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Napojeni na ISZR

V pribéhu let 2023-24 doslo na ZCU k Gspéénému napojeni na ISZR a Uspé&$nému ziskani informaci o osobéch
nékolika vyvojara IS/STAG ze statnich zékladnich registrd.

Tento dokumenet obsahuje navod, jak napojeni na ISZR zprovoznit pro kazdého zékaznika s IS/STAG a jak modul
nakonfigurovat.

Primarné je potfeba mit postaven novy server stag-cms.SKOLA.cz napojeny na statni sitovou infrastrukturu CMS - viz
navod uvedeny zde.

Co napojeni na ISZR prinese fakultam

Ve strucnosti, co toto napojeni pfinese studijnim oddélenim fakult:

e  Veskeré evidované osoby (student(, uchazec¢d) budou uvnitf IS/STAG v(ci statnim registrdm nalezeny
a identifikovany (pokud se to na zakladé pfijmeni+jméno+datum narozeni(+RC) podafi jednoznacné)

o  Osoby studentll (tabulka OSOBY)

o Osoby uchazect prevedenych (PR_UCHAZECI) a e-prihlaskovych
(PR_UCHAZECI_WWW)

o  Pfijezdovi studenti (STUDENTI_PRIJEZDY_OSOBY)
o  Zadosti uchaze&l (ZF_ZADOSTI)

e Nékteré osobni Udaje téchto osob budou pravidelné aktualizovany ze statnich registra
o  Pravidelné = 1x denné (typicky v noci)

o Udaje = jméno, piijmeni, adresa trvalého bydli$té, adresa datové schranky (stav k
1.5.2024)

e  Dusledky pro studijni oddéleni:

o U osob, které byly s ISZR "spojeny" (tj. byly dohledany, identifikovany a jejich zmény
od statu synchronizujeme), nebude umoznéno manudlné zménit ty polozky, které
ziskavame od statu. V pripadé pokusu o zménu dojde k vypsani konkrétni chybové
hlasky.

Pfiprava a konfigurace na strané zakaznika

Zde vidite popis toho, co vSechno musite absolvovat ve "statnich systémech", abyste vSe spravné zaregistrovali a
ziskali potfebné identifikatory a certifikaty... popis sepsal Tomas Kotouc poté, co se mu po dlouhych tydnech
experiment(l podafilo docilit Gspéchu na napojeni do ISZR na ZCU. Pokud Vam to podle ndvodu nepiijde, napiste RT:

Abyste mohli v IS/STAG pouZivat napojeni na statni systémy (zakladni registry a Agendové informacni systémy), je
nutné vas IS/STAG zaregistrovat ve dvou statnich informacnich systémech: "AIS RPP Plsobnostni" a "RAZR". Pro sv(ij
IS/STAG (v terminologii statu to bude "AIS" = "Agendovy Informacni Systém) ziskate ID, které bude potieba pfi volani
pfislusnych webovych sluzeb.


https://is-stag.zcu.cz/administratori/externi_systemy/cms/index.html
https://is-stag.zcu.cz/administratori/externi_systemy/cms/index.html

V obou systémech budete muset u svého AIS uvadét, jakych agend a jejich ¢innostnich roli se jeho ¢innost tyka.
Seznam téchto agend a Cinnostnich roli se v pribéhu ¢asu bude jisté ménit, ale nebojte, my vas vidy upozornime,
kdyz bude tfeba néco doplnit.

0 agendéch, ve kterych jako $kola figurujete, vas informuje MVCR (mozn4, Ze nyni jiz DIA) datovou schrankou. To, 7e
vam byla pfifazena urcitd agenda ale nestaci, vas zastupce skoly musi v "AIS RPP Plsobnostni" provést oznameni o
vykonavani plisobnosti OVM v agendé. Teprve az vam DIA vykondvani agendy schvali, tak ji budete moci pfiradit ke
svému AlS.

Pro nahldseni IS/STAG jako svého AIS jako ISVS (Informaéni Systém Verejné Spravy) pouzijete nejprve "AIS RPP
Plsobnostni". Tam mimo jiné uvedete i "Agendovost ISVS", tj. vyjmenujete agendy, kterych se vas AlS tyka.

Zatim v IS/STAG budeme potiebovat tyto agendy (a ¢innostni role):

e agendu A3791 ,Vysoké skoly“, a ¢innostni role CR73908 (pro studenty) a CR44328 (pro uchazece)
e agendu A8566 ,Pravo na digitalni sluzby” a ¢innostni roli CR102729

® mozna, Ze pro pocatecni ztotoZnéni soucCasnych studentl budeme potiebovat i agendu A9145
,Spisova sluzba“ a ¢innostni roli CR83065.

Statni systémy, které budeme volat, nejsou pfistupné k vefejného internetu, ale jsou za jakousi statni VPN nazyvanou
CMS (Centralni Misto SluZeb). Popis technického pripojeni k CMS byl poskytnut jako vystup CRP DEPO 2022. Jakmile
Vam "AIS RPP Plsobnostni pfidéli" pro AlS jeho ID, bude potieba ziskat certifikat pro pripojovani k CMS. Ten ziskate
registraci AlS v RAZR. Opét popsané ve vystupu projektu CRP DEPO 2022. Ziskany certifikat vasi spravci laskavé vlozi
na filesystém serveru stag-cms.SKOLA.cz do /opt/tomcat/PORTAL-data/konfigurace/iszr/ais.pfx. Nezapomerite
akceptaci vasi Zadosti v RAZR tlacitkem prevzit. V "AIS RPP Plsobnostni" je tfeba u daného AIS ptiradit vSechny
agendy a Cinnostni role, které budete potiebovat vyuZivat a to samé je treba udélat i v RAZR. Teprve po jejich
akceptaci ze strany DIA vds stat k udajim pusti.

Mate-li jiz nakonfigurovany a bezici IS/STAG modul na lokalnim tomcatu, usnadnili jsme Vam ziskani/obnoveni
certifikatu takto - je to popsano v nasledujici kapitole:

Ziskani a obnova certifikatu pro klientsky systém AIS (=
IS/STAG)

Pokud jiz mate IS/STAG nakonfigurovany a aplikaci spusténou (tj. konfigurace co je uvedena v kapitolach nize je jiz
hotova a modul bézi, byt si mozna stéZuje na to, ze nema platny certifikat a nebo jesté ani neni nutné mit zapnuty
parametr ISZR_AKTIVNI - pouze nastavte ty ostatni parametry IS/STAG), mUZete vyuZit toto zjednoduseni pro
ziskani/obnovu certifikatu. IS/STAG vam umi pfedgenerovat soubor s informaci pro vygenerovani "certificate
requestu" a vy tudiz miZete provést nasledujici postup. Vyhoda je ta, Ze private key neopusti dany server. Nicméné -
pokud nemate pristup na server nebo prosté tento zplsob vyuZit nechcete, nemusite, je to pouze moznost.
Podstatné je, abyste postup zhruba od bodu 12/13 nize pak relaizovali a aby tedy byl k dispozici spravné vyrobeny
soubor ais.pfx . Postup nemusite nutné provédét na nasem serveru primo (provadéjte kdekoliv jinde, ale pak nam
budete ten soubor ais.pfx muset pfedat néjakou bezpecnou cestou).

Nékolik zkusenosti ze ziskani certifikatu jinymi $kolami (dékujeme z€U, OSU):

e v certreq.config musi byt polozka organizationalUnitName vyplnena takto:
organizationalUnitName = cisloAlIS-P/PROD
pro OU tedy 11582-P/PROD kde /PROD je produkcni prostredl nebo /TEST pro testovaci prostredi.

e Na RAZRu se mi nepodarilo obejit pozadavek na test prostredi, ktere ale nemame. Takze jsem si
vygeneroval 2 zadosti o certifikat jednou s tim /TEST a jednou s tim /PROD a nejdriv jsem podal zadost
pro TEST prostredi (stejne nazvy serveru, ipadresy jen ta zadost o certifikat pro testovaci prostredi.

e Jakmile prijde schvaleni te zadosti, tak je potreba ji v RAZR prevzit.
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e Nasledne jsem podal zadost o produkci, a zase po jeji akceptaci v RAZRu prevzit.

e  Certifikdt v RAZRu neni spojen s IP adresou. Tzn. pfi zméné/pfidani IP adresy AIS neni nutné Zadat o
novy certifikat.

e |P adresa/y do Zadosti v RAZR: jde z dokumentu CMS2-12-1 Propojovaci bod Subjektu (VFW) -
GOV003843, kde je sekce Tabulka 30: Parametry Propojovaciho bodu a polozka: "PAT pro pfistup pro
ostatni sluzby". Na OU mdme momentalné u AlS evidovdny obé IP adresy jak "PAT pro pfistup pro
ostatni sluzby" tak "PAT pro pfistup na sdilené sluzby CMS". Podle osobniho komunikace s DIA, mUze
mit jeden AIS aZz 4 IP adresy, takZe nechci resit, ktera sluzba se bude NATovat do které IP adresy.
Nemusi se tedy nutné jednat o IP adresu na rozhrani serveru stag-cms.XXX.cz, ale az o néjakou dalsi
adresu (pravdépodobné vnéjsi adresu néjakého NAT mechanismu ¢i néceho podobného).

Jak maji postupovat velké (ne - outsourcované) skoly:

Technicky postup samotného ziskani/obnovy certifikatu:
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Ptihlaste se pfFes ssh na server s aplikaci IS/STAG napojenou na CMS.
Budte prihlaseni (Ci se z roota prepnéte) na uzivatele tomcat
cd /opt/tomcat/PORTAL-data/konfigurace

cp -riszriszr_zal (zaloha adresare s certifikaty)
mkdir iszr (vytvoreni pokud jesté neexistuje)
cd iszr
rm *
wget https://ADRESA_SERVERU/ws/certreq.config
cat certreq.config (zkontrolujte obsah pro jistotu)
. openssl genrsa -aes256 -passout "pass:changeit" -out Private.key 3072 (Generovani klicového
paru)

. openssl req -new -key Private.key -out My.csr -sha256 -config certreq.config -passin

"pass:changeit" (Vytvoreni Zadosti o certifikat)
Nyni musite soubor My.csr pres statni informacni systém RAZR poslat na DIA pro ziskani certifikatu - to
musite vy, kdo mate pfistup do RAZR.
Ziskate ndasledné soubor My.txt, ktery nahrajete pres napf. SCP sem na server do tohoto adresére a
pokracujete:
Z webu DIA (zde: https://crli.szrcr.cz/dia.html ) si stahnéte dva certifikaty a rovnou si z nich postavte
soubor s certificate chainem dle nasledujiciho scriptu. Podle toho, zda jste na produkénim &i vyvojovém
serveru si stahnéte prislusnou alternativu (vétSina zakaznik( ma typicky pouze produkéni prostiedi). Tedy:
1. Na produkénim: { wget -O - https://crli.szrcr.cz/ISZR_CA.pem & wget -O -
https://crli.szrcr.cz/RootCA.pem; } > DIA_chain.pem
2. Na testovacim: { wget -O - https://crli.szrcr.cz/ISZR_CA_TEST.pem & wget -O -
https://crli.szrcr.cz/RootCA_TEST.pem; } > DIA_chain.pem
Spojeni certifikatu se soukromym klicem: openssl pkcs12 -export -in My.txt -inkey Private.key -out ais.pfx -
certfile DIA_chain.pem -passout "pass:changeit" -passin "pass:changeit"
Ndasledné provedte "tomcat restart"

POZOR, soubor ais.pfx musi byt ochranén heslem, nesmi byt bez hesla (java implementace pak z néj odmitne nadcist
klienstsky certifikdt). Doporucené defaultni heslo je "changeit":

Priprava a konfigurace V IS/STAG

Nastavte hodnoty téchto parametrt IS/STAG:

e ISZR_OVM - Cislo 8koly jako organizace OVM - typicky je to ICO $koly. (napf. pro ZCU je hodnota
"49777513").

e ISZR_AIS - Cislo IS/STAG jako AIS (agendovy inf. systém) jak jej eviduji v ISZR. Pod jakym ¢islem tedy
je evidovan Vas IS/STAG jako AIS ve statnich agendach.


https://crli.szrcr.cz/dia.html

e ISZR_OSOBA_NAVIC_DNI - [nepovinné, default=30] - Pocet dni, nez systém osobu v ISZR odregistruje

poté, co osoba prestane byt v IS/STAG "Ziva".
e ISZR_AKTIVNI - Timto parametrem se celé propojeni zapina - bud ¢astecné a nebo kompletné. Mozné
hodnoty jsou:

o N (nebo nenastaveno) - propojeni na ISZR neni aktivni, neprobihaji Zadné pravidelné
joby, synchronizace, komunikace s ISZR, pfenosy osobnich Gdajli, nejsou hlidany
zmény poloZek osobnich Gdajd v tabulkach

o A-propojeni na ISZR je kompletné aktivni, probihaji vSechny zde popsané procesy,
joby, operace, prenosy a synchronizace.

= (13.6.2024): Do tabulek sa osobnimi Udaji pfeneseme z ISZR:
Jméno, pfijmeni, datum narozeni, pohlavi, rodinny stav, stat
obcanstvi, stat a misto narozeni, rodné prijmeni ( v IS/STAG
nastavujeme pouze pokud se lisi od pFijmeni)

=  POZOR, aktudlné neaktualizujeme: trvalou adresu, dorucovaci
adresu, datovou schranku. Budeme zakazniky kontaktovat s
navrhy feseni.

o C- propojeni na ISZR je aktivni, ale ne zcela kompletné. Probiha vse jako kdyzZ je
zapnuto kompletné (A), ale neprobiha prenos osobnich Udajl ziskanych z ISZR do
tabulek s osobnimi Gdaji IS/STAG (tedy do OSOBY, PR_UCHAZECI, ...). Uréeno pro
postupné nasazeni do produkce, viz popis nize.

Ndasledujici véc zafidime my pfi pFipravé implementace, uvadim to zde pro Uplnost: V konfigura¢nim souboru ws-
config.properties na serveru stag-cms.SKOLA.cz musi byt hodnota nastavena takto:

spring.profiles.active = cms, iszr

pro zapnuti moduldl CMS a ISZR. Pozor, zadné jiné hodnoty v tomto pfipadé na této radce nesméji byt!

OTESTOVANI fungovani v IS/STAG

Predpokladem pro otestovani je tedy Vase domnénka, Ze mate spravné ziskany certifikat pro AIS a ten mate do
modulu nakonfigurovany a modul spustény. Modul sdm o sobé obsahuje "self-test", ktery zkousi volani jedné WS
ISZR API (zkousi volat sluzbu OrgCtiZmenyAifo s "prazdnymi" parametry, jen aby ovéfil, Ze ISZR akceptuje nas
certifikat) a publikuje vysledek na endpointu na ktery koukaji monitorovaci softwary. Tento self-test déla vidy pouze
1x po spusténi aplikace pfi prvni potfebé) a pak jiZ zobrazuje pouze vysledek toho prvniho volani (abychom
nevytéZovali a neprovokovali ISZR divhymi volanimi). Vysledek testu Ize zjistit prohlédnutim URL v prohlizedi:

https://_SERVER_NAME_/PortalUpdaterClient/monitor?type=ServerState

Zminény test potrebuje ke svému fungovani mit nastavené parametry ISZR_OVM a ISZR_AIS, ale neni nutné mit
jakkoliv zapnuty parametr ISZR_AKTIVNI - tedy funguje jesté predtim, neZ to zacnete "rozjizdét".

Pokud test vraci OK, miZzete pfepnout parametr ISZR_AKTIVNI na chvili na hodnotu C a zkusit dohledani osoby v ISZR:
Aktualné Ize propojeni vyzkouset "technicky v TOADuU" pfimo v databazi IS/STAG. Napftiklad pro dohledani osoby v
zékladnich registrech podle jména, pfijmeni a data narozeni spustte v TOADu (pod uZivatelem s roli administrator)
takto:

select nvl(vymenik.pg_esb.send_xml_to_esb_sync('ISZR', 'VyhledejOsobu',
xmltype('<root><jmeno>JMENO</jmeno><prijmeni>PRIJMENI</prijmeni><datumNarozeni>1980-01-



30</datumNarozeni></root>') ),
xmltype('<TEST>CHYBA VRATIL NULL</TEST>'")).getStringVal() from dual;

JMENO a PRIJMENI si nahradte konkrétnimi hodnotami (s diakritikou), datum narozeni doplnte taktéz. Mélo by to
vratit XML s nasledujici strukturou (ptiklad):

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ImportedOsobniUdaje>
<admildnoTrvala>24111596</admildnoTrvala>
<aifo>aajls4jcXvbRjY145Q34SnU=</aifo>
<datovaSchranka>f5t8111</datovaSchranka>
<datumNarozeni>1982-00-00</datumNarozeni>
<jmeno>Lukéds</jmeno>
<mistoNarozeni>Plzeri</mistoNarozeni>
<obcanstvi>203</obcanstvi>
<pohlavi>M</pohlavi>
<prijmeni>Valenta</prijmeni>
<rodnePrijmeni>Valenta</rodnePrijmeni>
<statldnoNarozeni>203</statldnoNarozeni>
<timestamp>1718269920576</timestamp>
</ImportedOsobniUdaje>

Tim ovéfite, Ze celé napojeni funguje. Nezapomérite pripadné vypnout parametr ISZR_AKTIVNI na hodnotu N, aby se
vam v noci uZ nerozjelo velké ztotoZznovani, pokud jeSté nechcete.

Nasledné zaintegrovéni do proces( uvnitf IS/STAG je popsano nize.

POPIS fungovani v IS/STAG - detailni technicky popis

Zde bude postupné dopsano, jak pfesné napojeni na statni registry v IS/STAG funguje, kdy a co se vuci statnimu
systému déla a tak dale. Tato kapitola je "programatorska dokumentace", k nahlédnuti spravcim systému, ale berte
to prosim primarné tak, Ze neni ur¢ena adminiim a nebude mit strukturu/formality a nemusi byt aktudlni. Tato
kapitola je pro zdkazniky informativni a bez zaruky.

Evidence toho, jaké viibec osoby mame viéi statu néjak fesit

Uvnitr systému je nékolik tabulek evidujicich osoby, ty jsou vZdy dle kontextu dané tabulky v néjakém stavu co se
tyce toho, zda jsou "Zivé / aktudlni". Napf. jiz 10 let skonéené studium ma u sebe osobu, kterou urcité vici ISZR
nechceme fesit. Nad nasimi internimi tabulkami jsou postavena VIEW, ktera vybiraji ze svych zdrojovych tabulek ty
zdznamy, které jsou dle domluvené logiky v aktualni okamzik "aktivni" a mame je mit v(ci ISZR néjak identifikované /
zahackované. Ta VIEW maji pred ndzvem tabulky prefix VISZR_:

e VISZR_OSOBY - maji studium S nebo P nebo jakékoliv budouci studium. A nebo od konce posledniho
studia uteklo méné nez "parametr ISZR_OSOBA_NAVIC_DNI (default 30)" dni a nejsou
anonymizovani.

e  VISZR_PR_UCHAZECI - maji néjaké aktualni prijimaci fizeni (parametr
PR_KONEC_PRIJIMACIHO_RIZENI nebo 30. zafi) nebo je ten zaznam mladsi nez 7 dni (abych tam
aktudlni na chvili mél) a nejsou anonymizovani.

e  VISZR_PR_UCHAZECI_WWW - maji néjaké aktualni pfijimaci fizeni (parametr
PR_KONEC_PRUIMACIHO_RIZENI nebo 30. zafi) nebo je ten zdznam mladsi nez 7 dni (abych tam
aktualni na chvili mél) a nejsou anonymizovani.



e  VISZR_STUDENTI_PRIJEZDY_OSOBY - maji prijezd, ktery vznikl ne dfive nez pred "parametr
ISZR_OSOBA_NAVIC_DNI (default 30)" dni a nebo je ten zaznam mladsi nez 7 dni (abych tam aktudini
na chvili mél)

e  VISZR_ZF_ZADOSTI - zaznamy, které nejsou starsi nez parametr ISZR_OSOBA_NAVIC_DNI (default 30)

e  VISZR_EMAIL_KONTO - zdznamy, které nejsou starsi neZz 7 dni. (jen aby nebyly hned po vzniku
smazany... pak to pfevezmou dalsi tabulky)

e  VISZR_VSECHNY_OSOBY - UNION vsech predchozich - rodna cisla filtruje tak, Ze bere pouze ta, kterd
nejsou pseudorodné kédy (ty mé vici statu nikdy nezajimaji). Jedna se o komplet souhrn osob, které
by mély byt v ISZR identifikované a "podchycené".

Celé napojeni na ISZR je postaveno nad novou tabulkou ISZR_REGISTR_OSOB. Tato tabulka obsahuje seznam osob,
které by v dany okamzik mély "mit néco spolecného" s ISZR ¢i jinymi registry, obsahuje jednak tyto osoby, jejich
aktualni Udaje ziskané od statu, obsahuje i informace o probéhlych ztotoznénich (NIA, Bankld), informace stazené z
ISZR APl a obsahuje i "stavy" té osoby - napft. stav, ktery vyZzaduje dohledani osoby v ISZR, zaregistrovani k notifikacim
v ISZR, zruseni notifikaci a odebrani osoby a podobné.

Princip fungovani je ten, Ze aZ na naprosté vyjimky (popsané déle) se veskeré "ukoly" pro modul ISZR odehravaji tak,
Ze se nastavi/zméni data v této tabulce. Nasledné dojde k probuzeni modulu ISZR na pozadi a ten zjisti, jaké vSechny
véci ma na zakladé stavu tabulky na praci a postupné je provede.

Primarnim klicem je ISZRIDNO - identifikdtor osoby z té tabulky. Tento identifikator byl distribuovan do vSech nasich
dalSich "tabulek osob" a je-li napf. v tabulce OSOBY uveden, tak to znamen3, Ze my s jistotou vime, Ze "ta osoba v
OSOBY je tou osobou v ISZR_REGISTR_OSOB".

Struktura tabulky strucné:

e ISZRIDNO - PK

e AIFO, AIFO_STATIDNO - AIFO osoby, pokud jej zname. Do budoucna pfipravena i mozZnost, Ze je z
jiného statu (aktualné 203 nebo NULL znamena CR a nic jiného neumime)

e  BSI - BSI osoby, pokud jej zndme. Mdme-li BSI a nemame AIFO, modul okamZité iniciuje konverzi BSI
na AIFO pres ISZR a doplfiuje Udaje o osobé. Samotné BSI pfichazi pouze z NIA.

e JMENO, PRUUMENI, RODNE_CISLO, DATUM_NAROZENI, OBCANSTVI_STATIDNO,
DATOVA_SCHRANKA, ADMIIDNO_BYDL, ADMIIDNO_PRBY, NAROZENI_STATIDNO,
MISTO_NAROZENI, POHLAVI, RODNE_PRIJMENI, RODINNY_STAV - aktualni Udaje osoby zjisténé
posledni interakci s néjakou statni autoritou (BankID, NIA, ISZR API). Obracené Ize pouZit v pripadé,
Ze nemame AIFO, ale zname jméno, pFijmeni, datum narozeni, ob¢anstvi a/nebo rodné ¢islo - pokud
je to vyplnéno takto (plus nastaven priznak VYHLEDAT), modul pouZije ISZR na dohledani osoby
(poutZije jednu ze sluZzeb podle toho, co o osobé zndme a zda ma Ceské obcanstvi ¢i nikoliv).

e ISZR_POSLEDNI_VYHLEDANI - pokud dochazi k vyhleddvani osoby na strané ISZR (tedy Ze jesté
nemame AIFO), zde si ukladdme datum a ¢as posledniho pokusu o dohledavani - abychom nehledali
donekonecna.

e ZTOTOZNENI_NIA, ZTOTOZNENI_BANKID, ZTOTOZNENI_ISZR - V JSON podobé uloZena informace o
posledni probéhlé interakci s danou autoritou - je tam kdy k tomu doslo a jaké Udaje z ni dorazily.

e  ZTOTOZNENO - datum, kdy byla osoba bezpecné ztotoznéna - pres NIA ¢i BankID - tedy vime, Ze to v
tu chvili byla opravdu ta osoba. Je-li NULL, ztotoZnéna nebyla.

e  VYHLEDAT - pfiznak, zda je tfeba danou osobu vyhledat v ISZR - v tom pfipadé je v polozkdch JMENO,
PRIJMENI, RODNE_CISLO, DATUM_NAROZENI, OBCANSTVI_STATIDNO pfipraveno k vyhledani osoby
v ISZR. (pfiznak je ve formé datumu - urcuje okamzik, kdy byl ptiznak nastaven)

e  ZAREGISTROVANO - priznak, zda je osoba zaregistrovana k prijmu notifikaci v ISZR. (pfiznak je ve
formé datumu - urcuje okamzik, kdy byla zaregistrovana)



e NOTIFIKOVANO - pfiznak, Ze z ISZR pfisla notifikace, Ze u této osoby se néco zménilo a Ze si mame
stahnout aktualni data (priznak je ve formé datumu - urcuje okamfzik, kdy byl pfiznak nastaven)

e  ODREGISTROVAT - pfiznak, zda je tfeba osobu odregistrovat od pfijmu notifikaci v ISZR. (pfiznak je ve
formé datumu - urcuje okamzik, kdy byl pfiznak nastaven)

Jak dochazi k udrzovani obsahu tabulky ISZR_REGISTR_OSOB - o to se stara procedura PR_ISZR_SPOJENI_OSOB. Lze ji
volat bud' bez parametr( - pak provede kompletni obcerstveni vsech osob (toto se déje 1x denné a je to volano z jobu
v Javé uvnitf modulu ISZR) - a nebo s parametrem s jednim ISZRIDNO - pak procedura zafidi obéerstveni pouze
daného zaznamu (to se pouziva vzdy poté, kdyz dojde ke zméné dat dané osoby). Procedura zafizuje nasledujici véci:

e  Kopie ISZRIDNO z tabulky EMAIL_KONTO do navazanych tabulek (doslo-li ke ztotoznéni uchazece a
podobnég, at se to dostane az do viech navazanych zaznamd o osobé)

e VloZenivsech osob z VISZR_VSECHNY_OSOBY do ISZR_REGISTR_OSOB, které tam jesté nejsou a maji
tam byt - vloZi se s pfiznakem VYHLEDAT a zndmymi osobnimi Udaji, abychom je pak v ISZR hledali.

e  QOpacny proces - odebrani viech zaznamu z ISZR_REGISTR_OSOB (starsich neZ 7 dni), které uz nejsou
v VISZR_VSECHNY_OSOBY - jsou-li zaregistrované k notifikovani, tak je jen ozna¢im k odebrani
notifikace. Jsou-li jiz odregistrovany, smazu je z tabulky.

e  Sitime ISZRIDNO smérem z ISZR_REGISTR_OSOB do viech tabulek s osobami uvniti IS/STAG (OSOBY,
PR_UCHAZECI, ...) - hleddme shodu nejprve podle rodného dCisla a poté podle kombinace
jméno+pfijmeni+datum narozeni+obcanstvi. Pokud se nam tedy v registru osob objevi nékdo, koho
uz nékde jinde v IS/STAG evidujeme, tak se ndam k nému dostane ISZRIDNO. Dé&je se to ale pouze u
"aktivnich" zdznamd, tj. téch, které nam vraci ta VIEW VISZR_. Na rQzné "staré" zaznamy tedy
nesahame.

e Tento krok probihd pouze pokud je parametr ISZR_AKTIVNI nastaven na A: Sifime osobni tUdaje
ziskané z registri (tedy z ISZR_REGISTR_OSOB) do vsech tabulek s osobami uvniti STAGu (OSOBY,
PR_UCHAZECI, ...). Jedeme podle ISZRIDNO, z predchoziho kroku mame jiZz spojeno vse, co jde.
Aktualizujeme pouze ty Udaje, které z ISZR zndme (ostatni nechavame v tabulkdch IS/STAG beze
zmény). A pozor, u tabulek, které ma moZnost editovat verejnost (PR_UCHAZECI_WWW,
STUDENTI_PRIJEZDY_QOSOBY atd.), se osobni Udaje nalévaji pouze tehdy, pokud predtim doslo k
Uspésnému ztotoznéni prihlaseni osoby vici NIA / BankID ( tedy aby nékdo nemohl predstirat Ze je
nékdo jiny a STAG mu nedodal jeho adresu a podobné... ). Aktualné (13.6.2024) aktualizujeme tyto
udaje:

o Jméno, pfijmeni, datum narozeni, pohlavi, rodinny stav, stat ob¢anstvi, stat a misto
narozeni, rodné pfijmeni ( v IS/STAG nastavujeme pouze pokud se lisi od prijmeni)

o POZOR, aktudlné neaktualizujeme: trvalou adresu, dorucovaci adresu, datovou
schranku. Budeme zakazniky kontaktovat s navrhy reseni.

o Studenti, kterym je zménén néjaky osobni Udaj, obdrzi systémovou notifikaci (typ
ISZR_UPDATE), kde je jim tento fakt ozndmen.

Manipulace s evidovanymi osobami - interakce s ISZR atd.

Koncept je tedy ten, Ze cely mechanismus nereaguje okamzité na Zadné udalosti v IS/STAG! Mechanismus umi
udrzovat stav jako takovy a déla to pravidelné. Volani je radové na nékolik desitek vtefin a neni tudiz problém to
volat jedenkrat i vicekrat denné, bude-li potfeba. Nicméné konkrétni reakci na konkrétni udalost ve STAGu Ize
samoziejmé vynutit velmi snadno, mam na to interné pripravené API (napfiklad budeme-li chtit okamzité prevadét
BSI na AIFO a nasledné ziskat Udaje, umime modul na pozadi aktivovat pro konkrétni ISZRIDNO a budeme to mit).

Co konkrétné déla Java modul ISZR bézici na specialnim serveru napojeném na ISZR - obecné feceno predevsim plni
"prikazy", které dostane na zakladé stavu dat v tabulce ISZR_REGISTR_OSOB. Konkrétné:

e  Spousti proceduru PR_ISZR_SPOJENI_OSOB - dle potfeby a dle situace (pfed akci, po akci, pro
vSechny zaznamy, pro jeden... prosté zafizuje spravné spusténi)



e U zaznamd, které nemaji AIFO a maji BSI: spusti dohledani AIFO dle BSI - sluzba E226. Po nalezeni si
zaroven da za ukol "notifikovano", aby nasledné precetl osobni Udaje tohoto AIFO.

e U zaznamdu, které nemaji AIFO a, maji nastaven pfiznam VYHLEDAT a maji jméno+pfijmeni a maji
(rodné cislo nebo datum narozeni) a jesté nedoslo k vyhledavani a neni to starsi nez 5 dni: spusti
dohledani AIFO podle kombinace osobnich Udajd. Podle toho jaké Udaje a oblanstvi mam poutzije
jednu ze sluzeb: E158 (RC), E278 (datum narozeni), E174 (cizinci). Po dohledani uklada ziskané osobni
Udaje do ISZR_REGISTR_OSOB.

o  PFi prototypovém nasazeni jsme zjsitili, Ze AlIS nemd opravnéni na sluzby E158 a
E174, proto byla funkcionalita upravena a vyhleddvame vyhradné sluzbou E278. V
ptipadé, Ze nelze dohledat jednoznacné podle jméno+ptijmeni+datum narozeni a
pokud ma osoba ve STAGU evidovanu trvalou adresu ve formé adresniho mista,
jejeté proveden pokus o dohleddani i s adresou. To pak typicky jiz jednoznacné osobu
identifikuje.

e U zaznamd, které maji AIFO a nemaji ZAREGISTROVANO is not null: Provede registraci k notifikacim
v ISZR k tomuto AIFO - E45.

e U zaznam, které maji AIFO a maji ODREGISTROVAT is not null: Provede odregistraci od notifikaci v
ISZR k tomuto AIFO - E46.

e Jedna-li se o plnou synchronizaci (job, pravidelné), tak zjisténi, zda nas ISZR notifikuje 0 zménach
néjakych AIFO: Volano EO7 a u AIFO, které nam pfijdou nastaveni NOTIFIKOVANO na SYSDATE.

e Jedna-li se o plnou synchronizaci (job, pravidelné), tak zjisténi, zda mame néjaka AIFA o kterych si
mame stahnout aktudlni data (maji nastaveno NOTIFIKOVANO is not null): U téchto AIFO zavoldme
E277 a nactené osobni Udaje ulozime do ISZR_REGISTR_OSOB.

e (pfi pIné synchronizaci i na konci pak spousti proceduru PR_ISZR_SPOJENI_OSOB, aby se zmény
distribuovaly do vsech tabulek)

Na zZadnou z akci, které déla ISZR modul na pozadi, Zadna aplikace neceka, akce probihaji na pozadi. Vyjimkou je:

e  Kontrola existence rodného cisla v e-pfihlasce - funkcionalita (jiZ je implementovana, rozjede se se
spusténim ISZR na dané skole), ktera okamzité po zadani ceského rodného cisla, jména a prijmeni
provede dohledani této kombinace v ISZR a pokud nenajde, vrati uchazedi chybu, protoze je jistota,
Ze to je spatné. (v pripadé nedostupnosti ISZR systému - pokud to prosté do 5 vtefin neodpovi tak
nebo tak - pfihlaska blokovana neni). Zabere to i v pfipadé, Ze Slovak zada rodné Cislo, o kterém bude
tvrdit, Ze je Ceské...

Ztotoznovani osob u NIA, Bankld a souvislost s tabulkou ISZR_REGISTR_OSOB

Po vzniku celého zde popsaného modulu bylo lehce prepracovéano i jiz existujici napojeni na systémy ztotoznéni osob
- NIA, Bankld. Drive byly ve vSech tabulkach osobnich udajl pripraveny sloupecky, do nichzZ se ukladaly vysledky
ztotoznéni jednotlivé do kazdé tabulky zvl4st. Po nasazeni modulu doslo k odebrani téchto sloupeckl, misto nich se
tam udrZuje noveé vazba pres ISZRIDNO na tabulku ISZR_REGISTR_OSOB, v niZ tyto informace jsou centralné. Protoze
ale ztotoZnéni typicky probiha u uchazecl, ktefi jsou v dany okamzik pouze v tabulce EMAIL_KONTO (a nemusi byt
dokonce jesté ani nikde jinde), muselo dojit k pridani vazby

e  Tabulka EMAIL_KONTO.ISZRIDNO na ISZR_REGISTR_OSOB.
Jak tedy probiha ztotoZnéni nyni:

e  UlZivatel je z néjaké nasi aplikace (tfeba z e-pfihlasky) odeslan ke ztotoznéni na NIA ¢i BanklD, je
Uspésné ztotoznén a je vracen zpét.

e |S/STAG ziskava prislusné informace z dané autority - BSI v pfipadé NIA ¢i rodné Cislo v pripadé BankID.
Plus rovnou dalsi povinné/volitelné osobni udaje.



e |IS/STAG zaklada zdznam v ISZR_REGISTR_OSOB (pfipadné se "nalepi" na jiz existujici a odpovidajici
zaznam) a uklada tam ziskané informace. Do pfislusnych sloupecktd uklada detailni informace o tom,
co vSechno z dané autority pfislo a kdy. Nastavuje sloupec ZTOTOZNENO na SYSDATE, abychom
védéli, Ze tento ¢lovék byl redlné opravdu ztotoznén (a nikoliv Ze jsme si ho jen nasli ptes ISZR)

e  Ziskané ISZRIDNO uklddd do tabulky EMAIL_KONTO k aktudlné ptihldasenému uzivateli. (z ni se
nasledné pfivolni procedury PR_ISZR_SPOJENI_OSOB dostava i do dalSich tabulek navazanych na toto
e-mailové konto)

e  E-prihlaska si data vezme a pfipravi uchazeci predvyplnéné formulare tam, kde to jde ... a pokud uz je
uchazec uloZen, rovnou aktualizuje data v tabulkdch PR_UCHAZECI a PR_UCHAZECI_WWW.

Doporuceny postup nasazeni napojeni na ISZR
V okamziku spusténi produkéniho napojeni na ISZR dojde k pomérné velké operaci:

e |S/STAG si uvnitf sebe vygeneruje zaznamy pro vSechny potencialni osoby, které jsou v dané chvili
aktivni - pro predstavu na ZCU v dubnu 2024 se jednalo o cca 19 000 osob.

e Vsechny tyto osoby se pokusi v ISZR (postupné, fizené) najit, tedy dle jména, pfijmeni, rodného cisla
dohledat jejich AIFO a dotdhnout jejich aktudlni Udaje, zaroven se registrovat k odbéru notifikaci o
jejich budoucich zménach v ROB.

e A vzapéti by doslo k aktualizaci mnoha a mnoha tisic osobnich Udajd evidovanych dosud v IS/STAG
rucné - zminime predevsim adresu trvalého bydlisté ¢i datovou schranku.

Aby nedoslo k necekanym komplikacim pravé v disledku pripadné zmény osobnich udajl (sice ukladame pouze udaje
statem evidované a provérené, ale kdo vi, jaka byla situace dosud a zda néjakd zména prosté nezpUsobi nezamyslené
komplikace), pfipravili jsme moZnost provést nasazeni postupné:

e Nejprve doporucujeme nastavit parametr ISZR_AKTIVNI na hodnotu C. Tim se rozjede témér vse, az
na onen "zpétny pfenos osobnich Udaj do zékladnich tabulek osob v IS/STAG".

e  STAG si tyto Udaje natahne pouze do tabulky ISZR_REGISTR_OSOB, kde budou "cekat"

eV modulu reportt - portal / IS/STAG / Reporty / uzivatelé a konta je pro administratory pfipraven
report "Osoby s prichozimi zménami osobnich Udajl z ISZR", ktery si administratozi spusti a ziskaji
seznam toho, "co a komu by se zménilo, z jaké hodnoty na jakou, kdybyste spojeni s ISZR spustili
kompletné". Plus tento report bude obsahovat seznam osob, které jsou v IS/STAG evidovany, ale u
kterych se nepodafilo dohledani v ISZR.

e Vy miZete tyto zmény rozeslat napriklad na fakulty ¢i se s nimi néjak vyporadat po svém... uvidite
prosté, co se stane, az udélate nésledujici bod:

e  Parametr ISZR_AKTIVNI nastavte na hodnotu A. Tim spustite kompletni funkcionalitu a béhem
pristiho béhu pfislusného jobu (nejpozdéji dalsi noc) dojde k pfenosu osobnich Gdaji k osobam.

Zkusenosti z prototypového nasazeni do provozu na Z€U

e 1.5.2024 nastaven parametr ISZR_AKTIVNI na hodnotu C.

e VUCi ISZR byl proveden pokus o identifikaci celkem 19918 osob (vyhovujici kritériim popsanym vyse).
e Jednoznacné bylo identifikovdano 18903 osob (tj. cca 95%), k témto osobam jsme ziskali AIFO.

e U nékolika osob dojde k opravé jména a prijmeni (jen nuance...)

e Aktualné resime, jak presné budou aktualizovany adresy a datové schranky. Zatim se neaktualizuji.
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