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Primyslové sité

Téma I: Modely sitové komunikace

Studijni cil
Seznamit studenty s modely sitové komunikace, vysvétlit rozdéleni do vrstev a popsat funkce
jednotlivych vrstev.

Doba nutna k nastudovani

2 hodiny

Klicova slova

Referencni model OSl, protokol, vrstva, model TCP/IP, zapouzdieni, protokolova datova
jednotka

1 Referenéni model ISO/OSI

Referencni sitovy model byl vytvofen standardizaéni organizaci 1SO (International
Organization for Standardization) jako norma OSI (Open System Interconnection, propojovani
otevienych systém). Cilem referencniho modelu, je popsat vSeobecné principy fungovani
datovych siti. Tento model se béZiné oznacuje jako model OSI, je slozen ze sedmi vrstev
a funkce kazdé vrstvy je podrobné v tomto modelu popsdana.

1.1 Vrstvy OSI modelu

V tabulce jsou vypsany jednotlivé vrstvy od nejvyssi vrstvy smérem doll. BéZné se pouziva,
oznaceni L1 az L7. kde pismeno L je z anglického slova layer (vrstva).

Oznaceni vrstvy Model OSI
L7 Aplikacni vrstva
L6 Prezentadni vrstva
L5 Relaéni vrstva
L4 Transportni vrstva
L3 Sitova vrstva
L2 Linkova vrstva
L1 Fyzicka vrstva

Obr. 1 — Vrstvy OSI modelu (LAMMLE, 2015)



Aplikacni vrstva (Application layer) — tato nejvyssi vrstva vytvafi rozhrani mezi komunikacnim
softwarem hostitele a jakoukoliv potfebnou externi aplikaci. Stanovuji se potfebné a dostupné
systémové zdroje pro komunikaci mezi dvéma zafizenimi. Synchronizuje aplikace
klient/server. Mezi aplikacemi poskytuje fizeni chyb a integritu dat. Poskytuje hostiteli
zpracovani nezavislé na systému. Je to jedind vrstva, do které ma uzZivatel pristup.

Prezentacni vrstva (Presentation layer) — preklada data z nejvyssi aplikacni vrstvy tak, aby byla
srozumitelna vsem nizSim vrstvam, a naopak na strané pfijemce je prevadi do formatu
takového, aby je cilova stanice dovedla rozpoznat a prfedat dané aplikaci tzn. funguje jako
prekladac dat. Ovlada strukturovani dat a vyjedndavani syntaxe transferu dat do sedmé vrstvy.
Zpracovani zahrnuje Sifrovani a desifrovani, komprimaci a dekomprimaci dat.

Relacni vrstva (Session layer) — zabyva se fizenim dialogu mezi zatizenimi. Urcuje zacatek,
prostfedek a konec relace (session) ¢i konverzace, ktera se odehrdva mezi (mezilehlymi)
aplikacemi.,

Sitova vrstva (Network layer) — Uréuje nejlepsi cestu (best path) pro doruéeni paketu napfié
siti. Pouziva IP adresy, které identifikuji zdroj a cil paketu. Pouzivd datové pakety a pakety
s aktualizaci tras smérovacich protokoll. PouzZiva se na zafizench smérovac/router a L3 switch.

Linkova vrstva (Data link layer) —zajistuje pfenos dat ze sitové vrstvy do fyzické vrstvy. Dohlizi
na fyzickou (hardwarovou) adresaci. Zapouzdruje pakety do rdmce. Oznamuje vyskyt chyb pfi
prenosu. Pouziva se na rozhranich sitovych zafizeni a v pocitaci je realizovana na sitové karté.

Fyzicka vrstva (Physical layer) — prenasi bity v podobé signdlu mezi uzly (node). Asistuje pfi
aktivaci, spravé a deaktivaci fyzické konektivity mezi zafizenimi. Pouziva zafizeni: opakovac
(repeater, kabely).

1.1.1 Horni a dolni vrstvy OSI modelu

Rozdélenim celého procesu sitové komunikace na jednotlivé vrstvy umoznilo prehlednéji
popsat ¢innost a zodpovédnost kazdé vrstvy. Na obr. 1 jsou vyjmenovany funkce jednotlivych
vrstev. Referencni model OSI neurcuje, jaké protokoly budou na této vrstvé pracovat, to je
zéleZitosti modelu TCP/IP. Vyhoda vrstevnatého pfistupu je v tom, Ze rozdéleni celého procesu
komunikace na jednotlivé vrstvy usnadnuje hledani, izolovani a odstrafiovani problém{
v sitové infrastrukture. V sitové terminologii se ¢asto odkazuje na rtizné funkce vyskytujici se
v siti podle Cisla vrstvy modelu OSI, ktera specifikuje tuto funkcionalitu. Napfiklad proces
kdédovani datovych bith pro prfenos pres médium probihd ve vrstvé L1, fyzické vrstvé.
Formatovani dat tak, aby je bylo mozné interpretovat sitovym pfipojenim v notebooku nebo
telefonu, je popsdno ve vrstvé L2, vrstvé datového spojeni. Jakym zplsobem budeme
pridélovat IP adresy, jak bude probihat smérovani dat v siti, tak to je zaleZitost sitové vrstvy
L3. Horni vrstvy obsahuiji tfi nejvyssi vrstvy a jejich ukolem je pfipravit data na dalsi zpracovani
dolnimi vrstvami.



Skupina Oznaceni Nazev Spoleéné sitové komponenty
vrstvy vrstvy pfidruzené
k dané vrstvé
Horni vrstvy | L7 Aplikacni Aplikace podporujici sit
L6 Prezentaéni E-mail
L5 Rela&ni Webové prohlizece a servery
Pfenos soubor
Pteklad ndzvl
Dolni vrstvy | L4 Transportni Mechanismy streamovani videa a hlasu
Seznamy filtrovani brany firewall
L3 Sitova IP adresovani
Smérovani
L2 Linkova Karty a ovladace sitového rozhrani
Prepinani siti
Pfipojeni k siti WAN
L1 Fyzicka Fyzické médium (médéna kroucend dvoj

bezdratové vysilace)

Rozbocovace a opakovace

2 Protokoly, sady protokolu

Obr. 2 — Horni a dolni vrstvy OSI modelu (LAMMLE, 2015)

Koncova zafizeni mGzou komunikovat po siti, protoze kazdé zarizeni musi dodrzovat stejnou

sadu pravidel. Tato pravidla se nazyvaji protokoly a maji mnoho funkci v siti. Sitové protokoly

definuji spolec¢ny format a sadu pravidel pro vyménu zprav mezi zafizenimi. Protokoly jsou

implementovany koncovymi zafizenimi a zprostfedkujicimi zafizenimi v softwaru, hardwaru

nebo obojim. Protokol nebo sada protokoll popisuje procesy jako jsou:

e format a struktura zpravy,

e jak sitova zafizeni sdileji informace o cestach s jinymi sitémi,

e jak a kam se posilaji chybové a systémové zpravy mezi zafizenimi,

e navazani a ukonceni datového spojeni (sezeni) (session).

Sady protokold o jsou protokoly, které vzdjemné spolupracuji. V nasledujici tabulce jsou

uvedeny rzné typy protokolu, které jsou potfebné k povoleni komunikace v jedné nebo vice

sitich



Tab. 1 — Typy protokoli a jejich popis

Typ protokolu

Popis protokolu

Sitové komunikaéni protokoly

Protokoly umoznuji dvéma nebo vice zatizenim komu-
nikovat v jedné nebo vice sitich. Rodina technologii
Ethernet zahrnuje rfadu protokold, jako je IP, protokol
TCP (Transmission Control Protocol), protokol HTTP
(HyperText Transfer Protocol) a mnoho dalsich.

Protokoly zabezpeceni sité

Protokoly zabezpeduji data a zajistuji ovérfovani, integri-
tu a Sifrovani dat. Mezi ptiklady zabezpecenych proto-
kolG patfi Secure Shell (SSH), SSL (Secure Sockets Layer)
a TLS (Transport Layer Security).

Smérovaci protokoly

Protokoly umoznuji smérovacim vyménovat si informa-
ce o trasach, porovndvat informace o cesté a poté vy-
brat nejlepsi cestu k cilové siti. Mezi smérovaci protoko-
ly patfi naptiklad protokol OSPF (Open Shortest Path
First)

Protokoly zjistovani sluzeb

Protokoly se pouzivaji pro automatickou detekci zatizeni
nebo sluzeb. Mezi pfiklady protokold zjistovani sluzeb
patii protokol DHCP (Dynamic Host Configuration Proto-
col), ktery zjistuje sluzby pro pridéleni IP adresy, a sluzba
DNS (Domain Name System), ktera se pouziva k prekladu
adresy.

Sady protokold a primyslové standardy jsou zajistovany normalizacnimi organizacemi.

Obvykle to jsou neziskové organizace nezdvislé na dodavateli zalozené za ucelem vyvoje

otevrenych standardl. Oteviené standardy podporuji interoperabilitu, konkurenci a inovace.

ZarucCuji také, Ze produkt zadné jednotlivé spole¢nosti nemlzZe monopolizovat trh nebo mit

nespravedlivou vyhodu nad svou konkurenci. Normalizacni organizace muiZe navrhnout

soubor pravidel zcela sama, nebo v jinych pfipadech mUze zvolit proprietarni protokol jako
zaklad pro standard. Pokud je pouZit proprietarni protokol, obvykle se jedna o dodavatele,
ktery protokol vytvofil. Standardiza¢ni organizace, které staraji o vyvoj a podporu TCP/IP jsou

e |ANA a ICANN.

e ICANN Internet Corporation for Assigned Names and Numbers tato organizace koordinuje

pridélovani [P adres, sprdvu doménovych jmen a pfirazovani dalSich informaci
pouzivanych v protokolech TCP/IP. zastfeSuje regionalni organizace, které provadéji
registrace na jednotlivych kontinentech, pro oblast Evropy je to RIPE NCC! (Réseaux IP
Européens Network Coordination Centre).

L https://www.ripe.net/




e |ANA Internet Assigned Numbers Authority je provadéci urad, ktery je zodpovédny za
pridélovani IP adres, spravu doménovych jmen a identifikdtory protokold TCP/IP.
V soucasné dobé fidi tuto organizaci neziskova organizace ICANN.

IANA I[CANN

>

Doménova

IP adresy o ¢isla portd TCP/UDP
jména

Obr. 3 — Standardizacni organizace iCANN a IANA (SOSINSKY, 2010)

3 Vrstvovy model TCP/IP

Model TCP/IP dnes predstavuje nejpouzivanéjsi otevienou sadu vzajemné spolupracujicich
protokol(. Je to vlastné protokolova architektura, ktera presné popisuje, jakym zplsobem
funguji jednotlivé protokoly ve vrstvach. Soucinnost jednotlivych vrstev je nasledujici postup:

a) Na zacatku mame pozadavek aplikace v koncovém zafizeni (pocitaci), kterd potiebuje
navazat spojeni se serverem lezicim v jiné siti. Pro pfistup ke sluzbam sité aplikace pouzije
protokol na aplikacni vrstve.

b) Z aplikac¢ni vrstvy putuje pozadavek na spojeni do transportni vrstvy. Transportni vrstva
rozdéli tok dat na mensi ¢asti takzvané segmenty. Toto déleni ma svUj vyznam. Pokud bychom
prenaseli velké baliky dat najednou, tak se mlze stat, Ze data nemohou byt dorucena napfr.
vypadkem sité. Proto je lepsi posilat mensi ¢asti, kdy se nam lépe zajistuje doruceni dat i pfi
vypadku nebo nestabilité sitového spojeni. Transportni vrstva ma za ukol pfenos dat mezi
procesy pod operacnim systémem v operacni paméti na koncovych zatizenich to znamena, ze
musi byt rozliSeno zjaké aplikace jde pozadavek. Pro rozliseni jednotlivych sitovych
komunikaci na koncovém zafizeni (email, chat, pouziti webového prohlizece a atd.) pouzivdme
softwarové porty. To jsou Cisla, kterd pridélime jednotlivym komunikacim.

evvs e

c) Pfenos dat na jiné sitové zafizeni zajistuje nizsi internetova (sitova) vrstva. Segmenty, které
obdrZela od vyssi transportni vrstvy zabali = zapouzdti (encapsulate) do IP paket(. PouZije IPv4
nebo IPv6 adresy.



d) Pro vlastni pfenos signalu po pfenosovém sitovém médiu je nasledné pouZita sluzba vrstvy
sitového pfristupu, ktera paket zapouzdfi do ramce. Néasledné je ramec, jeho jednotlivé bity
zakddovany do signalu, ktery je potom pfenesen pres prenosové médium. Pfenosové sitové
médium je realizovano médénym nebo optickym kabelem, nebo bezdratovym prenosem.
Sluzba vrstvy sitového pfistupu je realizovana sitovou kartou a realizuje dvé funkce. Jednak
ovladac sitové karty spolupracuje s nadfazenou vrstvou (internetovou) a jednak obsahuje
fyzickou adresu — MAC adres (Media Access Control).

Vrstvy TCP/IP Popis Nejpouzivanéjsi
protokoly
Aplikacni Vstup dat koncového uzivatele, HTTP, DNS, DHCP

plus kédovani a dialogové ovladani

Transportni Podpora komunikaci mezi rliznymi zafizenimi | TCP, UDP
napfric rdznymi sitémi.

Internetova Vybér a urceni nejlepsi cesty v siti IP /IPv4, IPv6)

Vrstva sitového pfistup Ridi hardwarova zafizeni a média, kterd tvoti | Ethernet, WLAN
sit.

Obr. 4 — Vrstvy modelu TCP/IP (SOSINSKY, 2010)
3.1 Porovnani modelu OSI a modelu TCP/IP

Z nize uvedeného obrazku jsou vidét rozdily v poctu pouzivanych vrstev jednotlivych modeld.
V modelu TCP/IP aplikacéni vrstva slucuje funkce tfi vrstev L7, L6 a L5 OSI modelu. Transportni
vrstva v TCP/IP modelu rozlisuje spolehlivou a nespolehlivou komunikaci. K tomu vyuZiva
protokoly TCP a UDP. Protokol TCP zajistuje spolehlivé doruceni a ve spravném poradi
odeslanych dat. Protokol UDP tyto Cinnosti nepravadi a je tedy rychlejsi. Internetova vrstva
v TCP/IP a si"tova v OSI plni stejné funkce tj. Doruceni paketl od zdroje k cili. Vrstva sitového
pristupu v TCP/IP se zabyva predanim dat z internetové vrstvy na vybrané sitové prenosové

médium.
0S| model TCP/IP
L7 Aplikacni Aplikacni

L6 Prezentacni

L5 Relacni

L4 Transportni Transportni

L3 Sitova Internetova

L2 Linkova Vrstva sitového pfistupu
L1 Fyzicka

Obr. 5 — Porovnani vrstev jednotlivych modelt



4 Protokolové datové jednotky

PDU je oznaceni pro protokolové datové jednotky. Obsahuji informace pfendsena jako celek
mezi komunikujicimi entitami. PDU se sklada z:

e Zahlavi (hlavi¢ky) s protokolovou fidici informaci (Protocol control information, PCl),
kterd muUZe obsahovat adresu.
e Vlastnich dat (nepovinna).

Protokolové datové jednotky vyssi vrstvy jsou zapouzdieny (enkapsulovany) do protokolovych
datovych jednotek sousedni nizsi vrstvy. Vrstvy L7 aZ L6 pracuji s daty, vrstva L4 se segmenty,
vrstva L3 s pakety, vrstva L2 s rdmci. Vrstva L1 nema PDU, jedna se pouze o tok bitd.

Oznaceni PDU Vrstva OSI
vrstvy
L7 Data Aplikacni vrstva
L6 Data Prezentaclni vrstva
L5 Data Relaéni vrstva
L4 segment Transportni vrstva
L3 paket Sitova vrstva
L2 ramec Linkova vrstva
L1 pouze bity Fyzicka vrstva

Obr. 6 — PDU jednotlivych vrstev
4.1 Prichod dat siti

Prichod dat v siti z jednoho koncového systému (instance aplikacniho programu na pocitaci)
do druhého probiha nasledovné: Aplikacni data (napfiklad nepretrzity datovy tok, datastream)
jsou segmentovana a postupné na jednotlivych nizSich vrstvach zapouzdfovana
(encapsulation) tzn. Na jednotlivych vrstvach jsou k datlim z predchozi vyssi vrstvy pfiddvana
zahlavi (hlavicky) jednotlivych konkrétni vrstvé ptislusnych PDU (Protocol Data Unit, datovych
jednotek protokolu).

Posloupnost datovych jednotek (PDU) béhem sitové komunikace:
aplikacni data -> segment -> paket -> rdmec -> bit (bit uz ale neni samostatna PDU)

Data (jednotlivé bity) jsou potom prenasena v binarni podobé prenosovym médiem (kanalem)
a v druhém systému jsou postupné odpouzdiovana (decapsulation) (tj. jsou odstrariovany
hlavicky):

bit -> rdmec -> paket -> segment -> data az do aplikacni vrstvy.
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Obr. 7 — Zapouzdfovani dat (LAMMLE, 2015)

5 Kontrolni opakovaci otazky a ukoly

Jaké vidite vyhody v pouZzivani vrstvovych model(?

Jaky vrstvovy model je v praxi vyuzivan?

Porovnejte vzajemné jednotlivé vrstvové modely?

Vypiste si jednotlivé vrstvy OSI modelu a prifadte k nim spravné PDU.
Popiste funce jednotlivy ch vrstev.

Popiste jak vypada prichod dat v siti, kde je komunikace mezi 2 PC propojenymi pouze jednim
prepinacem.

Popiste jak vypada prichod dat v siti mezi 2 PC ve zndzornéné topologii.

Obr. 8 — Piklad sitové topologie
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Priimyslové sité

Téma ll: Kabely a propojovaci prvky sité se zamérenim na automatizaci.
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1 Propojovani sitovych prvkd

Pro propojeni jednotlivych zafizeni, které se podileji na sitové komunikaci pouZivame
metalické nebo optické kabely, popfipadé vyuzitim bezdratovych technologii. V této kapitole
si popiSeme strukturu metalického kabelu.

1.1 Kabely

Kabely vyuzivdame k pfenosu elektrické energie, k pfenosu dat nebo signdlll mezi zdrojem
a spotrebic¢em, respektive vysilaéem a pfijimacem.

Sy
K

PC \
—
Server-FT Printer-PT
Sarver Printer

Obr. 1- Zapojeni kabel( pro datovou komunikaci (vytvofeno v Packet Traceru)

Kabel se sklada z jednoho nebo vice vodicl, které jsou obaleny vnéjsim a vnitini plastém. Je-li
jeden vodic¢ sdm o sobé tvoren nékolika tenkymi vnitinimi draty, tak se oznacuje jako lankovy
vodic a jednotlivé draty jsou oznaCované jako Zily. V zavislosti na pozadavcich na odolnost proti
elektromagnetickému zareni se aplikuji rizné izolace. Struktura kabelu je zndzornéna na nize
uvedeném obrazku.

Pramyslové sité 1 Sona Neradova



1. Vodié
7. Vn&jsi plast 3. Uspofadani Zil
5. Vnitini plast

LAPP KABEL STUNGART OLFLEX“-FD ROBUST C

6. Opleteni
4. Bandaz
2. lzolace

Obr. 2 — Struktura kabelu (LAPP Group, 2023)

2 Struktura kabelu

V nasledujicih ¢astech si podrobné popiseme jednotlivé ¢asti metalickych kabeld.
2.1 Vodic

Vodi¢ (konduktor, vodivé jadro) které slouzi k prenosu elektrické energie (pro doddvku
elektfiny) nebo umoznuje prenaset elektrické impulsy (pro ucely datové komunikace). Vodic
spolu s izolaci tvofi Zilu, nékolik Zil tvofi dusi kabelu. Jadra vodic¢a jsou obecné vyrobené z médi
nebo hliniku z davodU jejich vlastnosti: vysoka uroven elektrické vodivosti, vysoka tepelna
vodivost a vysokda mechanicka pevnost. Vodi¢c mohou byt holé nebo pokovené. K ochrané
kovového prvku pred korozi ¢asto slouzi povlaky z cinu, zlata, stfibra a niklu. Mechanicka
flexibilita kabelu je uréeno strukturou vodice. Podle typu konstrukce rozdélujeme na:

e pevné jadro —z jednoho dratu (do 16 mm?) nebo z vice dratd (dle CSN EN 60228 tfida 1),
e lankové jadro — ze 7 a7 nékolika set tenkych jednotlivych dratd (VDE 0295/1EC 602258/CSN
EN 60228 rozlisuje lankové jadro tfidy 2, 5, 6).

Nejjednodussi konstrukéni typ elektrického vodice je pevny individualni vodi¢. Ma konstantni
vnéjsi pramér a diky svému velkému priarezu ma vysokou Uroven tuhosti, zatimco viceZilové
verze nabizeji vyssi stupen flexibility.

Rozhodujici pro konstrukci jadra je:
e ujadra tfidy 2 minimalni pocet dratl v jadfe a maximalni odpor jadra pfi 20 °C,
e ujadra tfidy 5 a 6 maximalni prmér dratu v jadfe a maximalni odpor jadra pfti 20 °C.

Pramyslové sité 2 Sona Neradova



TFidy lankového jadra:
Flexibilita
Tfida 1:  plné

Trida 2:  z vice dratd
Tfida 5:  z jemnych dratd
Tfida 6:  z velmi jemnych drata

Piiklad konstrukce jadra vodice se
jmenovitym prifezem 16 mm?2

A=mr2nebo A=md?2/4

A = geometricky prifez

r = polomér

d = pramér

Z jednoho dratu (tfida 1)  Z vice dratd (tfida 2) Z jemnych dratd (tfida 5)
(1x 4,5 mm) (7x 1,7 mm) (122x 0,41 mm)

Obr. 3 — Tridy lankového jadra (LAPP Group, 2022)
2.2 lzolace vodicu

Izolace vodicl slouZi k ochrané elektrického vodice, vytvafri elektricky nevodivou ochrannou
vrstvu kolem vodice s cilem zabranit zkratim. Zakladni a zaroven nejslabsi vrstva izolace muze
byt realizovana pomoci elektroizolacnich lakd. Zakladem elektroizolacnich lakd jsou témér
vyhradné rlzné polymerni slouceniny. Ten typ izolace se pouziva: pro nékteré typy vodicu
(kruhového prurezu), jako impregnace vinuti elektrickych stroji a pfistroji a pro latky
umoznujici povrchovou ochranu soucdstek, desek plosnych spojt, senzor(i apod. Dalsi prvky,
které se pouziva jako izolant jsou plasty a elastomery.

Plasty pouzité na izolaci maji zanedbatelnou elektriku vodivost, nizkd schopnost absorpce
vody, vysoka tepelnd odolnost a vysoka odolnost proti odéru. Izolace je elektricky nevodiva
ochranna vrstva kolem vodice, ktera izoluje jednotlivé vodice od sebe navzajem. Izola¢ni
materidly se nanasi na vodi¢ vytlaCovanim. Nejvice pouZivané izola¢ni materidly jsou
slouéeniny organickych prvk( C, Hz, Oz, N2, Sv Tab.1 jsou uvedené izolanty.

Tab. 1- PouzZivané izolanty zpracovano dle (LAPP Group, 20016)

termoplasty PVC (polyvinylchlorid), PE (polyolefin),PP
(polypropylén), PTFE (polytetrafluoretylen);

elastomery CR (chloroprenovy kaucuk), EPR
(Etylenpropylenovy kaucuk)

termoplastické PUR (recyklovana PUR péna), TPE-E

elastomery (kopolyesterova smés.

Poznamka: pro doplnéni je rozvedena charakteristika izolantu chloroprenového kaucuku (CR):
je dlouho vyrdbén pro své vlastnosti jako je houZevnatost a jen pozvolné starnuti, zplsobené
teplotou i povétrnostnimi vlivy; odolava vodé, ozdénu, olejiim i rozpoustédlim. V ohni

v

zabranuje Siteni plamene, ovsem vytvari dym obsahujici chlorovodik a agresivni kyselinu.
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2.3 Usporadani a identifikace zZil

Izolovany vodi€ se nazyva Zila. Zily mohou byt uspotadany ve svazcich, parech, vrstvach nebo
rovnobéiné (u plochych kabel(l). Pfi vyrobé viceZilového kabelu se Zily vétSinou vzajemné
staceji a vytvareji lano. Diky staceni dosdhneme mensich vnéjsich praméra kabelu, ziska kulaty
tvar a je flexibilni.

ﬁ

Obr. 4 — Pleteny vodic (Lapp Group, 2022) Obr. — 5 Kabel do agresivniho prostiedi (Lapp Group, 2022)

Tobh KVRLT 2ANYUCYHL OFEFEX, YOBNZL 500 €4

Pro spravné zapojeni musime Zily jednoznacné oznacit dle normy CSN 33 0166 ed. 2. (G¢innost
od 1.5.2014). Jednozilové vodice a Zily viceZilovych vodicl a kabell se jmenovitym napétim do
1000 V se oznacuiji:

a) barvami — vSechny Zily jsou rozliSeny rdznou barvou izolace. Ochranny vodi¢ je kombinaci
barev zelenalzluta; stfedni vodi€¢ je pouzivana barva svétle modra; krajni (fazovy) vodic€ je
pouzivana barva éerna, hnéda, $eda. Oznaceni barvou se musi provadét u koncli (zakonceni)
vodice, prednostné vsak po jeho celé délce bud barvou izolace, nebo barevnymi znackami
(markery), kromé holych vodicl, kde barevné oznaceni musi byt ukonce vodicQ
a u pripojovacich bodd/mist.

b) pismeno-Cislicovym oznacenim — vsechny Zily jsou oznaceny cCislicemi vzestupné od 1,
vétsinou bilymi ¢islicemi na ¢erném pozadi (izolace). Vyjimkou je ochranny vodic, ktery je vZdy
zeleno-Zluty.

Pocet zil Se zelenozlutym vodiéem Bez zelenozlutého vodice
2 L N J
3 200 o0 0
4 7000 0000
5 20000 o000 0O
) | 4 @ cislované zily
6 a vice

@ cislovans zily

Obr. 6 — Oznacovani kabelovych Zil (LAPP Group, 2022)

2.4 Bandaz

Pro oddéleni zil od vnitfniho plasté. Pouziva se netkana textilie, hlinikova félie nebo slidova
paska. Paska je druh izolaéniho materidlu z papiru s phlogopitovym slidiem nebo papiru
z moscovitého slidy smichaného se silikonovou pryskyfici a jinym pojivem a sklenénymi vlakny.
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2.5 Vnitrni plast
Ukolem vnitfniho plasté je chranit Zily pfed vné&jsim médénym nebo ocelovym opletenim;
nékdy je v provedeni plastova félie.

2.6 Opleteni

PIni nasledujici funkce: ochrana proti mechanickému poskozeni, ochrana proti pronikani
vlhkosti ty jsou v provedeni oplet z ocelovych dratl chranénych a elektromagneticka ochrana
(EMC) v provedeni opletem z pocinovanych médénych dratd, ovinutim médénymi draty nebo
pokovenou folii.

2.7 Vnéjsi plast
Plast je uzavreny obal, ktery chrani pod nim lezici prvky proti vnéjsim vlivim (mechanickému,

tepelnému, chemickému ¢i fyzikdlnimu poskozeni). Rozhodujici je spravna volba materidlu
plasté. V tabulce jsou uvedeny jednotlivé vlivy a moznosti ochrany proti nim.

vevs

Tab. 2 — Ochrana proti vnéjsim vliviim zpracovano dle (LAPP Group, 20016)

Mechanické vlivy Chemické vlivy Tepelné vlivy Fyzikalni vlivy

odér, naraz, ohybani, tah, kyseliny, louhy, oleje, zima, horko UV zafeni, radioaktivni
zkrut (torzni natacent). rozpoustédla, voda (od 50 °C) zateni

opleteni z ocelovych dratd, materialy plasté jako smés na plast’ s tepelnymi smés na plast’'s UV
nosné prvky, PTFE, ROBUST, PUR; stabilizatory, PTFE, stabilizatory

opérné opleteni, ochranné hadice silikon

ochranné hadice

3 Propojovaci kabely a konektory

Kompletni automatizacni systém je obsahuje komponenty: snimac, akéni €len a fidici pocitac,
které spolu komunikuji pomoci primyslové komunikaéni sité. Propojeni jednotlivych
komponent je realizovdno rlznymi typy kabel(i a konektor(. Konektor je elektromechanické
zarizeni, které vytvari elektrické spojeni mezi dvéma elektronickymi soucdstmi. Tim je
zajisténo, Ze nedojde k omezeni vykonu. RozliSujeme dveé kategorie konektor(i samci a samici.
Samci Cast se také nazyva kolik nebo zastrcka a je pfipojena k samici ¢asti, ktera prenasi signal,
data nebo napajeni. Samici ¢ast konektoru se nazyva spojka, pokud je koncovkou kabelu.
Existuje cela fada norem pro konektory pouzivané pro pripojeni elektrickych a elektronickych
zarizeni. Jednotlivé specifikace jsou rozdélené: pro pevné a volné konektory, podle pouzivané
frekvence, poctu poll, urcuji mechanickou konstrukci a dalSi. Pocet typl konektorl je
rozsahly, vétsina je pouZivana napti¢ primyslovymi odvétvimi, ale existuji i orientovana reseni
napfiklad na Zeleznici (propojeni vagén(), energetice nebo mediciné. Zavadi se pouZivani
flexibilnich kulatych konektorl srlznym pocétem pfipojovacich vyvodl misto pfipojeni
senzorl a modull pevnymi kabely. Tento zplsob umozZiiuje rychlejsi a snazsi vymeénu
komponent. Vétsina dodavatel(l propojovacich kabell, je dodava s jiz pevné pripojenymi
konektory, v riznych délkach a barvach. Barvené provedeni zprehlednuje kabelaz a zrychluje
¢innosti spojené s montdZi nebo odstrafiovani provoznich problém.
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LED
M1 2, strabght or angled
2 LED [ywllow and grean)
3 LED (yediow, yelbow and gresn)
3 LED (red, yellow and green)
3 LED jwhite, yeliow and green) Design
ME, angled Straight

2LED fyellow and green] ! Angled

: £,

Coupling mut ) | Connector type
Brass - ‘ M1 2 female
Staindess steed \ \ 12 male

ME fernale

M8 male

Shielding
Shielded
Unshiglded

Customized solution
Your individual
solution

Mumber of pins

S-pin

4-pin

MiZ

3-pin

4-pin

&-pin and PE
S4pin

E-pin

12-pin

Cable colors in PUR and PYC
Black

Cable lengths
Standard connection cables:

Garay amSm 10m

Yedlow Standard extenshon cables
Oeange 0imO8m im 2m5m
Blue

Obr. 7 — Pfiklad provedeni pouZivanych primyslovych propojovacich kabeld (Turck, 2022)

4 Kontrolni opakovaci otazky a ukoly

Nakreslete strukturu kabelu a popiste jednotlivé ¢asti.

Jaka je uloha izolace vodicu a jaké jsou zplsoby provedeni?
Uvedte pouZivané izolanty.

Jakd norma definuje oznaceni zil?

Jakym zpUsobem se realizuje bandaz?

Jaky je ucel vnéjsiho plasté?

Jaky je ucel konektoru, v jakém provedeni mohou byt realizovany?

Co ovliviuje vybér kabelu nebo konektoru v automatizacni technice?

Pramyslové sité 6
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Seznam zkratek

C chlér

CR chloroprenovy kaucuk

CSN  &eska soustava norem

EMC elektromagneticka kompatibilita
EN evropské normy

EPR  etylenpropylenovy kaucuk

H2 vodik
IEC International Electrotecnical Commission
N2 dusik
02 kyslik

PE polyolefin

PP polypropylén

PTFE polytetrafluoretylen
PUR recyklovana PUR péna
PVC  polyvinylchlorid

S sira

TPE-E kopolyesterova smés
uv ultrafialové zareni

VDE Verband der Elektrotechnik

Rejstrik

Bandaz, 4
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Priimyslové sité

Téma lll: Zakladni diagnostika kabelaze

Studijni cil
Seznamit studenty s parametry kabell a zplsoby jejich ovéreni. Zasady pfi realizaci metalické
kabeldze.

Doba nutna k nastudovani

2 hodiny

Klicova slova

Kabeldz, ruseni, preslechy, bezpecnost

1 Charakteristika médéné kabelaze

Médéna kabeladz je zatim znacné vyuZivanym typem kabeldZe pouzivanym v primyslovych
sitich. Zacinaji se prosazovat bezdratova pfipojeni, zejména v oblastech, kde je obtizné vést
kabely napfiklad v internetu véci. Pro ptenos velkych objem( dat na paternich sitich se dnes
pouZzivaji pfevazné optické kabely. Instalace médénych kabell se v sitich historicky prosadila,
z davod( v té dobé nizsich naklad(i a snadné instalace. Nicméné médénd média jsou vsak
omezena dosahem vzdalenosti bezchybného prenosu dat a rusenim signalu béhem prenosu.

Data jsou prenasena po médénych kabelech v podobé elektrickych impulzd. Signal musi
prekonavat odpor vodice a tim dochazi k jeho slabnuti. Tento je se nazyva utlum
(attenuation). Z tohoto divodu musi vSsechna médénd média dodriovat predepsané
vzdalenosti dle norem.

Zpracovani signalu sitovou kartou ovliviiuji dva typy ruseni:

e Elektromagnetické ruseni (EMI) nebo vysokofrekvencni ruseni (RFI) — signaly EMI a RFI
mohou zkreslit a poskodit datové signaly prenasené médénymi médii. Mezi potencialni
zdroje EMI a RFI patfi radiové viny a elektromagneticka zatizeni, jako jsou zarivky nebo
elektromotory.

e Preslechy - preslechy jsou ruseni zplUsobené elektrickymi nebo magnetickymi poli
signdlu na jednom vodici k signdlu v sousednim vodici. Situace vznika, kdyz elektricky
proud protéka jednim vodi¢em, tim se vytvafi kolem vodi¢e magnetického pole, které
ovliviiuje sousedni vodic.

Pramyslové sité 1 Sona Neradova



Eliminovani negativnim Gcinkdm EMI a RFI se provadi zpUsobem, Ze jsou nékteré typy
meédénych kabelli obaleny kovovym stinénim a vyZzaduji sprdvné uzemnéni. Zabranéni
negativnim Gcinkdm preslech( se provadi tim, Ze maji nékteré typy médénych kabell

Ve

protilehlé pary vodic¢l zkroucené dohromady, coZ ucinné rusi preslechy.

@ Cisty digitalni signal @ Interferenéni signal

Napéti I Napéti
|_ — — — —_— . - ——

@ Digitalni signal s rusenim @ Co pocitac cte

Napéti

Na obrazku 1 v Casti jedna je zobrazen €isty prenaseny signal. V casti dvé je zobrazen

interferenéni signal. Césti 3 zobrazuje jak je digitalni signal ovlivnén interferenéim

signalem. V Casti 4 je zobrazen zménény signal, ktery nacte sitova karta pocitace.
1.1 Méreni parametrud kabeldze

Odhalovani zavad na kroucené dvoulince nebo v celém systému strukturované kabelaze

v v/ v v/

vyZaduje vyuziti mérici pristroje. Zamérime se na profesionalni méfici pristroje firmy Fluke
Networks. Lze s nimi testovat kabelaz, vyhledavat vedeni nebo provadét testovani vyssich
vrstev OSI modelu. Nékteré pristroje jsou dostupné v sitové laboratoti. Navody k méricim

pfistrojlim a popis mérenych parametr( najdeme na strankach vyrobce.

1.2 Testovani funkcénosti kabelaze

7

NejcastéjSim problémem, kterym je mozné otestovat je spravnost zapojeni a funkénost
kabeldaze. Na obrdzku 1 je znazornén meéfici pfistroj Fluke Networks CablelQ — Tester
kabell pomoci kterého je proveden wiremap test. Tento test kontroluje spravné zapojeni
jednotlivych pdrd v zasuvce nebo patch panelu. Dalsi funkcionalitou je kontrola
prachodnosti signalu po celé délce kabelu nebo-li dokadZe upozornit na preruseni
nékterého z vodicl popr. detekovat jejich zkrat. Provedeni testu spociva v pripojeni kabelu
do pristroje a do adaptéru, otoCenim prepinaCe do polohy Autotest. Stiskneme TEST
a vyckame dokoncéeni testovani. Po skonéeni testovani se zobrazi seznam podporovanych
standard( a pomoci navigacnich kldves a funkénich klaves je moZné prochdazet vysledky.
Autostest provede otestovani kabeldze a zobrazi podporované rychlosti a normy
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Ethernetu, délku kabelaZe a zapojeni jednotlivych vodic. Pristroj zméri hodnoty preslechu
a impedance, a je tak mozné odhalit dalsi problémy, kromé Spatného zapojeni vodici nebo
preruseného vedeni.

Obr. 2 — Autotest kabelu s pfipojenym wiremap adaptérem (FlukeTestery, 2023)

1.2.1 CablelQ

Pristroj CablelQ slouZi predevsim k testovani parametr( kabeladze, testuje podporované
rychlosti, preslechy, impedancni rozdily, prerusené vedeni a spravné propojeni
jednotlivych vodi¢i. Také ho lze vyuzit jako zdroj signdlu pro sondu IntelliTone Probe.
Ptistroj podporuje ukladani vysledk(l a synchronizaci s pocitacem. Umoznuje rychlou
diagnostiku a ma jednoduché, ndvodné ovladani.

-]i]'w

podsviceni

otocny piepinad

Obr. 3 — Ovladaci prvky CablelQ (FlukeTestery, 2023)

1.3 Vyhledavani kabelaze

Pti fesSeni problému s pripojenim k siti je ¢asto nutné zkontrolovat zapojeni kabell. To
mUZe predstavovat kriticky bod, protoZze bud chybi nebo neni presny popis kabelaze.
Pomoci méficich pfistroja je mozné generovat digitdlni nebo analogovy signal, ktery je
mozné vyhleddvat pomoci sondy. Sonda Fluke IntelliTone je schopna lokalizovat signal
v kabelu na vzdalenost asi deseti centimetr(, pokud se nachazi mezi kabelem a sondou
prekazka (napr. zed) vzdalenost se zkracuje.
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_detekeni hrot

sila signalu

il

otoény piepina¢ 4

(e
A

Obr. 4 — Sonda IntelliTone (FlukeTestery, 2023)

Pomoci otoc¢ného prepinace zapneme sondu a uvedeme ji do jednoho z nasledujicich
rezimu:

e digitalni signal, vysoka citlivost;

e digitalni signal, nizka citlivost;

e analogovy signal.

Po prepnuti sondy do poZzadovaného rezimu pohybujeme hrotem a vyhledavame kabel,
pokud sonda nalezne signal oznami to zvukovym signdlem a rozsvicenim urcitého poctu
LED podle sily signalu.

Samotnou sondu nelze pouzit pro vyhledavani signdlu, je nutné mit do daného kabelu
zapojeny dalsi pfistroj, ktery bude generovat signal.

2 Bezpecnost

Pfi realizaci a provozovani médéné prenosové kabeldze je nutné dbat na bezpecnost ze
strany elektrického napdjeni sitovych prvkl. Riziko elektrického napéti — priiraz nebo
poskozeni izolace silového napdjeciho vedeni vede k poskozeni nizkonapétovych zafizeni
datovych siti nebo k Urazu personalu. Riziko vzniku ohné pfi elektrickém zkratu. Hofici
plastova izolace produkuje jedovaté zplodiny.

Je nutné dodrZovat nasledujici zasady:

e Fyzické oddéleni silového a datového kabelového rozvodu.
e Barevné znaceni jednotlivych druh( vedeni.

e Spravné pfipojeni konektorl a jejich zapojeni do zafizeni.

e Pravidelné inspekce stavu a poskozeni kabelovych rozvodu.
e Spravné uzemnéni jednotlivych zafizeni.
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3 Kontrolni opakovaci otazky a ukoly

Vyjmenujte interferenc¢ni vnéjsi signaly, které ovliviuji prenos dat?
Jakym zplsobem lze eliminovat tyto vlivy?

Jakym zplisobem omezime riziko prirazu nebo poskozeni izolace silového napajeciho
vedeni, které by vedlo k poskozeni nizkonapétovych zafizeni datovych siti nebo k Grazu
zaméstnanc(?

Jakym zplsoben omezime riziko vzniku ohné pfi elektrickém zkratu, které by vedlo
k hofeni plastové izolace a vzniku jedovatych zplodin?
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Seznam zkratek

EMI  Electromagnetic Interference

RFI Radio Frequency Interference

Rejstrik

kabeladz
meédéng, 1

Riziko elektrického napéti
priraz, 4

ruseni
elektromagnetické, 1
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Testovani funkénosti kabeldze
Wiremap test, 2

Vyhledavani kabelaze, 3
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Priimyslové sité

Téma IV: Sbérnice v prumyslovych sitich

Studijni cil
Seznamit studenty s pouzZivanymi sériovymi sbérnicemi RS 232/422/485. Predstavit sitové
topologie, pojmy fieldbus a ethernet.

Doba nutna k nastudovani

2 hodiny

Klicova slova

Fieldbus, Ethernet, sériové rozhrani, sbérnice, sitova topologie

1 Uvod do primyslové komunikace

Cilem primyslové komunikace je spolehlivy pfenos dat od senzorli aZz po fidici Uroven.
K dosazeni tohoto cile je zapotrebi, aby byly vSechny systémy a komponenty vzajemné
funkéné propojeny — od snimace aZz po cloud. Pro propojeni fidicich systému, snimacu
a akénich ¢lend se v moderni automatizaci vyuZivaji inteligentni sbérnicova propojeni.
Nicméné v praxi pro prenos dat se pro prenos dat stale pouZivaji sériové sbérnice RS 232,
RS 422 a RS 485.

1.1 Sériova komunikace

Sériova komunikace nebo sériovy prenos je predstavovan jako postupny tok dat
komunikacnim kanalem nebo po sbérnici po jednotlivych bitech (sekvencné). Kazdy bit ma
hodinovou frekvenci. Osm bitli se pfendsi sou€asné s bitem start a stop (tzv. paritni bit), tj. O
a 1. Sériova sbérnice mlze pouzivat pro pfenos dat a fizeni sbérnice jeden vodi¢ nebo vice
vodicl. Prenos dat se provadi zménou elektrického napéti nebo elektrického proudu, které je
technicky narocnéjsi, ale vyhodou je vétsi odolnost proti elektromagnetickému ruseni.

- L
_

Obr. 1 — Sériova komunikace (DTech, 2022)
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1.2 Sériové rozhrani RS 232

Standard RS-232 (Recommended Standard 232) popisuje sériové spojeni mezi datovym
koncovym zafizenim (DTE) a zafizenim pro prenos dat (DCE) s jeho elektrickymi
a mechanickymi vlastnostmi ve dvoubodovém rezimu. Rychlost prenosu zalezi na vzdalenosti
mezi zafizenimi. Maximalni délku kabelu omezuje Sum dosahuje 15 metr( s béZzné pouzivanou
rychlosti pfenosu 9600 bit/s. Pfi nejkratsi mozné vzdalenosti pak rychlost pfenosu dosahuje
115,2 kbit/s. Rozhrani RS-232 pracuje v duplexnim reZimu, coz umozniuje soucasny prijem
i odesilani dat, protoze se pro pfijem aodesilani vyuzivaji odliSné vodi¢e. K prenosu dat
dochazi v rozhrani RS-232 v digitalni podobé, za pouziti logickych hodnot 0 a 1. Rozhrani
umozZiuje propojeni a vzajemnou sériovou komunikaci dvou zafizeni, tzn., Ze jednotlivé bity
pfendsenych dat jsou vysildny postupné za sebou (v sérii) po jednom paru vodi¢li v kazdém
sméru. Nevyhodou linky RS232 je omezena komunikacni vzdalenost a nemoznost jejiho
vétveni. Sériova linka se vyuziva pro prvotni konfiguraci pfipojeného zafizeni napr. PLC nebo
sitového zafizeni napt. prepinace. Na daném zatizeni se nastavi moznost vzdaleného pfipojeni
k tomuto zafizeni pomoci zabezpeceného protokolu ssh.

1.3 Sbérnice RS-422

Sbérnice RS-422 pouziva pro sériovou datovou komunikaci dvouvodicovy stinény kabel typu
kroucena dvojlinka, kde jednotlivé logické stavy jsou reprezentovany rozdilovym napétim mezi
obéma vodici. Pri zakladnim zapojeni sbérnice, tj. pouziti dvou vodicu, po nichz se vysilaji data
s diferencialnim kddovanim, lze prenos provadét az na vzdalenost 1200 metrd, s prenosovou
rychlosti 100 kbps. V pfipadé, Ze se data prendsi na kratsi vzdalenost, mlze se prenosova
rychlost jesté stokrat zvysil. Do vzdalenosti cca 15 metru je tak mozné dosdhnout rychlosti 10
Mbit/s. Sbérnice RS-422 pouziva dva pary vodicl, kazdy pro jeden smér jednosmérny prenos
dat z jednoho vysilace do nékolika prijimacd. Z hlediska zatiZzeni datovych linek je pocet
prijimacd omezen na deset. Pfi pouZiti dvou RS-422 lze vytvofrit ndhradu RS-232 pro prenos
dat na velké vzdalenosti az nékolika stovek metra.

1.4 Sbérnice RS-485

Sbérnice RS-485 je ve stejném provedeni jako RS-232 (kroucena dvojlinka), ale pouziva jeden
par vodi¢l pro oba sméry toku dat. Pfrenos je poloduplexni a musi byt fizeni pro smér
komunikace. Na rozdil od RS 232, kde logické Urovné jsou vztazeny k referenéni zemi, tak tato
sbérnice pouziva k detekci logického stavu rozdilové napéti mezi obéma vodici (na vodici A
napéti -2 V, na vodici B +2 V). Pomoci této sbérnice mize komunikovat maximalné 32 vysilacu
a 32 prijimacud. Zpusob komunikace, kdy prenasena informace se dostane do vicero pfrijimaci
se nazyva multidrop. Pfenos dat je za béZnych podminek do vzdalenosti 1200 metrd, pricemz
prenosova rychlost miZe dosahovat hodnot az 10 Mbit/s. Podminkou je zapojeni terminator(
na konce prenosovych linek shodnotou odporu 120 Q. Funkce terminator(i spociva
v zabranéni odrazlim signdlu od konctl vedeni a zlepSuje odolnost linky proti rusivym signdlim.
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V praxi se lze setkat i s ¢tyfvodiCovou verzi RS-485, kterd nabizi duplexni komunikaci a neni
zapotrebi fizeni sméru komunikace.

Obr. 2 — Adaptér RS-232 na RS-485 (DTech, 2022)

2 Sitové topologie

Topologie sité je grafickd reprezentace toho, jak zafizeni jsou vzajemné propojeny.
V nasledujicim textu jsou uvedeny typy topologiich pouZivanych v pramyslovych sitich.

2.1 Spojeni point-to-point

Nejjednodussim spojenim je trvalé spojeni mezi dvéma zafizenimi (point-to-point). Mize se
jednat o spojeni mezi PLC a PC, napfiklad. Jednou z klicovych nevyhod zde je, Ze pokud zafizeni
musi komunikovat s nékolika dalSimi zafizenimi, vyhodou je zarucena komunikace mezi
zafizenimi.

® @

Obr. 3 — Spojeni typu point-to-point

2.2 Sbérnicova topologie

Zatizeni zapojena do série za Ucelem vytvoreni liniové topologie oznacovana jako topologie
sbérnice, jsou vSechna zatizeni pfipojena k jednomu prenosovému médiu. Klasické fieldbus
systémy jako napf. PROFIBUS ma tento typ topologie.

® O© O @

Obr. 4 — Spojeni typu sbérnice

2.3 Kruhova topologie

Propojenim zafizeni do kruhové topologie umoinime, Ze kazdé zafizeni mlZe v podstaté
komunikovat s kazdym jinym zatizenim ptes dva kanaly (ve sméru hodinovych rucicek, proti
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sméru hodinovych rucicek). A to je hlavni vyhoda této struktury: komunikace mezi zafizeni je
stale zachovano, i kdyZ jedna cast sité je preruseno. Tento typ redundantni kruhové struktury
muZe realizovat napfiklad pomoci EtherCat.

Obr. 4 — Spojeni typu kruh

2.4 Hvézdicova topologie

U hvézdicové topologie je vyzadovana distribu¢ni komponenta tvofi stfed hvézdy. V topologii
hvézdy je kazdy hostitel (uzel) sité pripojen k centralnimu uzlu. Veskery provoz, ktery prochazi
siti, prochazi centrdlnim uzlem, ktery funguje jako zesilova¢ nebo opakovac signalu.

@

Obr. 5 — Spojeni typu hvézda

2.5 Topologie stromu

Topologie  stromu  vznikne spojenim  nékolika  hvézdicovych topologie pres
centralni/distribu¢ni prvky. Strom ma nékolik centralnich prvk( v zavislosti na jeho velikosti.
Prikladem této topologie je propojeni kancelarského ethernetu pomoci prepinacu.

Obr. 6 — Spojeni typu strom
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Zatimco topologie sité mohou teoreticky nabyvat jakékoli podoby, kazda z nich sitova
technologie ma specifické vlastnosti a omezeni potencialnich topologii sité, které lze pouzit.
Tyto obecné mohou rozliSovat podle komunikacnich siti zaloZzenych na fieldbus nebo Ethernet.

3 Systém fieldbus a Ethernet

3.1 Fieldbus

Fieldbus vytvari spojeni mezi senzory a akénimi ¢leny a ovladat pocitac. K fieldbusu lze pfipojit
nékolik zafizeni a posilat své zpravy pres stejnou linku. V tomto pfipadé musi byt upfesnéno,
kdo a kdy si mUze vyménovat informace. Redlné kazdy vyrobce PLC navrhl svou vlastni
fieldbus. Pro z tohoto divodu existuje mnoho technologii, které se lisi od sebe navzajem
v nejriznéjsich provedeni a parametrech napriklad v maximalni délce kabelu, pfenosové
rychlosti nebo v rozsahu funkci. Mezi nejpouzivanéjsi komunikacni standardy typu fieldbus
fadime:

e PROFIBUS® DP — jeden z nejoblibenéjSich systému, ktery je spojovany s firmou
SIEMENS. Jedna se o otevieny standard. Mnoho vyrobcl nabizi kompatibilni zafizeni
a prislusenstvi. Dobre Skalovatelny, poskytuje Siroky rozsah prenosovych rychlosti,
a tim i délku jednotlivého kabelu (az 1200 m). Je pouZivan ve vétsiné primyslovych
odveétvi. Pod nazvem PROFIBUS® PAS se také vyskytuje ve specialni verzi pro procesni
automatizaci (rafinérie, chemicky pramysl).

e CANopen - standard pUvodné wvyvinuty pro vozidla. Stdle Siroce pouZivan
v automobilovém pramyslu. Pravé s jeho pomoci provadéji autoservisy pocitacovou
diagnostiku vozidla, i kdyZ v automobilovém primyslu ma mnohem Sirsi vyuziti. Po
rozsifeni o komunikacni profil se dostal do primyslové automatizace, jiz jako
CANopen. PouZivd se hlavné v Evropé, a v zamofi, diky spolecnosti Rockwell
Automation, ma podobu standardu DeviceNet.

3.2 Ethernet

Ethernet je technologie plivodné vyvinuta pro kanceldfskou komunikaci, tj. pro vyménu dat
v lokalnich datovych sitich na bazi PC (LAN); skldda se z fady softwarovych a hardwarovych
komponent. Ethernet umozfiuje mnohem vyssi prenosové rychlosti az 400 Gigabit/s. Rada
vyrobcl PLC vyuZila zakladni vlastnosti ethernetové technologie a upravila je tak, aby byly
splnény pozadavky na prlmyslové aplikace daného prostredi. Zakladnim pozadavkem byla
schopnost prendset data v redlném case, minimalizace zpoZdéni, zvySeni odolnosti vici
nepriznivym podminkam okolniho prostredi a elektromagnetického ruseni. Dale jsou uvedeny
nejpouzivanéjsi "priklady primyslovych sbérnic vychdazejicich z Ethernetu:

e PROFINET® je nejvyznamnéjsim otevienym standardem pramyslového Ethernetu
v Evropé. Umoznuje vyménu dat v redlném case mezi fidicimi zafizenimi a zafizenimi
pracujicimi v fizené soustavé. PROFINET® je nastupcem PROFIBUSu®.
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e Modbus TCP je zajimavym pftikladem pfizplsobeni populdrniho standardu FIELDBUS.
Datovy ramec Modbus byl ,zabalen” do Ethernetového ramce, aby se vytvofril otevieny
systém, ktery se nyni stal jednim ze standard( v automatizaci procesu.

e EtherNET/IP je primyslovy sbérnicovy systém pouZzivany v fidicich a automatizacénich
systémech predevsim v Americe. Jednou z klicovych pfednosti tohoto otevieného
standardu je snadnd integrace stavajicich zafizeni v fizené soustavé se sériovym
rozhranim RS.

e CC-Link IE je nejvyznamnéjsi standard zaloZzeny na siti Ethernet v Asii, nastupce
systému CC-Link Fieldbus. Je uréen k tizeni mnohem vétsiho (ve srovnani s jeho
predchiddcem) mnoizstvi dat.

e POWERLINK je oteviené a fungujici v redlném case rozsifeni protokolu zakladni
technologie Ethernet. V soucasnosti je nejvyznamnéjsim ethernetovym systémem.
Pracuje v realném c¢ase a je pouzivan v automatizacni technice.

4 Kontrolni opakovaci otazky a ukoly

Porovnejte vlastnosti a pouziti jednotlivych sériovych sbérnic.
Nakreslete jednotlivé sitové topologie a vysvétlete jejich ucel.
Co je Fieldbus a k ¢emu slouzi?

Jaké jsou nejbéznéjsi typy Fieldbus protokold?

Uvedte priklady vyuZiti Fieldbusu v rdznych primyslovych odvétvich (napf. chemicky primysl,
vyroba automobila).

Jaky vyznam ma standardizace protokolU Fieldbus pro primyslové prostredi?

Porovnejte pouziti protokoll Fieldbas s protokoly na bazi ethernetu.

5 Pouzitd literatura

DEMBOWSKI, Klaus. Mistrovstvi v hardware. Brno: Computer Press, 2009. ISBN 978-80-251-
2310-2.

[DTech]. In: dtechelectronics.com [online]. 2022 [cit. 2022-12-18]. Dostupné z:
https://www.dtechelectronics.com/dtech-passive-rs232-to-rs485-standard-converter-high-
quality-plug-and-play-db9-adapter_p326.html

LAPP KABEL. Hlavni katalog 2018/19 [online]. Otrokovice: t LAPP KABEL, 2018, 2018 [cit. 2023-
01-10]. Dostupné z: https://lappczech.lappgroup.com/

TURCK. Kabely [online]. Hans Turck GmbH & Co., 2016 [cit. 2023-01-10]. Dostupné z:
https://www.turck.cz

Pramyslové sité 6 Sona Neradova



Seznam zkratek

PC Personal Computer / osobni pocitac

PLC Programmable Logic controller / programovatelny logicky automat
RS-232 sériovy port

RS-422 standard sériové komunikace

RS-485 standard sériové komunikace pro prlimyslové prostredi

SSH Secure Shell
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Priimyslové sité

Téma V: Ethernet a priamyslovy Ethernet

Studijni cil

Seznamit studenty s technologii Ethernet a zakladnimi vlastnostmi primyslového ethernetu.

Doba nutna k nastudovani

2 hodiny

Klicova slova

Ethernet, MAC adresa, vrstvy modelu, LLC, unicast, broadcast, multicast, priimyslovy Ethernet

1 Ethernet

Sit Ethernet je standard IEEE 802.3, ktery popisuje implementaci pro fyzickou a linkovou
vrstvu. Je to v soucasné dobé nejcastéji pouzivana technologie v lokalnich sitich, ktera prenos
dat realizuje pomoci médéné nebo optické kabelaze.

1.1 Adresa L2 vrstvy

Ethernet pracuje na linkové vrstvé s rdmci, které obsahuji jednoznacny identifikator sitového
zafizeni — MAC' adresu. V operaénim systému Windows ji zobrazime v pfikazovém fadku
prikazem ipconfig /all pod nazvem Physical Address (fyzicka adresa).

351

: Hybrid
: No

CIe GbE Family Controller

14]

DHCP Enabled.
Au
Link-1o

Obr. 1 - Vypis pfikazu ipconfig /all
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MAC adresa se skladad ze 48 bitli, standardem pro zdpis adresy je Sestice dvojcifernych
hexadecimalnich cisel oddélenych pomlckami (napf. CA-FE-CA-FE-CA-FE), nicméné casto se
k zapisu misto pomléek pouzivaji dvojtecky. Kazdy vyrobce dostane od sdruzeni IEEE
identifikator OUI = Organizationally Unique Identifier. Identifikator predstavuje nejvyssi 3 byty
adresy (polovinu adresy), druhou polovinu si doplfiiuje samotny vyrobce. Pro zjisténi vyrobce
karty lze pouZit vyhledani pomoci nastroje Wireshark OUI, ktery obsahuje databazi vyrobcu
(Wireshark - OUl Lookup Tool).

\ J

Obr. 2 — MAC adresa (LAMMLE, 2015)
Porovnani adres na L2 a L3

e L3 adresa umoznuje posilat (smérovat) paket do jeho cile (v jiné siti) — mezi sitémi.
e |2 adresa umoznuje, aby byl paket (zapouzdieny do ramce) prenasen na lokalnim médiu
pres segment (lokalni) sité.

1.2 Podvrstvy L2
Linkova vrstva se déli na dvé podvrstvy:

e LLC (Logical Link Control) — tato horni podvrstva IEEE 802.2 zprostiedkovava komunikaci
mezi sitovym softwarem hornich vrstev a hardwarem zafizeni na spodnich vrstvach. Do
ramce umisti informace, které identifikuji, ktery protokol sitové vrstvy se pouziva. Takto
umoznime protokolim vrstvy 3, jako jsou IPv4 a IPv6, pouZivat stejné sitové rozhrani
a média. Vrstva je odpovédna za:

pfipojeni k vyssim vrstvam,

zapouzdreni paket( ze sitové vrstvy do ramc,

identifikaci protokolu sitové vrstvy.

LLC je relativné nezavisla na fyzickém zafizeni,

o O O O

LLC je realizovana softwarové — ovladacem sitové karty.

e MAC (Media Access Control) — tato spodni podvrstva implementuje IEEE 802.3, 802.11
nebo 802.15 do hardwaru. Je zodpovédna za zapouzdreni dat a fizeni pfistupu k médiim.
Poskytuje adresovdni vrstvy datového spoje a pfizplsobuje strukturu ramce rdznym
technologiim fyzické vrstvy. Tato vrstva je zodpovédna za:

zapouzdreni dat:

ohraniceni rdmce (synchronizace mezi vysilacim a prijimacim uzlem),

adresace (fyzicka adresa MAC),

detekce chyb (CRC, FCS),

fizeni pfistupu k médiu,

fizeni umisténi a vyjmuti rdmce na a z média,

o O O O O O

zotaveni média po chybé.
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https://www.wireshark.org/tools/oui-lookup.html

Ethernet pracuje na vrstvé L1 a L2 modelu OSI.

Pozndmka:

Standardy pro L1 aZ L2 od IEEE, ANSI, ITU jsou zcela konkrétni. Skupina 802 v sobé zahrnuje
celou fadu standard(: 802.1q, 802.2, 802.3 atd.

IEEE — Institute of Electrical and Electronics Engineers, Inc. je mezinarodni neziskova
profesni organizace pro vyvoj priimyslovych standarda.

Vrstva modelu OSI Standard

L2 podvrstva LLC IEEE 802.2 pro podvrstvu LLC obecné s
L2 podvrstva MAC IEEE 802.3 Ethernet, 802.11 Wifi

L1 fyzicka vrstva

Obr. 3 — Vrstvy modelu OSI (LAMMLE, 2015)
1.3 Format ethernetového ramce

V soucasné dobé se pouziva typ ramce Ethernet Il a sloZeni je nasledujici:

64 — 1518 bytt
8 bytd 6 byta 6 byta 2 byth 46 — 1500 byta | 8 byta
Preamble Destination | Source Type Data FCS
and MAC MAC
SFD Address Address

Obr. 4 — Struktura ramce (SOSINSKY, 2010)

Preambule (Preamble a Start Frame Delimiter) — pouZiva se pro synchronizaci zacatku ramce
na sitové karté, k rozpoznani zacatku ramce na druhém konci linky.

e Preambule ma délku 7 byt(
e SFD ma délku 1 byt

Destination MAC Address — cilovda MAC adresa je adresa cilového uzlu. Cilova adresa muze
byt unicast, multicast nebo broadcast.

Source MAC Address — zdrojova MAC adresa je adresa vysilajiciho uzlu. Zdrojova adresa cilova
musi byt unicast.

Type — typ ndkladu tzv. EtherType, Udaj o typu ndkladu v téle ramce (typ protokolu vrstvy L3).
Vybrané hodnoty:

e (0x0800: IPv4
e 0x0806: ARP
e (0x86DD: IPv6
e (0x8100: VLAN ramce podle 802.1Q

Data — prenasena (payload, uzite¢ny naklad) data z vyssich vrstev.
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FCS (Frame Check Sequence) — je kontrolni soucet, ktery se vypocitava ze poli mezi SFD a FCS.
Pro vypocet se pouZiva algoritmus typu CRC (Cyclic Redundancy Check). Pocita ho jak
odesilatel, tak i ptrijemce. KdyZ cilové zatizeni pfijme ramec, vypocte si FCS pres stejna pole,
stejné jako odesilatel, a pokud zjisti, Ze jeho vypoctend hodnota je jind neZ ta od odesilatele,
povazuje rdmec za poskozeny a zahodi ho.

Ramce Ethernet Il pfenesou az 1500 byt( uzitecného nakladu (TCP/IP: MTU=1500).
1.4 Unicast, broadcast a multicast v Ethernetu

Zasilani dat v sitich probihd nékolika zplsoby: unicastové, multicastové nebo broadcastové
vysilani. Pouziti konkrétniho typu vysilani zavisi na protokolu.

1.4.1 Unicast

Unicast je jednosmérové vysilani. IP adresa i MAC adresa reprezentuji jeden cil, jedno
konkrétni zafizeni, prfenos k jednomu uzlu. Standardni komunikace v siti mezi dvéma uzly.

Odeslni rimee z
poéitate H1 na
Server

Source Host P
IP: 192.168.1.5
MAC: 00-07-E9-63-CE-53 ;

Server
“El P: 192.168.1.200
MAGC: 00-07-E9-42-AC-28

00-07-E9-42-
AC-28

00-07-E9-63-

CE-53 192.168.1.5 192.168.1.200 | User Data Trailer

T Dest MAC Source MAC * Source IP Dest IP T

IP Packet

]

Ethernet
Frame

Obr. 5 — Unicastové vysilani ze zdroje (Cisco, 2023)

Server
IP: 192.168.1.200

.I.[EJ
=

potitate H1 na

Source Host
IP: 192.168.1.5
MAC: 00-07-E9-63-CE-53 i

odeslani rémee z I

MAC: 00-07-E9-42-AC-28

00-07-E9-42-
AC-28

00-07-E9-63-

CE-53 192.168.1.5 192.168.1.200 | User Data

T Dest MAC Source MAC + Source IP Dest IP T

IP Packet

Y

Ethernet
Frame

Obr. 6 — pfijemce unicastového vysilani (Cisco, 2023)
V prikladu znazornéném na obrazcich pozaduje hostitel s adresou IPv4 192.168.1.5 (zdroj)

webovou stranku ze serveru na adrese IPv4 jednosmeérového vysilani 192.168.1.200. Aby mohl
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byt paket jednosmérového vysilani odeslan a pfijat, musi byt v hlavicce paketu IP uvedena
cilova adresa IP. Odpovidajici cilovd adresa MAC musi byt také uloZena v hlaviéce ramce
Ethernet. IP adresa a adresa MAC se kombinuji a dorucuji data jednomu konkrétnimu cilovému
hostiteli. Zdrojova adresa MAC musi byt vidy jednosmérova.

1.4.2 Broadcast

Broadcast je vSesmérové vysilani, kdy se provadi prenos ke vSem uzlim v rdmci broadcastové
domény. Broadcastova doména je logicka cast sité, ve které mohou pfipojena zafizeni pfimo
komunikovat tzn. ve které se nachdzi odesilatel. RozliSujeme broadcast na L2 a L3 vrstvé.
Pfepinace propousti L2 broadcast (vSesmérové vysilani) a smérovace zastavuji L2 broadcast.
Ramec broadcastového vysilani je pfijiman a zpracovavan kazdym zafizenim v siti Ethernet
LAN. Ma cilovou MAC adresu FF-FF-FF-FF-FF-FF v Sestnactkové soustavé (48 jednic¢ek v binarni

soustavé).

lreb i ndesat data viem

ostlte‘ﬂm v 5\ 1

ckll?gﬁ"\a hostitell
skl s
MAC: 00-07"E9-#3. %%5 A
3

192.168.15 192.168.1.255 | UZivatelska
data

T Dest MAC Zdroj: MAC * Zdrojova IP Dest [P T

FF-FE-FE-FF- | 00-07-£0-63-
FF-FF

adresa

Pak!l P

¥

Bt
Obr. 7 — Broadcastové vysilani (Cisco, 2023)

’

Broadcasty vyuzivaji naptiklad sluzby DHCP, ARP. Tvofi velkou ¢ast provozu v LAN siti a zatézuji
sitovy provoz, proto je snaha o jejich minimalizaci.

Potfebuji odeslat data véem
hostitelim v siti.

' Cilova

Zdroj hostitelské skupina hostitelu
IP: 192.168.1.5

MAC: 00-07-E9-63-CE-53

192.168.1.5 192.168.1.255 | UZivatelska

FF-FF-FF-FF- | 00-07-E9-63-
FF-FF CE-53

Dest MAC Zdroj: MAC *

’ adresa A
Pak!t P

Ramec
Ethernet

Obr. 8 — Pfijemci broadcastového vysilani (Cisco, 2023)
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Obrazek 7 a 8 zobrazuje broadcast na L2 vrstvé. Odesilajici ramec obsahuje v poli cilovou MAC
adresu, kde jsou samé binarni jednicky, tedy FF:FF:FF:FF:FF:FF. Ramec se vidy odesila na
vSechny porty prepinace mimo pfichoziho portu.

1.4.3 Multicast
Skupinové (vicesmérové, multicast) je vysilani, které je uréeno zafizenim, ktera patfi do stejné

skupiny. Cilovd MAC adresa obsahuje v prvnich tfech bajtech zleva hodnotu 01-00-5E a zbytek
adres je prevod poslednich 23 bitd IP adresy skupiny do hexadecimadlniho tvaru.

Potreb ji odeslat do skupiny
Rostiall v i,

Zdro] hostitelské SKUPIHE hostitelll
192.168.1.5
MAC: 00- 07 EQ 63-CE-53

o L UZivatelska
L data

T Dest MAC Zdroj: MAC * Zdrojova P Dest IP T

adresa
F‘agt P

Réamec Ethernet

Obr. 9 — Multicastové vysilani (Cisco. 2023)

Potlebui odeslat do skupin
[nOS(Itewl V Sitl. piny ] E

Zdroj hostitelske
1P 192 168.1.5
MAC: 00-07-E9-63-CE-53 j

g Cilova )
M skupina hostitelu

00-C8 UZivatelska
data

T Dest MAC Zdroj: MAC + Zdrojova P Dest IP T

adresa
Pagt P

Ramec Ethernet
Obr. 10 - Pfijemci multicastového vysilani (Cisco, 2023)

Pouziti multicastového vysilani vyuZivaji sitové protokoly pro zasilani specidlnich zprav mezi
sitovymi zatizenimi.
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2 Primyslovy Ethernet

Ethernet, ktery jsme si predstavili se oznacuje jako kancelarsky ethernet. Rychlost sité je
vtomto pripadé hlavnim kritériem a vétSinou se pohybujeme v megabitech za sekundu
(Mbit/s). Hlavnim poZadavkem na ethernet pfi jeho implementaci do primyslu byla zména
jeho komunikacnich parametr(l scilem odstranit stochastismus. To znamena, Ze
v primyslovém ethernetu odesilani a pfijimani datovych paketd musi probéhnout v presné
pozadovany ¢as. Tim se ndm definovaly dvé klicové funkcionality: systém redlného casu
a determinismus.

Systém redlného Casuje takovy systém, ktery je schopen spravné reagovat na vstupni udalosti
do predem stanoveného pevného ¢asového okamziku. Dva parametry, které maji vliv na tuto
skutecnost:

e vcasnost (timeliness) — reakce systému (tidiciho, komunikacniho), kdy systém provede
poZzadovanou operaci do urcitého, predem stanoveného ¢asu (deadline),

e soucasnost (synchronism) — synchronizace komunikace jednotlivych zafizeni
s predepsanou presnosti daného casového okamiziku, tj. dodrzeni urcitého
toleran¢niho ¢asového pasma (jitter). Jitter je kolisani zpoZdéni pfenosu mezi dvéma
body sité. Pfi méreni se ignoruje chybovost Ci ztratovost. Hodnota je mérena
v milisekundach (ms).

Pro dosaZeni urcitého stupné determinismu bylo nutné sniZit rychlost odezvy.
U kancelarského Ethernetu se jednd o milisekundy, v primyslu potfebujeme pracovat
s podstatné nizSimi hodnotami. Minimalizovat ¢asovou nejistotu a tim dosahnout ¢asového
determinismu sité a synchronni ¢innosti jejich jednotlivych Gcastnikl Ize nékolika zplUsoby:

e pouziti protokolu UDP misto TCP,

e prioritizace zprdv pomoci mechanismu prioritnich slotd ve formatu protokolu Ethernet
(podle standardu IEEE 802.1p),

e pro ulohy fizeni pohybu pohoni poutziti prioritnich zprav s ¢asovou znackou,

e komunikacni modely publisher - subscriber a producer - consumer,

e poutziti tzv. vysokorychlostnich variant Ethernetu,

e segmentovani sité Ethernet.

Mezi dalsi pozadavky patfi odolnost proti elektromagnetickému ruseni, které zpUsobuiji
zafizeni pro pfepinani napéti. Omezeni vlivu EMI na primyslovou sit mdzeme dosahnout:
oddélenim obvod(, pouzivani kroucené dvoulinky, propojenim a stinénim.

3 Kontrolni opakovaci otazky a ukoly

Jaka je struktura ethernetového ramce?

Jaka adresa je uloZena jako prvni v ethernetovém ramci?
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Co je to zakrsly rdmec a jakym zplsobem se zpracovava?
Vysvétlete princip a pfiklad pouziti unicastové komunikace?
Vysvétlete princip a priklad pouziti broadcastové komunikace?
Kdy se pouzivd multicastové vysilani?

Jaké jsou hlavni vlastnosti systému pracujiciho s redlnym ¢asem?
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Priimyslové sité

Téma VI: Vytvareni sitové infrastruktury v simulaénim prostredi

Studijni cil

Seznamit studenty se simula¢nim sitovym néstrojem Packet Tracer.

Doba nutna k nastudovani

2 hodiny

Klicova slova

Packet Tracer, sitova zafizeni, koncova zafizeni, switch, router, topologie

1 Simulacni a vizualizacni nastroj Packet Tracer

Packet Tracer je vhodny softwarovy nastroj, ktery umoznuje vytvaret rizné sitové topologie,
sledovat sitovy provoz, zachytavat pakety a ramce. Umoznuje natrénovat problémové situace,
které mohou byt zplsobeny chybnou konfiguraci sitového prvku, Sitova zafizeni obsazena
v tomto nastroji se z hlediska sitovych funkcionalit li$i od redlnych zafizeni jen velmi malo.

1.1 StaZeni ndstroje Packet Tracer
StazZeni nastroj dosahneme v nasledujici krocich:

a) Prihlasenim do sitové akademie www.netacad.com na stranku “I'm Learning”.

b) Vybér polozky Resources.

c) Vybér polozky Download Packet Tracer.

d) Vybér verze Packet Traceru v zavislosti na pouzivaném opera¢nim systému.
e) UloZeni do pocitace.

f) Spusténiinstalace programu Packet Tracer.

1.2 Popis prostiedi Packet Traceru

Spusténi programu pfi prvnim pouziti vyZzaduje ovéreni pomoci vaseho e-mailu a hesla. Po
spusténi aplikace se zobrazi okno, které mizeme rozdélit na tyto ¢ésti:

1) Menu programu a panel rychlého spusténi.

2) Pracovni plocha aplikace, na kterou se vkladaji vSechny prvky a koncova zafizeni.
3) Prepinac realného a simula¢niho madu.

4) Vybér simulacnich scénarl a jejich status.

Pramyslové sité 1 Sona Neradova


http://www.netacad.com/

W Cisco Packet Tracer - o x
File Edit Options View Tools Extensions Window Help

EERSOrLiheAaArct QOB E=EE 9
~Qa:= H ® & ™D

\:-". Logicai:

Root (45 \é_\ < \2“@:0("&1 DD::\

=

Fire LastStatus Source Destinaf

WG G GGG GGG -

Im me PR RRRECRRR 0=

I — S
Femnmie. >
2901 <

Obr. 1 — Spustény program Packet Tracer 8.2.0 (Cisco, 2023)

1.2.1 Vkladani jednotlivych prvkd na plochu

Oblast oznacéena Cislem 3 na obrazku 1 obsahuje:

e sitova zafizeni — smérovace, prepinace, huby, bezdratové zafizeni, firewaly, zafizeni WAN
siti,

e koncova zafizeni — pocitace, stolni pocitace, laptopy, servery, telefon, tablety,

e komponenty pro internet véci — vyvojové desky, akéni ¢len, senzory,

e sitova prenosova média — médénou kabelaz, opticky kabel, koaxidlni kabel, konzolovy
kabel a dalsi,

e prvky umoZiujici propojeni vice uZivatell

Na obrdzku 2 je zobrazena oblast, kterd slouzi pro vybér prvku. Nyni je vybrana skupina —
koincova zafizeni. V dalsi ¢asti potom vybirame konkrétni zafizeni.

\ Time 000019814 () JpLay controts| |4 | » | ]|

Yimswe2E A0 2=
[[End Devices] |

ELX KE-E

Obr. 2 — Oblast slouzici pro vybér prvku (Cisco, 2023)

<
<

”
v

(Select a Device to Drag and Drop to the Workspace)

1.3 Vytvoreni jednoduché topologie

V nasledujicim prikladu si vytvorime jednoduchou topologii, ktera se bude skladat z pocitace
pripojeného do prepinace pomoci médéného primého kabelu. Pfepinaé propojime stejnym
zpUsobem se smérovacem.

Pramyslové sité 2 Sona Neradova



Postup:

a) Vybereme dle obrazku 2 End Devices (koncova zatizeni) a nasledné vybereme pocitac
PC a pretahneme mysi ikonu pocitace na pracovni plochu.

b) Ve stejné casti vybereme Network Devices (sitova zafizeni), klikneme na ikonu
Switches a vybereme prepinac s oznacenim 2960. Ikonu pretahneme mysi na pracovni
plochu.

c) Preklikneme na ikonu Routers a vybereme router soznacenim 2911. lkonu
pretdhneme mysi na pracovni plochu.

Na pracovni plose budeme mit tfi prvky, které propojime.

s

2911
Router0

2060-24TT
Switch0

_,
PC-PT
PCO

Obr. 3 — Vysledek krok a) azZ c) (Cisco, 2023)

d) Klikneme na ikonu Connections a vybereme primy kabel (Copper Straight-Through).
Klikneme na pocita¢ PC, zobrazi se nabidka pfipojeni, kliknutim vybereme
Fastethernet0. Druhy konec kabelu propojime s prepinacem tak, ze si vybereme
z dostupnych fastethernetovych rozhrani. Na prepinaci je 24 fastethernetovych a 2
gigaethernetové port0.

e) Obdobnym zpUsobem propojime prepina¢ se smérovacem. Klikneme na ikonu
Connections a vybereme pfimy kabel (Copper Straight-Through). Klikneme na
prepinac, zobrazi se nabidka pfipojeni, kliknutim vybereme rozhrani Gigabitethernetl
a pfipojime ke smérovaci, kde si vybereme libovolny Gigabitovy port.

-
=

y
2911
Router0

Obr. 4 — Propojeni vybranych sitovych prvki (Cisco, 2023)

Vytvofili jsme jednoduchou logickou topologii (obr. 4). V hornim rohu pracovni plochy se
nachazi pfepina¢ mezi logickou a fyzickou topologii. PFepnutim na fyzickou topologii si pomoci

tlac¢itka Home City zobrazime okno Physical Location.

Home City | o

Obr. 5 — Tlacitko pro zobrazeni fyzické topologie (Cisco, 2023)
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~ Home City City

v Corporate Office Building
v Main Wiring Cl...  Wiring Closet
¥ Rack Rack
Corporate Office Power D.. Device
Switch0 Device
Router0 Device
PCO Device

Jump to Selected Location

Obr. 6 — Fyzicka topologie v Packet Traceru (Cisco. 2023)

V tomto okné si mliZzeme vybrat oblast, kterou si chceme prohlédnout. Po vybrani polozky
Rack se zobrazi sitové prvky umisténé v racku véetné propojovacich kabeld.

Router0

Obr. 7 — Zobrazeni prvkl v racku v Packet Traceru (Cisco, 2023)

2 Nastaveni smérovace

Nastavovani smérovace vyZzaduje znalost prikazi a moznosti jednotlivych rezimu. Veskeré
prikazy 10Su se daji zadavat zkracené, staci zadat prvni znaky, které jednoznaéné urci prikaz
(tedy, aby v daném kontextu neexistoval jiny pfikaz, zacinajici témito znaky). Klavesa tabulator
doplriuje/dokoncuje prikaz. Zadame prvnich par pismen prikazu a po stisknuti TAB se prikaz
doplni, pokud je jednoznacny, nebo se doplni ¢ast, ktera je pro vice prikaz( spolecna. Zadanim
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? (otazniku) se zobrazi seznam pfikazd s kratkym popiskem, které mizeme na aktudlnim misté
pouzit. Také mlizZeme zadat prvnich par pismen pfikazu a otaznik, aby se vypsal seznam pfikazu
s timto zac¢atkem. Vétsina prikazl se sklada z posloupnosti klicovych slov, pokud zadame prikaz
?, dostaneme seznam argument Ci klicovych slov, ktera se daji zadat na tomto misté. Nékteré
prikazy, které najdeme na redlnych sitovych Cisco zafizeni nejsou obsazeny v sitovém
simulatoru Packet Traceru.

2.1 Rezimy smérovace
Router> uzivatelsky rezim
Router# privilegovany rezim (opravnény, rezim urovné EXEC)
Router(config)# globalni konfiguracni rezim
Router(config-if)# rezim konfigurace rozhrani
Router(config-line)# rezim konfigurace linky
Router(config-router)# rezim konfigurace smérovace
Vstup do globalniho konfiguracniho rezimu

Router> uZivatelsky rezim poskytuje jen omezené zobrazeni konfigurace. V tomto rezimu
nelze provadét zadné zmeény.

Router# privilegovany rezim umoznuje prohlizeni konfigurace a provadéni zmén.

Router# configure terminal tento pfikaz umozni pfechod do globalniho konfiguracniho rezimu

2.1.1 Konfigurace smérovace probiha v nékolika krocich.

Vypsané konfiguracni kroky se nemusi provadét v predepsaném poradi, ale je to doporucny
postup.

a) Nastaveni nazvu smérovace pomoci klicového slova hostname na nazev smérovace R1
Prikaz Router(config)#hostname R1

b) Nastaveni zabezpeceného privilegovaného rezimu EXEC.
Prikaz Router(config)# enable secret password

c) Nastaveni zabezpeceného uzivatelského rezim EXEC.
Router(config)# line console 0
Router(config-line)# password password
Router(config-line)# login

d) Nastaveni vzdaleného pripojeni pomoci protokolu Telnet nebo SSH .
Router(config-line)# line vty 0 4
Router(config-line)# password password
Router(config-line)# login
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Router(config-line)# transport input {ssh | telnet}
e) Nastaveni Sifrovani na hesla v konfiguracnim souboru

Router(config-line)# exit
Router(config)# service password-encryption

f) Ulozeni konfigurace
Router(config)# end
Router# copy running-config startup-config

2.1.2 Konfigurace rozhrani smérovace

Dalsim krokem je konfigurace rozhrani smérovace. Potfebujeme to z diivodu, Ze smérovace
nejsou dosazitelné koncovymi zafizenimi, dokud nejsou nakonfigurovana jejich rozhrani. Na
smérovacich Cisco je k dispozici mnoho raznych typU rozhrani. Pfikazy pro nastaveni rozhrani
jsou nasledujici:

Router(config)# interface type-and-number

Router(config-if)# description description-text

Router(config-if)# ip address ipv4-address subnet-mask

Router(config-if)# ipv6 address ipv6-address/prefix-length

Router(config-if)# no shutdown

Poznamka: Je-li povoleno rozhrani smérovace, mély by se zobrazit informacni zpravy
potvrzujici povolené propojeni. Tyto zprdvy generuje zafizeni a maji na zacatku oznameni
pouzity znak procento (%).

Pfikaz description neni nutny k nastaveni rozhrani. MUZe byt uZiteCny pfi feSeni potizi
v produkcnich sitich poskytnutim informaci o typu pfipojené sité a pro dokumentaci sitové
topologie. Text popisu je omezen na 240 znakd.

Pouziti ptrikazu no shutdown aktivuje rozhrani a je podobné zapnuti rozhrani. Rozhrani musi
byt také pfipojeno k jinému zafizeni, jako je prepinac¢ nebo smérovac, aby byla fyzicka vrstva
aktivni.

2.1.3 Konfigurace rozhrani prepinace

Pfepinace Cisco I0S vrstvy 2 maji fyzické porty pro pfipojeni zafizeni. Tyto porty
nepodporuji adresy IP vrstvy 3. Proto maji prepinace jedno nebo vice prepinaca virtualnich
rozhrani (SVIs). Jednd se o virtudlni rozhrani, protoze v zafizeni neni zadny fyzicky
hardware, ktery je k nému pfidruzen. SVI se vytvafi v softwaru. Pro vzdaleny pfistup
k pfepinaci musi byt v SVI (switch virtual interfaces) nakonfigurovdna adresa IP a maska
podsité.

Sw1# configure terminal
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Sw1l(config)# interface vlan 1

Swil(config-if)# ip address 192.168.1.120 255.255.255.0
Sw1(config-if)# no shutdown

Swi(config-if)# exit

Pfepinace nakonfigurované s adresou IPv4 musi mit pfifazenou vychozi branu, kterou je
adresa rozhrani lokdlniho smérovace.

Swil(config)# ip default-gateway 192.168.1.1

Po nakonfigurovani téchto prikaz( ma prepinac viechny prvky IPv4 pfipravené pro komunikaci
po siti.

3 Kontrolni opakovaci otazky a ukoly
Zkuste si upravit velikost pisma postupnym vybérem zalozky: Options » Preferences P Font
a nasledné posuvnym méritkem v ¢asti Applications.

Vytvorte si Packet Traceru jednoduchou topologii: zapojte pomoci ethernetovych kabell
pocitac do prepinace, prepina¢ do smérovace. Nastavte na pocitaci IPv4 adresu, masku a
branu. Pouzijte pro pocitac IPv4 adresu 192.168.1.20, masku 255.255.255.192 a vychozi branu
s IPv4 adresou 192.168.1.62. Na prepinaci nastavte IPv4 adresu (192.168.1.50, maska
255.255.255.192) tak, aby se dalo k zafizeni pfistupovat vzdalené. Nastavte na pfislusném
rozhrani smérovace IPv4 adresu (192.168.1.62, maska 255.255.255.192).

Procvicte si konfiguraci IP adresy na smérovaci. Pomoci pfikazu Router#ishow ip interface brief
ovérte spravnost nastaveni.

Jaké je vyuziti SVI u prepinace?
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Priimyslové sité

Téma VII: Protokol ARP

Studijni cil
Seznamit studenty se ¢innosti protokolu ARP s cilem v lokalni a vzdalené siti. Popsat strukturu
ARP zpravy.

Doba nutna k nastudovani

2 hodiny

Klicova slova

Fyzicka a logicka adresa, sitova karta, komunikace, protokol ARP
1 Pouziti fyzické a logické adresy
Sitovd komunikace uZivatele se realizuje pomoci sitové karty, na které je uloZena fyzicka

adresa. Tato adresa se oznacuje také jako MAC adresa a je pouZivana protokolovou datovou
jednotkou druhé vrstvy k doruceni ramce do jiné sitové karty ve stejné siti.

64 — 1518 byt
8 bytt 6 bytt 6 bytt 2 byta 46 — 1500 byt | 8 byta
Preamble Destination | Source Type Data FCS
and MAC MAC
SFD Address Address

Obr. 1 — Struktura ethernetového ramce (LAMMLE, 2015)

Type — typ nakladu tzv. EtherType, Udaj o typu nakladu v téle rdmce (typ protokolu vrstvy L3).
Vybrané hodnoty:

o 0x0800: I1Pv4
o 0x0806: ARP

Koncova zafizeni jsou propojena v siti pomoci prepinace, ktery prenasi rdmce obsahuijici
cilovou a zdrojovou MAC adresu. Na obrazku 3 je zobrazeno pripojeni dvou pocitacl
k prepinaci. K prepinaci jsou pfipojena dvé koncova zafizeni pocitac¢ PC1 a laptop Laptopl.
Dale jsou uvedeny jejich fyzické a logické adresy. Logickd adresa (IP adresa) — slouzi k odeslani
paketu ze zdrojového zafizeni do cilového zafizeni. Cilova adresa IP muize byt ve stejné siti IP
(obr. 3) jako zdrojova nebo muze byt ve vzdalené siti (obr. 5).
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Cilova
MAC adresa

Zdrojova
MAC adresa

Zdrojova
IPv4 adresa

Cilova

IPv4 adresa

0001.97CC.B897

0002.1704.4685

192.168.1.1 /24

192.168.1.20 /24

Obr. 2 - Fyzické a logické adresy PC1 a Laptop1 (LAMMLE, 2015)
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PC-PT
PC1

IP: 192.168.1.1 /24

MAC: 0001.97CC.B897

N
=

Laptop-PT
Laptop1

IP: 192.168.1.20 /24
MAC:0002.1704.4685

Obr. 3 — Komunikace s cilem ve stejné siti (Cisco, 2023)

Pokud komunikuji zafizeni ve stejné siti, tak k dosaZeni cile musi znat MAC adresu cile nebo
jeho IP adresu, které budou predstavovany jinym koncovym zafizenim ve stejné siti.

Pozndmka: sitové konfigurace jsou provedeny v sitovém simuldtoru Packet Tracer, kde je
zvoleny format zapisu MAC adresy je XXXX.XXXX.XXXX.

Postup pro vypis fyzické (MAC) adresy na pocitaci s operacnim systémem Windows:

e WINDOWS+R-> napsat cmd a do otevieného okna napsat ipconfig /all. Vypisi se detaily
vsech sitovych adaptérd véetné jejich MAC adres:

Ethernet adapter Ethernet:

Media State
Connection-specific DNS Suffix
Description

Physical Address

DHCP Enabled

Autoconfiguration Enabled

: Media disconnected
: lan
: Intel(R) Ethernet Connection (10) I219-LM

: 74-78-27-0A-80-FB

Obr. 4 - Zjisténi fyzické adresy

Na obrazku 5 je zakreslena topologie, ktera obsahuje dvé rizné sité propojené smérovacem
Routerl. k rozhrani GO/0 je pfipojena sit 192.168.1.254 /24 sPC1l a krozhrani GO/1 je
pripojena sit 172.16.10.0 /24 sPC2. V pfipadé komunikace mezi PC1 a PC2 se jednd
o komunikaci se vzdalenym cilem.

Cilova Zdrojova Zdrojova Cilova
MAC adresa MAC adresa IPv4 adresa

IPv4 adresa
0050.0F9D.C801 | 0002.1704.4685 | 192.168.1.1 /24 | 172.16.10.254 /24

Obr. 5 — Fyzické a logické adresy PC1 a PC2 (LAMMLE, 2015)
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rozhrani GO/0 rozhrani G0/

IP: 192.168.1.254 /24 IP: 172.16.10.254 /24
MAC: 0050.0F9D.CB1 ==& MAC: 0050.0F8D.C802

/ R§8t1e1r1 \
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296[}'2417
Swilch2

[ —]

PC-PT

PC2
IP. 192.168.1.1 /24 IP- 172.16.10.1 /24

MAC: 0001.97CC.B897 MAC:0002.1704 4685

Obr. 6 — Komunikace s cilem ve vzdalené siti (Cisco, 2023)

Linkova vrstva pfepravuje ramce pouze v rozsahu jednoho sitového segmentu. To znamen3,
Ze se MAC adresy na kazdém segmentu méni a paket je na kazdé lince zapouzdien do jiného
ramce. Ramec, ktery odchazi z PC1 bude mit v poli cilovd MAC adresa, MAC adresu rozhrani
GO/0 tj. 0050.0F9D.C801. Ve smérovaci se ramec rozbali. Na zakladé cilové IP adresy
a smérovaci tabulky se vybere odchozi rozhrani, kterym bude paket odeslan. Pfed odeslanim
se zabali do ramce, kde zdrojova a cilovda MAC adresa, budou MAC adresy rozhrani GO/1 a PC2.
Cilova a zdrojova adresa zUstanou po celou dobu prenosu stejné.

2 Protokol ARP

V predchozim textu byl popsan princip pouziti MAC a IP adresy. Protokol ARP (Address
Resolution Protocol) pouzivdme pro nalezeni MAC adresy zatizeni, kdyZ zname IP adresu
zafizeni, ale nezname jeho MAC adresu. Standardizovany protokol ARP pracuje na sitové
vrstvé. Zdrojové zafizeni nejprve prohledd pamét pro uchovéani informaci o mapovani
fyzickych a sitovych adres (ARP cache), pokud se pfislusnd MAC adresa v paméti nenachdzi,
tak se spousti protokol ARP. Ulohy protokolu jsou nasledujici:

e Zjisténi MAC adresy pro zadanou IPv4 adresu tj. mapovani IP adres na MAC adresy.
e Sprdava vyrovnavaci paméti namapovanych hodnot tj. ARP tabulky.

Cinnost protokolu probihd v nékolika krocich:

e Zdrojové zafizeni sestavi ramec obsahujici ARP Zadost (request), Do ramce vlozi svoji
fyzickou a IP adresu, IP adresu cile, se kterym chce komunikovat a rdmec odesle na
vSesmérovou (broadcast) fyzickou adresu. Broadcastova adresa na L2 vrstvé ma hodnotu
FFFF-FFFF-FFFF.

e Vsechna zafizeni na lokalnim segmentu pfijmou ramec se zadosti. Rozbali ramec, porovnaji
IP adresu s IP adresou zafizeni. Pokud se IP adresy nerovnaji, tak je ramec zahozen.
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e V pfipadé, Ze se IP adresy rovnaji, tak bylo nalezeno cilové zafizeni. Toto zafizeni sestavi
ramec obsahujici ARP odpovéd (response) a odesSle jako unicastové vysilani, které
obsahuje v poli zdrojova adresa svoji MAC adresu.

e Pokud se cil komunikace nachazi v jiné siti, ARP dotaz je vyslan pro zjisténi fyzické adresy
smérovace, ktery slouzi jako vychozi brana pro danou sit.

2.1 Struktura ARP zpravy

Na obrazku je zachycen vypis komunikace pomoci sitového analyzatoru Wireshark. Informaci
o tom, Ze rdmec prenadsi paket ARP, pozname podle hodnoty v poli Type. Hodnota pro zpravu
ARP je 0x0806.

v Ethernet II, Src: 0@:53:ff:ff:bb:bb, Dst: 00:53:ff:ff:aa:aa
Destination: 00:53:ff:ff:aa:aa
Source: 00:53:ff:ff:bb:bb
Type: ARP (@x0806)
Padding: 000000000000000000000000000000000000

Obr. 7 — Vypis obsahu ramce

Struktura ARP paketu je zobrazena na obrdzku 8 a na obrazku 9 jsou zachycené hodnoty
analyzatorem Wireshark.

Typ Typ Délka Délka Kod Zdrojova | Zdrojova | Cilova | Cilova
pfenosového | protokolu/ | linkové sitové zpravy/ | linkova | sitova linkova | sitova
prenosového | Protocol adresy/ adresy/ | Opcode | adresa/ adresa/ adresa/ | adresa/
média/ type Hardware | Protocol Sender Sender Target | Target
Hardware size size MAC 1P MAC 1P

address | address | address | address
type

Obr. 8 — Format zpravy ARP (LAMMLE, 2015)

Jaké hodnoty najdeme ve vypisu? Typ pfenosového média — Hardware type je v tomto pfipadé
ethernetovy kabel. Dalsi je pole Protocol type, tato pole spolu oznacduji, jaky typ adres se
navzajem mapuji. V tomto pripadé mapujeme ethernetovou adresu (MAC adresu ) na adresu
IPv4. Nasleduji pole: Hardware size s délkou 6 bytl, coZ odpovidd MAC adrese (48 bitl)
a Protocol size s délkou 4 byty, coZ odpovida IP adrese (32 bitd). Hodnota pole Opcode nabyva
1 pro zadost (ARP request) a 2 pro odpovéd (ARP Response). Pole Sender MAC address
a Sender IP address jsou adresy MAC a IP iniciatora zadosti ARP. Pole Target MAC a IP address
jsou cilem Zadosti ARP. Je vyplnéna cilova IP adresa hodnotou 10.0.0.22, cilova adresa MAC
obsahuje nuly.
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v Address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protocol type: IPv4 (0x0800)
Hardware size: 6
Protocol size: 4
Opcode: request (1)
Sender MAC address: 00:53:ff:ff:aa:aa
Sender IP address: 10.0.0.11
Target MAC address: 00:00:00:00:00:00
Target IP address: 10.0.0.22

Obr. 9 — Vypis obsahu Zadosti ARP
2.2 ARP cache

Protokol ARP pracuje s ur¢itymi omezenimi, které nedovoluji koncovym zafizenim zahltit sit
dotazy pro kazdy ramec, pro ktery nezna cilovou IP adresu. Prvnim z téchto omezeni je, Ze si
zarizeni musi pamatovat, jaké dotazy jiz vyslalo. Pokud se jiz vytizuje ARP dotaz pro chybéjici
MAC adresu, tak dalsi rdmce se stejnym poZadavkem se zaradi do fronty a pockaji na odpovéd
na plvodni ARP Zadost namisto generovani zadosti pro kazdy nové vytvofeny ramec. Dalsi
omezeni zabranujici zaplavé dotazli na fyzickou adresu je to, Ze zafizeni mliZe vyslat pouze

jeden stejny dotaz za sekundu.

Pro vétsi efektivitu prace tohoto protokolu jsou ziskané informace docasné uloZzeny do tak
zvané ARP cache. Tato pamét uchovava informace o mapovani fyzickych a sitovych adres
ziskanych protokolem ARP, typicky po dobu 10 nebo 20 minut. Pfi dosazeni maximalni doby
platnosti zaznamu mapovani se udaj vymaze a pro dalsi komunikaci je nutné opét vyuzit
protokol ARP. Aktualizace této pameéti probihad nejen aktivné po prijeti odpovédi na dotaz
u zdrojového zafizeni, ale také pasivné diky obsaZzené zdrojové fyzické i sitové adrese v ARP
dotazu.

3 Kontrolni opakovaci otazky a ukoly

Jaka je uloha protokolu ARP?

Na jaké vrstvé pracuje protokol ARP?
Kde se pouziva adresa FF-FF-FF-FF-FF-FF?
Popiste princip fungovani protokolu ARP.

Mdame zapojené 3 PC s nastavenymi IP adresami. Po provedeni pfikazu arp -a se na kazdém PC

zobrazi vypis viz obrazek

>arp -a
o ARP Entries Found

Nasledné provedeme ping z PC1 na PC2 (ping 192.168.1.3) a provedeme pfikaz arp -a na PC1.
Co bude ve vypisu na PC1? Dale provedeme prikaz arp -a na PCO. Co bude ve vypisu na PCO?
Ovérte si své zjisténi na zrealizované topologii v Packet Traceru.
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Priimyslové sité

Téma VIII: Objevovani sousedli pomoci protokolti L2 vrstvy

Studijni cil
Seznamit studenty s protokoly CDP a LLDP pracujicich na druhé vrstveé, které umoznuji zjistit
pfimo pfipojena zafizeni k prepinaci nebo smérovadi.

Doba nutna k nastudovani

2 hodiny

Klicova slova

Protokol CDP, protokol LLDP

1 Protokol CDP

1.1 Uvod do CDP

Protokol Cisco Discovery Protocol (CDP) pracuje na 2 vrstvé, propojuje nizsi vrstvy protokolu
s vysSimi. Pouziva se k ziskani informaci o hardwaru a protokolech pro sousedni zafizeni typu
prepina¢ nebo smérovac bez ohledu na konfigurovany sitovy protokol. Proprietarni protokol
CDP, ktery vyvinula firma Cisco se hodi pti feSeni problému vsiti nebo pro doplnéni
dokumentace k sitové topologii.

1.1.1 Casovace protokolu CDP

PFi spusténi zafizeni Cisco se ve vychozim nastaveni automaticky spusti protokol CDP, kazdé
zarizeni konfigurované pro CDP vysila periodicky zpravu, obsahujici dobu platnosti. Po zadani
piikazu show cdp (obr. 1) se zobrazi dva ¢asovace, které Ize nastavovat a jsou globalni:

e Casova¢ CDP (CDP timer) udavd, jak casto se pakety CDP vysilaji ze viech aktivnich
rozhrani.
e Doba drzeni CDP (CDP holdtime) je ¢asovy interval, po ktery se udrZuji pakety prijaté ze

sousednich zafizeni.
Switch#show cdp
Global CDP information:
Sending CDP packets every 60 seconds

Sending a holdtime walue of 180 seconds
Sending CDPv2 advertisements is enabled

Obr. 1 - Vystup protokolu CDP (Cisco. 2023)
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Na obr.1 je uvedena informace o zasilani zprav protokolu CDP verze v2 (CDPv2 advertisments).
Verze CDPv1 je pocatelni verze, nyni se pouziva verze CDPV2, ktera umoziuje najit pficiny
problému pri duplexni komunikaci (nespravné nastavené porty). Dale na obr. 1 jsou zobrazeny
konkrétni hodnoty pro casovace. Vychozi prenosy se odesilaji kazdych 60 sekund a pakety od
sousednich zafizeni se udrZuji po dobu 180 sekund. Konfigurace c¢asovacli probiha
v nasledujicich krocich: enable » configure terminal » cdp timer seconds » cdp holdtime
seconds P end.

Piikaz Popis
Krok 1 Device> enable Vstup do privilegovaného rezimu EXEC
Krok 2 Device# configure terminal Vstup do rezimu globalni konfigurace

Krok 3 Device(config)# cdp timer 30 Nastaveni frekvence odesilanych paketd

Krok 4 Device(config)# cdp holdtime 90 | Urcuje dobu, po kterou se budou udrzovat pakety CDP

Krok 5 Device(config)# end Navrat do privilegovaného rezimu EXEC

Obr. 2 — Konfigurace ¢asovacti (LAMMLE, 2015)

VSechna zafizeni Cisco pfijimaji pakety CDP, zpracovavaji je a ukladaji do paméti cache
informace v paketu. Zafizeni Cisco nikdy nepredavaji paket CDP. Pokud se od posledniho
pfijatého paketu zméni néjaké informace, nové informace se ulozi do paméti cache a starsi
informace se zahodi, i kdyZ jeho ¢asova hodnota dosud nevyprsela.

1.1.2 Informace o sousednich zafizeni

Pro protokol CDP plati, Ze funguje pouze na pfimo pripojenych rozhranich. Zpravy jsou uréeny
na multicastovou adresu 01:00: OC: CC: CC: CC. Zafizeni, které pfijima zpravy CDP na rozhrani
od jinych zafizeni si uklada informace do tabulky. Pomoci prikazu show cdp neighbor si
zobrazime uloZené informace.

b
Pt
60-2
/ Swi N
Ve N

2960-24TT 2960-24TT
Sw2 Sw3

Swl#show cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce  Holdtme Capability  Platform Port ID
Sw2 Fas 0/22 179 S 2960 Fas 0/24
Sw3 Fas 0/1 179 5 2960 Fas 0/20
R1 Fas 0/2 166 R C2900 Gig 0/0

Obr. 3 — Vypis informaci o sousednich zafizenich (Cisco, 2023)
Na obr. 3 se po zadani prikazu show cdp neighbor na prepinaci zobrazi informace o pfimo
pripojenych zafizenich. Z vypisu je vidét Ze, prepina¢ Swl ma jedno pfipojeni k prepinacdm
Sw1 a Sw3, jedno pfipojeni k smérovaci R1. Dale vidime, jakymi porty jsou zafizeni vzajemné
propojena. Pfepinac Sw1 je pfipojen portem Fas 0/2 k portu smérovace Gig 0/0. Pfepina¢ Sw1l
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je pfipojen portem Fas 0/22 k prepinaci Sw2 na jeho port Fas 0/24. Pfepinac Sw1 je pfipojen
portem Fas 0/1 k prepinaci Sw3 na jeho port Fas 0/20. Z vypisu mGzZeme vycist postupné
nasledujici parametry:

e Device ID vypisuje nazev sousedniho zafizeni.

e Local interface vypisuje nazev rozhrani nebo cislo portu, které prijima pakety CDP.

e Holdtime vypisuje dobu, po kterou se budou jeSté udriovat pakety CDP (zbyvajici ¢as v
sekunddch). Po vyprseni ¢asu dojde k zahozeni paketl, pokud se nepfijmou dalsi pakety
CDP.

e Capability obsahuje kéd typu pripojeného zafizeni.

e Platform obsahuje produktové Cislo zafizeni.

e Port ID vypisuje nazev rozhrani nebo Cislo portu sousedniho zafizeni, na které jsou pakety
CDP odesilany multicastovym vysilanim.

Podrobnéjsi informace o sousednich zafizenich poskytuje ptikaz show cdp neighbor detail

Sw3#show cdp neighbors de
sw3#show cdp neighbors detail

Device ID: Swl
Entry address(es):
IP address : 192.16€8.1.2
Platform: cisco 2960, Capabilities: Switch
Interface: FastEthernet0/20, Port ID (cutgeoing port): FastEthernetO/1
Holdtime: 156

Version :

Cisco I0S Software, C2960 Software (C2960-LANBASEK9-M), Version 15.0(2)SE4, RELEASE SOFTWARE (fcl)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2013 by Cisce Systems, Inc.

Compiled Wed 26-Jun-13 02:49 by mnguyen

advertisement wversion: 2
Duplex: full

Device ID: Sw2

Entry address(es):

Platform: cisco 2960, Capabilities: Switch

Interface: GigabitEthernet0/1, Port ID (outgoing port): GigabitEthernet0/1
Holdtime: 136

Version :

Cisco I0S Software, C2960 Software (C2960-LANBASEKY9-M), Version 15.0(2)SE4, RELEASE SOFTWARE (fcl
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2013 by Cisco Systems, Inc.

Compiled Wed 26-Jun-13 02:49 by mnguyen

advertisement version: 2
Duplex: full

Obr. 4 — Detailni vypis o sousednich zafizenich protokol CDP (Cisco, 2023)
Z vypisu se daji zjistit ndzvy zafizeni, IP adresy vSech pfimo pfipojenych zafizeni. Ddle tento
prikaz rozsifuje proti pfikazu show cdp neighbor informace o verzi systému IOS v sousednich
zarizeni. Prikaz se provadél na prepinaci Sw3, ktery je primo pripojen ke smérovaci. Protoze
zarizeni nepredava CDP pakety, tak ve vypisu nejsou informace o smérovaci R1.

Pfikazem no cdp run globdlné vypneme protokol CDP. Popfipadé ho mlizeme vypnout pro
urcité rozhrani, tak jak je uvedeno na obr. 5.

Swl (config) #int fal/2
Swl (config-if) #no cdp enable

Obr. 5 — Vypnuti protokolu CDP na rozhrani Fa 0/2 (Cisco. 2023)

Pramyslové sité 3 Sona Neradova



vvs

Uginnost pFikazu ovéfime pfikazem show cdp neighbor viz obr. 6. Zatim protokol CDP je na
rozhrani Fa 0/2 funk¢ni, protoZe jesté nevyprsel ¢asovac Holdtime.

Swl#show cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - _SO0urce Route Bridge
S - Switch, H - Host, I - IGMB, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID
Sw2 Fas 0/22 144 5 2960 Fas 0/24
Sw3 Fas 0/1 lel S 29¢€0 Fas 0/20
Rl Fas 0/2 131 R C2900 Gig 0/0

Obr. 6 — Vypis po vypnuti CDP protokolu na rozhrani Fa 0/2 pfed vyprienim Holdtimeru (Cisco,
2023)

Na dalSim obr. 7 je vidét ve vypisu, Ze informace o pfipojeni ke smérovaci R1 uz chybi tj.
protokol CDP je na tomto rozhrani vypnuty.
Swl#show cdp neighbors

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID
Sw2 Fas 0/22 134 S 2960 Fas 0/24
Sw3 Fas 0/1 151 5 2960 Fas 0/20

Obr. 7 — Vypis po vypnuti CDP protokolu na rozhrani Fa 0/2 (Cisco, 2023)

Poznamka protokol CDP pracuje na druhé vrstvé to znamen3, Ze pracuje s ramci. Nicméné
v terminologii se pouziva oznaceni paket.

1.1.3 Vyhody a nevyhody protokolu CDP

Protokol CDP je uZite¢ny ndstroj pro zdokumentovani sitové topologie. Po pfipojeni ke
konzolovému portu zatizeni nebo pres vzdalené pfipojeni ve soucinnosti s pfikazem pro vypis
konfigurace (show running-config) mame moznost zjistit: konkrétni typy zafizeni, typy
rozhrani a IP adresy.

Zasadnim rizikem protokolu CDP je moZnost zachyceni zpravy utoCnikem, ktery ji zachyti
pomoci wiresharku. Pfedpokladem je, Ze pocita¢ utocnika je pfipojeny na port pfepinace,
ktery pouziva protokol CDP. Zpravy CDP jsou v pfimém textu a jejich obsah muze slouzZit pro
realizaci dalSich utoka.

Daldi nebezpedi mlie byt v podob& CDP spoofing. Utocénik zasild pakety s cilovou
multicastovou adresou 01:00: OC: CC: CC: CC a faleSnou zdrojovou adresou. Sitova zafizeni
pfijmou takové ramce a pfidavaji je do CDP tabulky, ktera se zaCina zvétSovat, protoze utocCnik
posSle velké mnozstvi CDP ramcl na zafizeni. Pokud zafizeni neni schopno tento utok
zvladnout, tak je predpoklad, Ze se zafizeni po néjaké dobé zhrouti. Z tohoto divodu se
doporucuje zakdzat CDP na rozhranich, ktera pfipojuji uzivatelské pocitace.
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2 Protokol LLDP

LLDP (Link Layer Discovery protocol) je pracuje stejné jako protokol CDP na linkové vrstvé. Je
vyuzivan ke zjisténi informaci o sousednich zafizenich. Organizace IEEE zavedla otevieny
standard s oznaCenim 802.1AB a je tedy vyuzivan mnoha vyrobci. Jedna se o jednocestny
protokol s periodicky opakovanym vysilanim z kazdého portu. Vychozi hodnota je nastavena
na 30 sekund. K Sifeni LLDP oznameni se vyuzivd multicast 01-80-C2-00-00-XX (Ethernet type
0x88cc). Tuto zpravu prijimaji nejblizsi sousedé, informace zpracuji a dale nepredavaji. Pomoci
LLDP je tedy mozné zjistit pouze pfimo pfipojené sousedy.

2.1.1 Casovace protokolu LLDP

Ptikaz lldp run globalné spusti protokol LLDP. Protokol pouziva tti casovace:

e Doba drZeni LLDP (Hold time) je interval, po kterou by pfijimaci zatizeni mélo uchovavat
informace o sousedech LLDP. Pokud tento ¢asovac vyprsSi a nebude pfijat Zadny paket
LLDP, budou informace o sousedovi vymazany. Rozsah hodnot je 0 az 65535 sekund,
vychozi hodnota je 120 sekund.

e (Casoval LLDP (LLDP Packet frequency timer) je interval, ve kterém zafizeni odesila
aktualizace LLDP sousednimu serveru. Rozsah hodnot je 5 az 65534 sekund, vychozi
hodnota je 30 sekund.

e Cas opétovného spusténi (Reinit timer) je doba zpoZdéni v sekundéach, ne? se LLDP
inicializuje na jakémkoli rozhrani. Rozsah hodnot je 2 az 5 sekund, vychozi je 2 sekundy.

Obdobné je mozné konfigurovat jednotliva rozhrani.

Podobné jako protokol CDP, je moZzné protokol LLDP vyuzit pro zjisténi topologie. Protokol
LLDP poskytuje informace na jakém portu bylo ozndmeni pfijato, jaké zatizeni informaci
vyslalo (IP adresa a popis) a pres jaky port byla informace odeslana.

3 Kontrolni opakovaci otazky a ukoly

Co je protokol CDP a jaky je jeho ucel?

V jakém je vychozi nastaveni protokolu CDP na zafizeni?
Jaké typy zatizeni podporuji protokol CDP?

Jaké informace protokol CDP sdili mezi zafizenimi?

Jak |ze protokol CDP vyuzit pro spravu sité?

Jaka jsou bezpecnostni rizika protokolu CDP?

V ¢em se LLDP liSi od protokolu CDP?

Jaké typy zatizeni podporuji protokol LLDP?
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Priimyslové sité

Téma IX: Analyza sitového provozu

Studijni cil

Seznamit studenty s instalaci, spusténim a ovladanim sitového analyzatoru Wireshark.

Doba nutna k nastudovani

2 hodiny

Klicova slova

Sitovy analyzator Wireshark, sitovy provoz, filtr.

1 Sitovy analyzator Wireshark

Wireshark je analyzator sitovych protokolll a pouZivd se pro feseni problémi v sitové
komunikaci, analyzu sitového toku a ve vzdélavani. Vyuzivaji ho sitovy inZenyfi na celém svété
a predstavuje ovéfeny standardni nastroj pro sledovani paketd. Jednd se o oteviené
zdrojovy software, ktery je k dostupny pro rlzné operaéni systémy (Windows, Mac
a Linux).

1.1 Instalace Wiresharku

Na adrese www.wireshark.org najdeme program ke stazeni zdarma. Na strankach Wireshark
Foundation se zobrazi nejnovéjsi stabilni vydani a aktualni vyvojové vydani. Pro zacatecniky je
vhodnéjsi stabilni verzi. Nasleduje vybér verze softwaru, kterou provadime, na zakladé
architektury vlastniho pocitae a operacniho systému. Pro 64bitovy pocitac se systémem
Windows, vybereme po kliknuti na Download instalaci Windows (64bitovy). Po provedeni
vybéru by mélo stahovani zacit. Umisténi stazeného souboru zavisi na prohlizeci a operacni
systému, ktery je pouzivan. Pro uzivatele Windows je vychozi umisténi Stazené soubory.

<& Windows Installer (64-bit)
Windows PortableApps® (64-bit)

macO0S Arm 64-bit .dmg
macOS Intel 64-bit .dmg
Source Code

Download

Get Started Now

Obr. 1 Stazeni Wiresharku (WIRESHARK, 2023)
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Stazeny soubor se jmenuje Wireshark-win64-x.x.x.exe, kde x predstavuje Cislo verze, pokud
je stazena 64bit verze. Poklepanim na soubor spustime proces instalace. Na obrazovce se
mohou zobrazit bezpecnostni zpravy, na které je nutné odpovédét. Pokud uzZ je na pocitaci
néjaka verze Wiresharku tak, se zobrazi vyzva k odinstalovani staré verze pred instalaci nové
verze. Pred instalaci jiné verze se doporucuje odstranit starou verzi Wireshark. Kliknéte Ano,
pokud chcete odinstalovat predchozi verzi Wireshark. V pfipadé prvni instalace Wireshark
nebo po dokonceni procesu odinstalace, prejdeme do prlvodce nastavenim Wiresharku
a vybereme tlacitko Next. Pokracuje se instalaci. V okné Licenéni smlouva potvrdime souhlas
kliknutim na | Agree. V pribéhu instalace se naistaluje sluzba Npcap, ktera zachycuje sitova
data v redlném case. Cely proces instalace je velmi intuitivni.

Wireshark

Obr. 2 Ikona Wiresharku (WIRESHARK, 2023)

1.1.1 Pouzivani Wiresharku

Spusténi aplikace provedeme kliknutim na ikonu Wiresharku nebo vyhledanim aplikace
naslednym spusténim. Wireshark nam umozriuje zachytit provoz ze sitové karty. Vybereme si
dvojitym kliknutim kartu, na které chceme zachytévat sitovy provoz.

M The Wireshark Network Analyzer
File Edit View Go Capture Analyzl} Statistics Telephony Wireless Tools Help
dm ® RE | = SIElaaq

[apply a display filter ... <Ctrl-/> \

Welcomelo Wireshark

Captur

using this filfer: (B [Enter a capture fiite

[ vEtherget (Ethemet 4)
vEtheret (Ethemet)
WiFi
vEthernet (Wi-Fi) n
Adapter for loopback traffic CAPTUNE .o oo I PAP el e

==
=5

[T

Pfipojent k mistni siti* &
Piipojent k mistnisiti* 7
Piipojeni k mistni siti* 6
Piipojeni k mistni siti* 10
Pfipojent k mistni siti*
Ethemet 4

Ethemet

Obr. 3 Uvodni okno Wiresharku (WIRESHARK, 2023)

V otevieném okné se bude zobrazovat kompletni sitovy provoz, ktery mizZeme zachytavat
a ulozit do souboru. Vybereme zalozku Capture, klikneme na Start a v dalSim dialogovém okné
si vybereme z nabidky Ulozit.

‘ *vEthernet (Ethernet)

File Edit View Go | Capture Analyze Statistics Telephc

d m ® [ @ options... Crl+K
[ pply vy fler < M Start Ctrl+E M Unsaved packets. X
No. Time B Stop Curl+E Do you want to save the captured packets before starting a new capture?
133 3611.03 N Curl+R Your captured packets will be lost f you don't save them,
134 3612.04 Capture Filters...

Uloiit _| | Continue wi ithout Saving| | Zrusit
Refresh Interfaces 5

135 3613.0¢ :

Obr. 4 Zachyceni dat a uloZeni do souboru (WIRESHARK, 2023)
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1.1.2 Analyza paket(

V panelu Wiresharku se pribézné zobrazuje sitovy tok, ktery ma tfi sekce:

e seznam paketl zobrazuje tok pakett. Kazdy paket je uloZzen do nového radku s pfirazenym

Cislem. Obsah sloupct pro jednotlivé pakety:

No.: ¢islo konverzace.

Time: Cas, kdy byl paket zachycen.

ource: adresa zdroje odkud paket pochazi.
estination: adresa cile kam je paket odeslan.
Protocol: pouzity protokol.

o O O O O O

Lengt: délka paketu v bajtech.
o Info: podrobnosti o paketu.
e seznam PDU rozdélenych podle vrstey,
e vypis zobrazuje nezpracovana data kazdé vrstvy. Nezpracovana data se zobrazuji
v Sestnactkovém i desitkovém formatu

A Capturing from vEthemet (Ethernet)

File Edit View Go Capture Analyze Statistis Telephon,

y
RE Qes=feS=aaan

Source Destination Protocol  Length I
5120.0134.. 172.31.224.1 &39.255.255.2." SSDP SEARCH * HTTP/1.1
6121.0250.. 172.31.224.1  239,255.255,2.. $5DP -SEARCH * HTTP/1.1
7122.0416.. 172.31.224.1 239.255.255.2.. SSDP 217 M-SEARCH * HTTP/1.1
8123.,0573.. 172.31,224.1  239,255.255.2.. $SDP  2}7 M-SEARCH * HTTP/1.1
9 240.0248.. 172.31.224.1 239.255.255.2.. SSDP 17 M-SEARCH * HTTP/1.1
10 241.9358.. 172.31,224.1  239,255.255.2.. $SDP /217 M-SEARCH * HTTP/1.1
11 242.0594.. 172.31.224.1 239.255.255.2.. SSDP/ 217 M-SEARCH * HTTP/1.1
12 243,9725.. 172.31,224.,1  239,255.255.2.. $SDf 217 M-SEARCH * HTTP/1.1

Frame 1: 217 bytes on wire (1736 bits), 217 bytes captured (1736 bits) on i * 01 @@ 5e 7f ff fa @@ 15 5d 70 da 3f 08 8@ 45 00 ~ lp-?--E
Ethernet II, Src: Microsof 7@:da:3f (00:15:5d:70:da:3f), Dst: IPvdmcast 7f:{ @0 cb od of 00 0 @1 11 60 @@ ac 1f ed 81 ef ff
Internet Protocol Version 4, Src: 172.31,224.1, Dst: 239,255.255.250 ff fa d2 of o7 6c 00 b7 7c ed 4ad 2d 53 45 41 52 1.+ | -m-SEAR

43 48 20 2a 20 48 54 54 5@ 2f 31 2e 31 ed ea 48 CH * HTT P/1.1--H
4f 53 54 3a 20 32 33 39 2e 32 35 35 2e 32 35 35 0ST: 239 .255.255
2e 32 35 30 3a 31 39 30 30 ed 0a 4d 41 4e 3a 20 .250:190 @ -MAN:
22 73 73 64 70 3a 64 69 73 63 6f 76 65 72 22 od "ssdp:di scover”
0a 4d 58 3a 20 31 @d @a 53 54 3a 20 75 72 6e 3a MX: 1 ST: urn:
64 69 61 6¢c 2d 6d 75 6c 74 69 73 63 72 65 65 6e  dial-mul tiscreen
2d 6f 72 67 3a 73 65 72 76 69 63 65 3a 64 69 61
[LEl T R PS5 53 45 52 2d 41 47 45 4e 54 33
[l::Ml>0 4d 69 63 72 6f 73 6f 66 74 20 45 64 67 65 2
[/ 31 30 39 2e 30 2e 31 35 31 38 2e 35 35 20 57 69
[l:G[zBl6e 64 6f 77 73 0d Oaj:lI-F]

User Datagram Protocol, Src Port: 53919, Dst Port: 1900
Simple Service Discovery Protocol

Obr. 5 Jednotlivé sekce Wiresharku (WIRESHARK, 2023)

Jednotlivé sekce |ze upravit. V zélozce Edit vybereme Preferences (Ctrl+shift+P). v dialogovém
okné klikneme na Appearance a v Pane 3 zménime Packet Bytes na Packet Diagram.

X
[2] [:] [z
Pane 2 Pane 3

Pane 1:

@ Packet List O Packet List O Packet List

O Packet Details ® Packet Details O Packet Details

O Packet Bytes O Packet Bytes ® Packet Bytes
RSA Keys
Statistics () Packet Diagram () Packet Diagram () Packet Diagram
Advanced O None O None O None

Packet List settings:
Ost
st
Al
Enable

[ Show selected packet number
[ show file load time

L | [oonovitujeho

Obr. 6 Zména sekce (WIRESHARK, 2023)
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Do hlavniho panelu se promitne zména ve tfeti sekci.

A Wik - a
File Edit View Go Copture Anahze Statistics Telephony Wireless Tools Help
a|m 3 RE R &= sEEaaan
(A erporicmp X[=]
No. Time Source Destination Protocol  Length Info
158 13.722305  Canon_s2:c3:bf Broadcast P 42 ARP Announcement for 192.168.0.44
159 15.777968  Canon_s2:c3:bf Broadcast e 42 ARP Announcement for 192.168.0.44
273 38.567206  192.168.0.152 195.113.142.152 o 74 Echo (ping) request 1d=0xB001, seq-13/3328, ttl=32 (reply in 274)
274 33.579802  195.113.142.152 1922.168.0.152 o 74 Echo (ping) reply  id-exeeel, seq=13/3328, ttl=55 (request in 273)
275 38.581748  192.168.6.152 195.113.142.152 o 74 Echo (ping) request 1d=ex00@1, seq=14/3584, ttl=32 (reply in 276)
276 38.592698  195.113.142.152 192.168.0.152 o 74 Echo (ping) reply  id-oveeel, , tt1=55 (request in 275)
277 35.593823  192.165.0.152 195.113.142.152 et 74 Echo (ping) request 1d=0x0001, s t£1-32 (reply in 278)
275 38.604985  195.113.142.152 192.165.0.152 o 74 Echo (ping) reply  id-exee@l, s tt1=55 (request in 277)
279 35.606196  192.168.0.152 185.113.142.152 o 74 Echo (ping) request 1d=0x00@1, s tt1=32 (reply in 280)
280 38.617944  195.113.142.152 192.168.0.152 et 74 Echo (ping) reply  id-0x0001, = tt1-55 (request in 279)
203 42.756957  IntelCor 13:74:23  CZNICzsp 00:27:6c  ARP 42 Who has 192.168.8.17 Tell 192.168..152
294 42.758977  CINICzsp_@@:2z7:6c  IntelCor_13:74:23  ARP 42 192.168.6.1 is at d5:58:d7:00:27:6¢
310 47.514529 Broadcast e 42 ARP Announcement for 192.168.0.44
221 40560281 Broadcast arp 42 ARP Announcement for 192.168.0.44
3964 78.644295  Canon_42:c3:bf Broadcast RP 42 ARP Announcement for 192.168.0.44
3965 50.699851  Canon_42:c3:bf Broadcast P 42 ARP Announcenent for 192.168.0.44
5196 102.605748  Canon_42:c3:bf Broadeast arp 42 ARP Announcement for 192.168.0.44
5200 104.670278  Canon_42:c3:bf Broadcast e 42 ARP Announcement for 192.163.0.44
7994 116.530208  Compalln_e6:7e:ad  Broadcast RP 60 ho has 169.252.169.2547 Tell 192.165.0.205
16752 117.351341  Compalln_e6:7e:ad  Broadcast rP 60 Who has 169.253.169.2547 Tell 192.165.0.205
12708 118.170141  Compalln e6:7e:ad  Broadcast e 60 Who has 169.254.169.254 Tell 192.168.0.205
14430 133.735647  Canon_42:c3:bf Broadcast AP 42 ARP Announcement for 192.168.0.44
15275 135.790862  Canon_42:c3:bf Broadcast P 42 ARP Announcenent for 192.168.0.44
17110 165.274838  Canon_42:c3:bf Broadcast e 42 ARP Announcement for 192.168.0.44
- , =
Arrival Time: Jan 21, 2023 14:24:27.232899000 Sthedni Evropa (bEZny Zas) ~ Ethernet
[Time shift for this packet: 2.600086000 seconds] T . N PR
Epoch Time: 1674367467.232899000 seconds
[Time delta from previous captured frame: 2.055556600 seconds] Destination
[Time delta from previous displayed frame: 2.85555600@ seconds]
[Tine since reference or first frame: §0.69985108@ seconds]
Frame Number: 3955 Source
Frame Length: 42 bytes (336 bits)
Capture Length: 42 bytes (335 bits) Type
[Frame is marked: False]
[Frame is ignored: False]
Address Resolution Protocol
[Protocols in frame: eth:ethertype:arp] o | e | .
[Coloring Rule Name: ARP] TR BRI B A S AR ] L S SR AN B A Y SRR AR
[Coloring Rule String: arp] Hardware type Protocol type
v Ethernet II, Src: Canon_42:c3:bf (60:12:8b:42:c3:bf), Dst: Broadcast (FF:ff:ff:ff:iffiff)

v Destination: Broadcast (Ff:ff:ffiff:ffiff)
Address: Broadcast (Ffiff:ffiffiffiff)
1. . = L6 bit

Hardware size | Protocol size Opcode

Sender MAC address

Locally administered address (this is NOT th
1. . = IG bit: Group address (multicast/broadcast)
¥ Source: Canon_42:c3:bf (60:12:8b:42:c3:bf)
Address: Canon_42:c3:bf (68:12:8b:42:c3:bf)
0. ... . = LG bit: Globally unique address (factory default)
: Tndividual address (unicast)

Sender TP address

o ...
Type: ARP (0x0306) Target MAC address

Address Resolution Protocol (ARP Announcement)

v Target IP address

Obr. 7 Hlavni panel Wiresharku (WIRESHARK, 2023)

V této sekci vidime vypsané hlavicky jednotlivych protokold. Kliknutim pravé mysi se otevre
okno, kde zaklikneme Show Field Values a jednotliva zahlavi se vyplni hodnotami.

Ethernet
u T RIS A N U U T O T T AN N N A A N N MO OO O .
Destination
ffoffoffAF o fF
Source
60:12:8b:42:c3:bf

Show Field Values

Type

ARP i

Save Diagram As...
Address Resolution Protocol
Copy as Raster Image

AR A AT AN A | I A A
Hardware type Protocol type
Ethernet Pv4
Hardware size Protocol size Opcode
6 4 request

Sender MAC address

Obr. 8 Zobrazeni treti sekce (WIRESHARK, 2023)
1.1.3 Nastaveni filtr( ve Wiresharku
Wireshark poskytuje velké mnozstvi filtrd, jejichZz vybérem se potom na vystupu zobrazi pouze

uréitd sitova komunikace. V soucasnosti Wireshark podporuje 2000 protokold.Jednou
z moznosti, jak poutzit filtr, je zaddni ndzvu do pole filtru v horni ¢asti okna a stisknuti klavesy
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Enter. Zaddme do pole napftiklad "dns" a ve seznamu paketll se budou zobrazovat pouze
pakety DNS.

£ Capturing from vEthernet (Ethernet) - [m] >
File Edit View Go Capture Analyze Sfatistics Telephony \Wireless Tools Help

ma® RE Q&a=2=F 8 5= a0
|I furrent filter: udp EB = -+

Obr. 9 Pole pro filtr (WIRESHARK, 2023)

PFi vypliiovani pole, aplikace Wireshark nabizi automatické doplnéni filtru.

£ wi-Fi
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
m . ® RE Re==zZfF < |Eaaan
(W ]d
No. :::p * burce Destination Protocol  Length I
data 92.168.0.152 192.168.0.1 DNS 100 ¢
data-11-events
$ o 92.168.0.1  192.168.0.152 DNS 145 ¢
:Z)T‘me 92.168.0.152 192.168.0.1 DNS 88 ¢
U Sbtn-disc 92.168.0.1  192.168.0.152 DNS 133
dous 92.168.0.152 192.168.0.1  DNS  13@°¢
. dec 02.168.68.1 192.168.0.152 DNS 175 ¢
| | deccp
| deetupdste 92.168.0.152 192.168.0.1  DNS 87 ¢
! dce[pc N7 180 A 187D A0 180 a1 nrc o7 <
(:dcom
:Egiim es on wire (8@@ bits dg 58 d7 et
v | depptt : IntelCor 13:74:23 00 56 f8 8
-
i . [ZNICzsp_00:27:6c (d8 00 @1 f4 6

Source: IntelCor_13:74:23 (@@:42:3 GOSHy 06 0 aa &
Type: IPv4 (9x080@) ggig
Internet Protocol version 4, Src: 19 o0 21 00 O
v User Datagram Protocol, Src Port: 62
Source Port: 62572
Destination Port: 53

Length: 66

Obr. 10 Dialogové okno pro doplnéni filtru (WIRESHARK, 2023)

Pokud budeme chtit vypsat komunikaci na urcitém portu TCP napfiklad Sifrované spojeni SSL,
tak zadame tcp.port == 443.

£ ~wi-Fi
3 File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
jaAE 4@ RE Qez=fF I EaqaaH
W[ tep.port == 443

Ma. Time Source Destination Protocol  Length Info

714 71.664583 77.75.77.222 192.168.0.152 TLS5.. 12.. Ser
715 71.664583 77.75.77.222 192.168.0.152 TCP 12.. 443
716 71.664737 192.168.9.152 77.75.77.222 TCP 54 554
717 71.665409 77.75.77.222 192.168.0.152 TCP 12.. 443
718 71.6657@3 77.75.77.222 192.168.0.152 TCP 12.. 443
719 71.665703 77.75.77.222 192.168.8.152 TLS.. 388 App.
728 71.66577@ 192.168.9.152 77.75.77.222 TCP 54 554
L 735 71.671926 20.73.130.64 192.168.0.152 TCP 54 443

Obr. 11 Nastaveni filtru pomoci portu (WIRESHARK, 2023)
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Filtry mUZeme kombinovat pomoci porovnavacich a logickych operator(.

Porovnavaci operatory Logické operatory

== eq Rovna se and Obé podminky musi platit

I= ne Nerovna se or Jedna z podminek musi platit

< It Mensi nez xor Jen jedna z podminek musi platit
> gt Vétsi nez not Zadnd z podminek neplati

<= ge Mensi nebo rovr

>= le Vétsi nebo rovn(

Obr. 12 Pfehled porovnavacich a logickych operatori (SANDERS, 2012)

1.1.4 Zastaveni zachytavani dat

Zastaveni zachytavani provedeme tlacitkem Stop capturing packets (Cerveny ¢tverec) nebo
Ctrl+E.

e R
.ﬂ Capturing from Wi-Fi

. File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

Fil_ - RE Res=Zf i EEQaqQan

[}

il ] |ar|:|| Stop capturing packets I

| Mo, Time Source Destination Protocol  Length Info

; 1..0.0.. Synology_.. IntelCor_.. ARP 60 Wt
Obr. 13 Zastaveni zachytavani pakett (WIRESHARK, 2023)

Na predchozim obrazku je vidét, Ze ikona pro opétovné spusténi je Sediva a zbarvi se modre

po jejim stisknuti. Otevre se dialogové okno s nabidkou.

M ~wi-Fi

File Edit View Go alyze Statistics  Telephgmy Wireless Tools  Help
Re=s=FTi/Eaaan

|I|ar|:| of icmp /

Mo, Time Source Destinagon Protocol  Length Info

1..0.0.. Canon 42:.. Brbadcast ARP 42 ARP Ann
Obr. 14 Opétovné spusieni (WIRESHARK, 2023)

M Unsaved packets.., *

Do you want te save the captured packets before starting a new capture?

Your captured packets will be lost if you don't save them,

Continue without Saving Zrudit

Obr. 15 Dialogové okno pied opétovnym spusténim (WIRESHARK, 2023)
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2 Praktické pouziti Wiresharku

Praktické pouZiti sitového analyzatoru provedeme na pocitaci s cilem zobrazit si obsah ramcu
protokol( ARP a ICMP.

Zopakovani principu fungovani protokolu ARP pfed analyzovanim zachyceného toku. Ukolem
protokolu ARP je najit MAC adresu zafizeni k jeho IP adrese. Cinnost protokolu probiha
v nékolika krocich:

e Zdrojové zafizeni sestavi ramec obsahujici ARP Zadost (request), Do ramce vloZi svoji
fyzickou a IP adresu, IP adresu cile, se kterym chce komunikovat a rdmec odesle na
vSesmérovou (broadcast) fyzickou adresu. Broadcastova adresa na L2 vrstvé ma hodnotu
FFFF-FFFF-FFFF.

e Vsechna zafizeni na lokalnim segmentu pfijmou ramec se zadosti. Rozbali ramec, porovnaji
IP adresu s IP adresou zafizeni. Pokud se IP adresy nerovnaji, tak je ramec zahozen.

e V pfipadé, Ze se IP adresy rovnaji, tak bylo nalezeno cilové zafizeni. Toto zafizeni sestavi
ramec obsahujici ARP odpovéd (response) a odesSle jako unicastové vysilani, které
obsahuje v poli zdrojova adresa svoji MAC adresu.

e Pokud se cil komunikace nachazi v jiné siti, ARP dotaz je vyslan pro zjisténi fyzické adresy
smérovace, ktery slouzi jako vychozi brana pro danou sit.

Protokol ICMP pracuje na sitové vrstvé a je pfimo zapouzdien v IP paketu v ¢asti pfenasena
data. Pouziva utilitu ping, kterou pouzijeme na zjisténi dostupnosti cilového zafizeni. Pfikaz
zapiSeme v pfikazovém radku pocitace ping adresa cile napr. ping www.upce.cz nebo ping
192.168.1.100.

Postup pro zachyceni dat:

a) Provedeme instalaci aplikace Wiresharku podle popisu uvedeném v predchozi ¢3sti
textu.

b) Nejprve si v prikazovém radku zobrazime sitové parametry pocitate pomoci pfikazu
ipconfig /all. Vypise se mimo jiné IP adresa, vychozi brana a MAC adresa pocitace. Tyto
hodnoty budeme sledovat ve vypisu v analyzatoru.
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Windows IP Configuration

Host Name . . . . . . . . . . . . : DESKTOP-NB43BTC
Primary Dns Suffix . . . . . . . :

Node TYPE + « « « + « + = + « . . ! Hybrid

IP Routing Enabled. . . . . . . . ! No

WINS Proxy Enabled. . . . . . . . ! No

Ethernet adapter Ethernet:

Connection-specific DNS suffix

Description . . . . . . . . . . . : Intel(R) 82577LM Gigabit Network Connection
Physical Address. . . . . . . . . :00-26-B9-DD-00-91

DHCP Enabled. . . . . . . . . . . : No

Autoconfiguration Enabled . . . . : Yes

Link-local IPvé6 Address . . . . . ! fe80::dB809:d9%39:110f:1b7£%20 (Preferred)
IPv4 Address. . . . . .« . . . . . 1 192.168.1.147 (Preferred)

Subnet Mask . . . . . . . . . . . : 255.255.255.0

Default Gateway . . . . . . . . . & 1%2.168.1.1

<output omitted:

Obr. 16 Vypis konfigurace pocitace

c) V hlavnim panelu Wireshark do ¢asti pro filtry zapiSeme arp or icmp. Podrobny vypis
ARP replay a request najdeme v panelu seznam PDU

d) V prikazovém radku pocitace provedeme ptikaz ping na adresu, ktera lezZi ve stejné siti.

e) Prozkoumdme zachyceny sitovy tok. Obsah ethernetového ramce si zobrazime
rozkliknutim Ethernet Il. Pfipadné si mGZeme zménit sekci Packet Bytes na Packet
Diagram, kde budou zobrazeny formaty hlavicek protokold.

f) V prikazovém radku pocitace provedeme prikaz ping na adresu, ktera lezi ve vzdalené
siti.

g) Prozkoumame zachyceny sitovy tok. Obsah ethernetového ramce si zobrazime
rozkliknutim Ethernet II.

h) Porovnejte obsahy ethernetového ramce a ARP zprav.

Cilem ulohy bylo zachyceni pozadavku ICMP, ktery se realizuje pouzitim ptikazu ping. Data
ICMP jsou zapouzdiena uvniti IPv4 paketu PDU (IPv4 header), ktery je pak zapouzdien do
ethernetového Il ramce PDU (Ethernet Il header) pro pfenos na LAN. Realizoval se poZadavek
na cil umistény v lokdlni a vzdalené siti, proto se do filtru zadalo zachyceni jak ICMP, tak ARP
zprav.

3 Kontrolni opakovaci otazky a ukoly

Co je Wireshark a k ¢emu slouzi?
Kde se pomoci Wiresharku zachycuje sitovy provoz?
Jakym zplGsobem lze filtrovat zachycené pakety?

Vyzkousejte si zachyceni sitového provozu napftiklad protokolu TCP.
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TCP  Transmission Control Protocol
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Priimyslové sité

Téma X: Prirazeni IP adres koncovym zafizenim

Studijni cil
Seznamit studenty s nastavenim IP adresy koncovym zafizenim staticky nebo automaticky
pomoci protokolu DHCP.

Doba nutna k nastudovani

2 hodiny

Klicova slova

Staticka IP adresa, dynamickd IP adresa, protokol DHCP

1 Nastaveni IP adres koncovému zafrizeni

Kazdé zafizeni, které potiebuje komunikovat s ostatnimi zafizenimi v siti, musi mit pfifazenou
IP adresu. Adresy IPv4 mQzZeme zaddavat do koncovych zafizeni ru¢né nebo pomoci protokolu
DHCP (Dynamic Host Coniguration Protocol).

1.1 Statické prifazeni IP adresy koncovému zafizeni

Statické pftifazeni adresy provadi ru¢né administrator. Konfigurace na koncovém zafizeni
s operacnim systémem Windows probiha nasledovné:

Otevrete ovladaci panel Sitova pfipojeni takto: Oteviete menu Start.

Vyberte polozku: Nastaveni.
Déle kliknéte na Sit a internet.

Zvolte Ethernet a vyberte: Zménit mozZnosti adaptéru.
o Pokud je Vas pocita¢ vybaven bezdratovou sitovou kartou (vétSina notebookd),
mUzZete provést zmény také pro tento bezdratovy adaptér.
o Pravym tlacitkem mysi kliknéte na pripojeni, které chcete zménit, a potom kliknéte
na prikaz Vlastnosti.
o Pokud vas systém vyzve k zadani nebo potvrzeni hesla spravce, zadejte heslo nebo
provedte potvrzeni.
e Na karté Sité. V seznamu Toto pfipojeni pouziva nasledujici polozky kliknéte na polozku
Protokol IPv4 (TCP/IPv4 a potom kliknéte na pfikaz Vlastnosti.
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¥ Ethemet Properties

Networking  Sharing
Connect using
(@ Reatek FCle GBE Famiy Controler

“This connection uses the folowing dems
¥ Q05 Packet Scheduler
[CBW et Potocol Vesion 4 (TCP/IPv4) |
[ s, Microsoft Network Adapter Mutiplexor Protocol
@ s Microsaft LLDP Protocol Driver
¥ s intemet Protocol Viersion 6 (TCP/IPv6)
g Link-Layer Topology Discovery Responder

#) . Link-Layer Topology Discovery Mapper /0 Driver
<

A

v
>
Instal._ Propertes
Description

Transmission Cortrol Protocol/intemet Protocol. The defaut
wide anea network protocol that provides communication
across diverse interconnected networks

OK Cancel

Obr. 1 - Protokolovy zasobnik TCP/IP

Nasledné se zobrazi okno, kde mame na vybér mezi moznosti ziskat IP adresu automaticky
nebo nastavit si ru¢né jednotlivé parametry potiebné pro spravnou funkci koncového zaftizeni.
IP adresu

Masku podsité

Vychozi branu

0O O O O

Upfednostiiovany server DNS

Protokol IP verze 4 (TCP/IPv4) - viastnosti

X

Obené  Alternativni konfigurace

Podporuje-i sit automatickou konfigurad P, je moiné ziskat nastaveni
protokolu TP automaticky. V opacném pripadé vam sprévné nastaveni
poradi spravee sité.

(@) Ziskat IP adresu ze serveru DHCP automaticky
O Pouiit nésledujic IP adresu:

(O Ziskat adresu serveru DNS automaticky
(@ Pouiit nasledujici adresy serverd DNS:

Upi fiovany server DNS: 0.3 .0 .30

Alternativni server DNS: ]
[CJPii ukonéeni ovéit platnost nastaveni Upfesnit...
st

Obr. 2— Vlastnosti Protokolu IPv4

Na dalSim obrazku je zobrazeno okno s vyplnénymi Gdaji. Jejich hodnoty jsou dané pozadavky
uzivatele.

Protokol IP verze 4 (TCP/IPv4) - viastnosti X

Obecné
Podporuje-i sit’ automatickou konfiguradi IP, je mozné ziskat nastaveni

protokolu IP automaticky. V opaéném pfipadé vém spravné nastaveni
poradi spravce sité,

(O Ziskat IP adresu ze serveru DHCP automaticky
(®) Pouiit nasleduid IP adresu:

IP adresa: 192,168 . 1 .100
Maska podsité: 255.255.255. 0
Vychozi bréna: 192.168. 1

Ziskat

erveru DNS automaticky
(@ Pouit nésledujici adresy serverd DNS:

. 1
Upfednostiiovany server DNS: 0.3 .0 .3

Alternativni server DNS:

H

[JPi ukonéeni ovéit platnost nastaveni Upfesnit...

[

Obr. 3 — Vlastnosti Protokolu IPv4 s vyplnénymi hodnotami
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Statické nastaveni je vhodné pouzit pro zafizeni, které musi byt dostupné pro ostatni zafizeni
v siti @ neni vhodné, aby si tato zafizeni ménila adresu. Jedna se o servery, sitové tiskarny,
smérovace nebo L3 prepinace. Obdobnym zplsobem nastavime parametry pro IPv6 adresu.
Pro ovéreni nastavenych hodnot pouzijeme zadanim pfikazu ipconfig v prikazové radku.

IPv6 Address. . . . . . : 2001:718:604:60:ea71:2c6a:bBcd:4b3b
Temporary IPvé Address. . . . . . : 2801:718:604:60:c8a7:a5d2:2abf:6ab5
Link-local IPv6 Address . . . . . : fe80::aflc:780b:5a5e:b301%7

IPv4 Address. . . . . . : 192.168.60.101

Subnet Mask . . . . . . : 255.255.255.9
Default Gateway . . . . . fe8@::e2dl1:73ff:fef3:ee21%7
192.168.60.1

Obr. 4 — Ovéreni nastaveni IP adresy pomoci ipconfig
1.2 Automaticka konfigurace IP adres pro koncova zatizeni

Rucni nastavovani adres koncovym zafizenim je v realné infrastrukture Citajici desitky nebo
stovky zafizeni znacné nepraktické a mohlo by vést i k chybnému nastaveni parametr( napf.
duplikace IP adres. Proto se vyuZiva protokol DHCP pro automatickou konfiguraci adres IPv4
koncovym zafizenim.

V pocitaCi s operacnim systémem Windows a sluzbou DHCP postupujeme obdobné jako
v pfipadé statického nastavovani. Po otevieni okna Vlastnosti zaklikneme polozku Obtain an
IP address automatically a ziskat adresu serveru DNS automaticky. Nasledné pocitac vyhleda
server DHCP, ktery mu pfifadi IP adresu, masku, vychozi branu, adresu DNS serveru, dobu
zapuljcky. Server DHCP ma nastaveny fond adres (pool), z kterého zapUjcuje IP adresu kazdému
klientovi po jeho zapnuti.

Internet Protocol Version 4 (TCP/IPvd) Properties X

General  Alternate Configuration

‘fou can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(@) Obtain an IP address automatically

[ . . . ]
I
|

f.'!_- Obtain DNS server address automatically

(C)Use the following IP address:

() Use the following DNS server addresses:

| |
. . ]

Advanced...

Obr. 5 — Dialogové okno DHCP

Ovéreni nastaveni IP adresy na pocitaci soperacnim systémem Windows provedeme
prikazem ipconfig v prikazovém rfadku.
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2 Protokol DHCP

Protokol DHCP (Dynamic Host Control Protokol) je aplikaéni protokol DHCP definovany v roce
1993. Protokol DHCP soucasné s IP adresou posila server klientim dal$i parametry: adresu
nejblizsiho smérovace, masku sité, adresy DNS serverl. Pfidélené udaje maji omezenou dobu
platnosti a po urcitém case je tfeba toto nastaveni obnovit. Jedna se o tzv. zapUljcku. To
znamena, Ze adresy a dalsi informace pridélované sluzbou DHCP koncovym zatizenim nejsou
pridélovany staticky, nastalo, ale jen na urcitou stanovenou dobu. Po této dobé zafizeni adresu
vrati, nebo obnovi. Sluzba DHCP pfinasi vyhodu v efektivnim nakladanim s adresnim
prostorem, protoze uZivatelé si pro pfipojeni k siti nemusi nic nastavovat. Dale nedochazi ke
konfliktu adres z divodu Spatného nastaveni a spravci sité usnadnuje konfiguraci sité. Jak bylo
uvedeno v predchozim textu, néktera zafizeni musi mit IP adresu neménnou. Pomoci DHCP je
umozZnéno v pripadé potreby nastavit urcité IP adresy staticky pomoci rezervace adresy.

2.1 Typy zprav protokolu DHCP

DHCPDISCOVER je zprava, ktera obsahuje paket, ktery je klientem vyslan jako prvni ve chvili,
kdy klient nema pridélenou IP adresu a hledd DHCP server. Timto paketem klient zahajuje
komunikaci.

DHCPOFFER je zprava, kterd obsahuje paket, ktery je odpovédi serveru na klientovo volani
DHCPDISCOVER. V pfipadé, Ze server mlze klientovi pridélit IP adresu, pak posila DHCPOFFER
jako odpovéd na DHCPDISCOVER a do moznosti vklada konfiguracni parametry. Tuto zpravu
server odesila na vSesmérovou adresu i na pfidélovanou IP adresu obsazenou v hlavicce.

DHCPREQUEST je zprava, kterd obsahuje odpovéd klienta na DHCPOFFER. Klient touto zpravou
zada o pridéleni adresy a konfiguraci predanych v DHCPOFFER. Paket DHCPREQUEST je
odeslan na vSesmeérovou adresu. Pokud je klient s jiz pfidélenou IP adresou restartovan, pak
pouZije paket DHCPREQUEST pro obnoveni plvodni adresy bez ohledu na to, zda vyprsela
doba z4pujcky. DHCPREQUEST zasila klient i v pfipadé, Ze se blizi vyprieni zapujcky.

DHCPDECLINE je zprava, kterou odesila klient serveru v pfipadé, Zze néjakym zplsobem zjisti,
Ze pridélena IP adresa koliduje s jinym zafizenim. Server bz si mél tuto adresu pamatovat jako
nedostupnou.

DHCPPACK je zprava, kterd potvrzuje stav, pokud je klientem pozadovana IP adresa stale volna
a konfigurace platnd, pak server odpovida na DHCPREQUEST paketem DHCPACK. Klient po
prijeti paketu DHCPACK nakonfiguruje sitové rozhrani.

DHCPNAK je zprava, ktera obsahuje se odesila v pripadé, Ze server donutil klienta znovu
pozadat o obnoveni IP adresy (DHCPFORCERENEW) a server pozaduje, aby klient inicializoval
rozhrani od zac¢atku (DHCPDISCOVER)

DHCPRELEASE je zprdva, ktera se vysila, pokud klient chce ukoncit platnost zapujcky jesté pred
jejim vyprsenim, pak odesle serveru zpravu DHCPRELEASE.

Pramyslové sité 4 Sona Neradova



DHCPINFORM je zprava, ktera se pouziva v pfipadé, Ze klient ma IP adresu nastavenou jinak
nez pomoci DHCP, ale presto nékteré konfiguracni parametry prebira pomoci DHCP ze
serveru. DHCPINFORM je tedy pozadavek klienta na zaslani ostatnich konfiguracnich
parametr( (DNS, NTP servery, apod.). Server odpovida opét paketem DHCPACK. V tomto
pfipadé neni platnd 7zadna doba zapuljcky a klient sém musi poZadat o opétovné zaslani
konfigurace. Pokud to obé strany podporuji, mGze server donutit klienta k znovu zaslani
DHCPINFORM pomoci paketu DHCPFORCERENEW.

DHCPFORCERENEW je zprava, ktera se vysila, pokud chce server donutit klienta znovu nacist
konfiguraci, odesle mu paket DHCPFORCERENEW. Klient odpovi zaslanim poZadavku
DHCPREQUEST. Pokud server pouze méni konfigura¢ni parametry odpovi paketem DHCPACK
s patfiénymi parametry. Pokud vyZzaduje novou konfiguraci IP, pak odesle paket DHCPNAK.

2.2 Princip a ¢innost DHCP

Klienti komunikuji na UDP portu 68, server nasloucha na UDP portu 67. Po pfipojeni do sité
klient vysle broadcastovou zpravu DHCPDISCOVER. Na kterou odpovi DHCP server zpravou
DHCPOFFER s nabidkou IP adresy. Klient si z nabidek vybere jednu IP adresu a o tu pozada
zpravou DHCPREQUEST. Server mu zasle potvrzeni v odpovédi zpravou DHCPACK. Jakmile
klient obdrzi zprdvu DHCPACK, mze uz IP adresu a dalsSi nastaveni pouzivat. Klient musi pred
uplynutim doby z4puUjc¢ky obnovit svou IP adresu. DHCP server u kazdého klienta eviduje
pGjcenou IP adresu a cas, do kdy ji klient smi pouzivat (doba zapGjceni / lease time). Poté co
vyprsi doba zapUjcky, tak se adresa vraci do fondu adres a server mUzZe adresu pridélovat jinym

klientlm.
D‘ i
DHCP Client DHCP Server

DHCPDISCOVER

ey DHCPOFFER
DHCPREQUEST
-—p DHCPACK

Obr. 6 — Princip fungovani DHCP
2.3 DHCP relay agent

Kdyz se klient pripoji do sité, tak pomoci broadcastového vysilani DHCPDISCOVER hleda DHCP
server. Broadcastové vysilani se nesifi z jedné sité do druhé a zastavuje se na routeru, takie
v situaci, kde neni nakonfigurovan DHCP server ve stejné podsiti jako klient, tak vysilani
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neprojde a klient neobdrzi IP adresu. Proto se nastavuje funkce Relay Agent, ktera
broadcastové vysilani zkonvertuje na unicastové, které jiz routerem projde a umozni spojeni
klienta s DHCP serverem v jiné podsiti.

3 Kontrolni opakovaci otazky a ukoly

Jakym zplsobem muZe koncové zafizeni ziskat IPv4 adresu?

Kdy neni vhodné poutzit pro ziskani IP adresy protokol DHCP?

Jaké parametry pridéli koncovému zafizeni protokol DHCP?

Co je protokol DHCP a jaky je jeho ucel?

Jaké typy zprav se pouzivaji v protokolu DHCP?

Jaky je proces pridélovani IPv4 adresy klientovi v protokolu DHCP?

Jaky je ucel funkce DHCP Relay Agent?
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NTP  Network Time Protocol

TCP  Transmission Control Protocol

Rejstrik
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Priimyslové sité

Téma XI: Sitova vrstva a jeji protokoly

Studijni cil

Seznamit studenty s ¢innosti sitové vrstvy a nejpouzivanéjsimi protokoly.

Doba nutna k nastudovani

2 hodiny

Klicova slova

Sitova vrstva, adresovani, zapouzdfovani, smérovani, odpouzdfovani

1 Sitova vrstva

Sitova vrstva je treti vrstva v OSI modelu. Sitova vrstva pracuje s protokolovou datovou
jednotkou paket, ktery zapouzdruje data z transportni vrstvy. Zapouzdiovani (encapsulation)

se provadi smérem od nejvyssi vrstvy k nejnizsi.

Tab. 1- Vrstvy OSI modelu

Oznaceni vrstvy Vrstva OSI PDU
L7 Aplikaéni vrstva data

L6 Prezentaénivrstva | data

L5 Relaéni vrstva data

L4 Transportni vrstva | segment
L3 Sitova vrstva paket

L2 Linkova vrstva ramec
L1 Fyzicka vrstva tok bitd

1.1 Zakladni ukoly sitové vrstvy

Smeér zapouzdFeni

a) Adresovani koncovych zatizeni. Kazdé sitové zafizeni ma pfifazenou sitovou IP adresu

(logickou), ktera slouzi k smérovani pakettd do cilové sité a k cilovému zarizeni. Koncové

zarizeni musi byt nakonfigurovana s jedinecnou IP adresou pro jednoznacnou

identifikaci v siti.

b) Zapouzdfovani segmentu transportni vrstvy do paketu znamena ptidani hlavicky s IP

adresou lokalniho zdrojového zafizeni a IP adresy cilového zafizeni. Adresa cilového

zarizeni se pak pouzije pro doruceni paketu do cile. Jakmile je paket pfipraven, je
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Sona Neradova



preddn nizsi vrstvé (linkové), ktera zajisti dalSi Upravu dat, a nasledné se data vyslou
na sitové prenosové médium.

c) Smeérovani je vyhledani nejlepsi cesty ze zdrojové sité do cilové sité. Rozhodnuti
o vybéru nejlepsi cesty provadi sitova zafizeni smérovace (routery) na zakladé obsahu
svych smérovacich tabulek.

d) Odpouzdfovani paketu, v kterém je zabaleno PDU transportni vrstvy nastdva az ve
chvili, kdy dorazi do svého cilového zafizeni. Tam je z paketu odstranéna hlavicka
obsahujici informace o sitovych IP adresach zdrojového a cilového zafizeni a ziskany
segment je predan transportni vrstvé pro dalsi zpracovani.

1.1.1 Zapouzdreni dat
Zapouzdreni dat se provadi na pfislusné vrstvé a pracuje se pouze se zahlavym pfislusné vrstvy

a nijak se nezabyva obsahem zapozdrenych dat z vyssi vrstvy. V naSem pfipadé se zapouzdri
data z transportni vrstvy do sitové pridanim hlavicky IP.

Obréazek znazorfuje, jak je PDU transportni vrstvy je zapouzdifena do PDU sitové vrstvy za
ucelem vytvoreni paketu IP.

Hlavicka Data

transportni

vIstvy

\ PDU transportni vrstvy J

Hlavicka Data
sitove
vrstvy

|

PDU sitové vrstvy

Obr. 1 — Zapouzdieni PDU transportni vrstvy (LAMMLE, 2015)

Zapouzdrovani dat transportni vrstvy se provadi pomoci protokold IPv4 nebo IPv6. IP hlavicka
je zkoumana zafizenimi tfeti vrstvy 3, které maji nakonfigurované smérovaci protokoly, které
smeéruji pakety mezi sitémi.

1.1.2 Proces zpracovani dat

Proces zpracovani dat na jednotlivych zafizenich si popi¢eme na zobrazené sitové topologii,
ktera je vytvorena v simulacnimprogramu Packet Tracer. Nakonfigurovani jednotlivych prvka
bylo provadéno s cilem umoznit pfenos dat od zdrojového pocitace PC1_LAN1 k cilovému
pocitaci PC2_LAN2 a opacné. Pocita¢ PC2_LAN2 lezi ve vzddalené siti. Pocitace i rozhrani
smérovacl maji nastavené IPv4 adresy, jejich hodnoty jsou uvedeny v tabulce.
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Obr. 2 - Sitova topologie (Cisco, 2023)

Na smérovacich je nastavené dynamické smérovani s nakonfigurovanym smérovacim
protokolem RIP (Routing Information Protocol). Jednotliva zafizeni jsou propojena pomoci
metalickych kabelQ.

Tab. 2 — Tabulka adres

Zarizeni Rozhrani IP adresa Maska

PC1_LANI1 NIC 192.168.1.1 255.255.255.0
PC2 LAN2 NIC 192.168.50.50 255.255.255.0
Router! G0/0 192.168.1.254 255.255.255.0
Router! G0/1 10.10.10.1 255.255.255.0;
Router2 G0/1 10.10.10.2 255.255.255.0;
Router2 G0/2 10.10.10.5 255.255.255.0;
Router3 G0/2 10.10.10.6 255.255.255.0;
Router3 G0/0 192.168.50.1 255.255.255.0;

Na dal$im obrazku je zobrazeno na jakych vrstvach pracuji sitova zafizeni. Pfenos dat zacdina
od PC1_LAN1. Pomoci si‘tového zasobniku TCP/IP dojde k vystupu dat ze sitové karty na sitové
prenosové médium. Data jsou prenesena do prepinace SwitchA_LAN1, ktery ma pfipojeny
pocita¢ k portu Fa0/1. Sitové rozhrani sefadi jednotlivé bity do ramce, v kterém je uloZena
cilova a zdrojovd MAC adresa tj. MAC adresa vychozi brany a pocitace. Switch pfepind ramec
na zakladé cilové MAC adresy uloZzené v ramci a obsahu prepinaci tabulky. Tabulka obsahuje
naucené zdrojové MAC adresy z rdmce sparované s Cislem portu, ke kterému je pfipojeno
koncové zafizeni. Pfepina¢ neméni obsah ramce. Pfedpokladejme, Ze v prepinaci tabulce je
uloZena asociace mezi cilovou MAC adresou a portem. Ramec je vyslan z prepinace portu GO/0
na médium v podobé toku bit( a pfijmut ve smérovaci Routerl na portu GO/0.

Smérovac zpracuje bity do ramce, ze kterého se odpouzdfi paket. V paketu se zmensi hodnota
TTL o jednicku. Pokud je hodnota TTL rovné nule, tak se paket zahodi a do cile je o tom
odeslana zprava ICMP. Smérovac porovna smérovaci tabulku s cilovou IP adresou uloZzenou
v paketu. Smérovac¢ Routerl zapouzdfi paket do rdmce s novou cilovou a zdrojovou MAC
adresou a odesle ho pres odchozi rozhrani GO/1 na dalsi smérovac Router2.
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Smérova¢ Router2 obdobnym zplsobem jako Routerl zpracuje paket. Ndasledné odesle
odchozim rozhranim GO/2 ramec s novou cilovou a zdrojovou MAC adresou na dalsi smérovac
Router3.

Smérovac¢ Router3 obdobnym zplsobem jako Routerl a Router2 zpracuje paket. Nasledné
odesle odchozim rozhranim G0/0 ramec s novou cilovou a zdrojovou MAC adresou do cilového
zarizeni PC2_LAN2 pres prepinac.

Obrazek ukazuje jaké vrstvy OSI modelu jsou pouzivany na jednotlivych vrstvach. Pocitace
pracuji ve vrstvach 1 az 7, prepinace ve vrstvach 1 az 2, smérovace ve vrstvach 1 az 3.

»
»

PC1_LAN1 PC2_LAN2
Aplikaéni Aplikacni
vrstva vrstva
Prezentacni Prezentacni
vrstva vrstva
Relacni Relacni
vrstva vrstva
Transportni Routerl | | Router2 | | Router3 Transportni
vrstva > I N vrstva
—— Prepinat - PR — Prepinat T
Sitova SwitchA_LAN1 Sitova Sitova A sitova Switchg_LAN2 Sitové
vrstva vrstva vrstva vrstva vrstva

— —>

A A
Linkova Linkova Linkova Linkova Linkova M Linkova Linkova
vrstva vrstva vrstva vrstva vrstva vrstva vrstva
Fyzicka Fyzicka Fyzicka Fyzicka Fyzicka Fyzicka Fyzicka
vrstva vrstva || vrstva vrstva vrstva | vrstva vrstva

Obr. 3 - Prichod dat sitovymi zafizenimi (LAMMLE, 2015)

Smérovac oznacujeme jako zafizeni, které pracuje na treti vrstvé, protozZe je to nejvyssi vrstva
ve které pracuje.

2 Vlastnosti IP protokolu

Na sitové vrstvé pouzivame protokoly IPv4 nebo IPv6. Protokoly jsou navrzeny jako protokoly
s nizkou rezii. Ma pfrifazené pouze takové funkce, které jsou umoznuji doruéeni paketu od
zdrojového zatizeni k cilovému pres sitovou infrastrukturu typu LAN nebo WAN. Protokol neni
navrZen pro sledovani a spravu toku paket( Tyto funkce implementovaly jiné vrstvy.

a) Nespojovany protokol: neni vytvareno spojeni mezi koncovymi body pred predanim
paketd.

b) Nespolehlivy protokol: neudrzuje navdzané spojeni, takZze odesilatelé nevédi, zda je
cilové zafizeni funkéni a pfipraveno pfijmout paket. Cilové zafizeni zase nevi, kdy
pakety dorazi. Protokol nezarucuje, Ze se odeslané pakety cestou neztrati. Pokud jsou
doruceny pakety mimo poradi nebo pakety chybi, musi tyto problémy vyresit aplikace
pouzivajici data nebo sluzby vyssi vrstvy. To umoziuje IP fungovat velmi efektivné. V
zasobniku protokol TCP/IP je spolehlivost tlohou protokolu TCP v transportni vrstvé.

c) Nezdvisly na prenosovém médiu: protokol pracuje nezdvisle na médiich, kterd
prendseji data v nizsich vrstvach zasobniku protokolu. IP pakety mohou byt prenaseny
jako elektronické signdly pres médény kabel, jako optické signaly pres vldakno nebo
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bezdratové jako radiové signaly. Sitova vrstva sleduje maximalni velikost PDU
v bajtech, kterou mlze kazdé médium prendset. Tato charakteristika se oznacuje jako
maximalni prenosova jednotka (MTU). Soucasti fidici komunikace mezi linkovou
vrstvou a sitovou vrstvou je stanoveni maximalni velikosti paketu. Linkova vrstva
predava hodnotu MTU aZ do sitové vrstvy. Sitova vrstva pak uréuje, jak velké pakety
mohou byt. V nékterych pfipadech musi zprostfedkujici zafizeni, obvykle smérovac,
rozdélit paket IPv4 pfi jeho predavani z jednoho média na jiné médium s mensi MTU.
Tento proces se nazyva fragmentace paketu nebo fragmentace. Fragmentace
zpUsobuje latenci. Pakety IPv6 nemohou byt smérovacem fragmentovany.

3 Kontrolni opakovaci otazky a ukoly

Jaké jsou hlavni funkce sitové vrstvy v modelu OSI?
S jakou datovou jednotkou pracuje sitova vrstva?
Jak probiha enkapsulace na sitové vrstvé,

Jaké jsou vlastnosti IP protokolu?

Na jakych vrstvach pracuje router?
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Priimyslové sité

Téma Xll: IPv6 adresy

Studijni cil

Seznamit studenty s IPv6 adresami.

Doba nutna k nastudovani

2 hodiny

Klicova slova

Protokol IPv6, IPv6 paket, format IPv6 adresy

1 Vycerpani IPv4

S masivnim narUstem uZivatel( a zafizeni vyuZivajicich internet doslo k vyCerpdani IPv4 adres.
Protokol IPv4 zpUsobuje problémy pfi vyuzivani nékterych sitovych technologii jako preklad
adres (NAT) nebo protokoly, které zabezpecuji sitovou komunikaci. Nastupcem je protokol
IPv6, ktery ma mnohem vétsi adresni prostor (128 bitll) a odstranuje predeslé problémy.

1.1 Protokol IPv6
Bloky, které IPv6 prendsi se oznacuji jako pakety. Rozdil oproti IPv4 je: v jednodussim formatu
paketu, ktery obsahuje jiny vyznam polozek hlavicky nez IPv4; rozsifujici hlavicky jsou
uspornéjsi a efektivné;jsi; povinna podpora multicastového vysilani; fragmentovat mlzZe pouze
odesilajici koncové zafizeni; ma lepsi podporu hierarchického smérovani a zabudovanou
podporu bezpeénosti.

1.1.1 IPv6 paket

Paket IPv6 se sklada ze dvou hlavnich ¢asti: hlavicky a téla. Hlavicka se nachazi v prvnich 40
oktetech (320 bitl) paketu a obsahuje zobrazena pole:

verze ttida provozu znacka toku

délka dat dalsi hlavicka max. skoku

adresa odesilatele

adresa cile

Obr. 1 — Hlavicka IPv6 paketu (SATRAPA, 2019)
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Verze (Version) — identifikuje verzi protokolu. PoloZka Verze (Version) je obvyklym zahajenim
IP datagramu, které identifikuje verzi protokolu. IPv6 protokol ma hodnotu 6, binarné 0110.

Trida provozu (Traffic Class)— pro sluzby s definovanou kvalitou. Ttida provozu (Traffic class),
ktera vyjadiuje prioritu datagramu ¢i jeho zarazeni do urcité prepravni tridy. Délka pole je 8
bitd. Cilem je, aby tato polozka umoznila IP poskytovat sluzby se zarucenou kvalitou. Pouziva
pole diferencované sluzby DSCP (differentiated services code point) a pole ECN (explicit
congestion notification) k nastaveni priority pro datagramy pro prednostni zpracovani i
naopak odkladani az po ostatnich.

Example
y, 3 N _ TYPES  TRAFFIC CLASS IPv6 Packet
=} \ Enterprise 11000000 : i
Internet Service Provider Bedisis) RARHOR000
- Residentisl 00101000

@ ’E{‘ &b .................................

1’:‘

’) 00101000
L5y

IPv6 Packet P

‘ AR
= 4
Traffic Class

Obr. 2 — Tfida provozu (RIPE, 2023)

IPv6 Packet

Enterprise
Customer

Znacka toku (Flow Label)— identifikuje tok (proud souvisejicich paketl). K identifikaci toku
v IPv4 musi byt k dispozici nasledujici Udaje: zdrojova IP adresa, zdrojovy port, cilova IP adresa,
cilovy port, transportni protokol. Problém je v tom, Ze tfi z péti udaja patfi do transportni
vrstvy a nemusi byt snadno dostupné. K identifikaci toku v IPv6 musi byt k dispozici nasledujici
Udaje: zdrojova IPv6 adresa, cilova IPv6 adresa, znacka toku. VSechny najdeme na treti vrstvé.

Prostfednictvim identifikdtoru (znacky) a dvojice adres smérovac rychle rozpozna, Ze paket je
soucasti urcitého toku, coz mu usnadni rozhodovéni o jeho dalsim osudu (bude s nim nalozeno
stejné, jako s predchozimi ¢leny téhoz toku). Délka pole je 20 bit(. Pfidéleni znacky toku ma
na starosti odesilatel datagramu. Béhem prepravy siti se znacka nesmi ménit a musi byt
prijemci dorucena se stejnou hodnotou, jakou ji pridélil odesilatel. Z tohoto obecného pravidla
ovSem existuji dvé vyjimky. Prvni je motivovana bezpecnosti: Pokud by néktery ze smérujicich
strojii dospél k zavéru, Ze se nékdo snazi zneuzit znacky k vytvoreni tajného informacniho
kandlu, smi do nich zasdhnout. Druhou vyjimkou je nulova znacka. Jestlize se odesilatel rozhodl
datagram neznackovat, mlzZe to za néj udélat néktery ze smérovacl (Typickymi kandidaty pro
takové chovani jsou pristupovy smérovac koncové sité nebo vstupni smérovac poskytovatele
Internetu). Jakmile doslo ke vloZeni nenulové hodnoty, musi uz dale zGstat neménna. Pokud
je hodnota 0, tak tok neni oznacen

Délka dat (Payload Length) — pocet bajtd za hlavickou. Presné feceno pocet baijtl
nasledujicich za standardni hlavickou. Zakladni hlavicka se do této délky nepocita, zatimco
pripadné rozsifujici hlavicky ano. Pole je dvoubajtové s maximalni délkou 64 kB.
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Dalsi hlavicka (Next Header)— obsahuje identifikaci, jaka hlavicka ¢i jaky druh dat nasleduje
za standardni hlavi¢kou. Délka pole je 8 bit(. Rozsifujici hlavicky jsou volitelné a jsou fazeny za
sebou. Polozka Next Header udava typ dalsi rozsifujici hlavicky nebo typ nakladu v téle paketu
u posledni hlavicky. Identifikatory typ( v rozsifujici hlavicce spravuje IANA. Hodnoty vybranych
rozsitujicich hlavicek v desitkovém formatu: TCP =6; UDP = 17; ICMPv6 = 58; Fragment Header
= 44. Do pole dalsi hlavicka se zapisuje binarni hodnota, takze 5810 = 00111010,.

verze ttida provozu znacka toku
délka dat dalsi hlavicka max. skokl
00111010 [Pv6 hlavicka

adresa odesilatele

adresa cile

Uziteny naklad (Payload)
zprava ICMPv6

Obr. 3 — Dalsi hlavicka (SATRAPA, 2019)

Max. skokd (Hop Limit) — obdoba TTL (Zivotnost paketu), omezuje dosah. Nahrazuje dobu
Zivotnosti IPv4 paketu (TTL). Prichod datagramu jednim smérovacem je povaZovan za jeden
skok. Odesilatel v této poloZice uvede, kolik takovych skok( smi datagram maximalné
absolvovat. Kazdy smérovac po cesté pak snizi hodnotu o jednicku. Délka pole je 8 bitl. Dojde-
li tim k vynulovani polozky, datagram bude zlikvidovan a odesilateli se posle ICMP zprava
o vyprseni maximalniho poctu skokd.

Priklad Uspésné doruceni: Posilame paket do Routeru 5, hodnota Hop limitu je 60. Routerl
pfijme paket, zpracuje, snizi hodnotu Hop limit a pfeda na Router2.

Hop limit:60 [ Hop limit:59 | [Hop limit:58 | Hop limit:57 | Hop limit:56

e S — -

Routerl Router2 Router3 Router4 Router5

Obr. 4 — Uspésné doruceni na Router5 (RIPE, 2023)

Pfiklad neuspésné doruceni: Posilame paket do Routeru 5, vychoti hodnota Hop limitu je 2.

Hop limit:2 | [ Hop timit:1 )

- wed we

Routerl Router2 Router3 Router4 Router5

Obr. 5 — Nelspésné doruceni (RIPE, 2023)

Zdrojova a cilova adresa (Source and Destination Address)— adresa zdroje 128 bit(, adresa
cile 128 bitd.
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1.2 Format IPv6 adresy

zapis IPv6 adresy v hexadecimalnim formatu, 128 bitl (16 bytd) je rozdéleno po dvou bytech
dvojteckou.

32 hexadecimalnich cislic

N
- N

2001:0db8:0000:0000:0000:036€:1250:2b00

4 Wexadecimalni

Cislice

0010000000000001
\ J

y
16 bitd

& )
e

128 bitd (8 x 16 bitd)

Obr. 6 — Format adresy (SATRAPA, 2019)

1.2.1 Zapis IPv6 adresy

Pro lepsi zapis adresy, Ize uplatnit nékolik pravidel:

e pocatecni nuly v kazdé dvojici byt( Ize vynechat (priklad: 2001:1488:0:3:0:0:0:2),
e sousedici nulu Ize nahradit dvojitou dvojteckou :: (priklad: 2001:1488:0:3::2).

Zkraceni zapisu dvojitou dvojteckou lze pouZit pouze jednou z divodu nejednoznacnosti
interpretace vysledného zapisu adresy.

2 Typy IPv6 adres

Individualni adresy (unicast) - oznacuji jedno rozhrani pfipojeného pocitace ¢i zafizeni.

Skupinové adresy (multicast) - predstavuji adresu skupiny sitovych rozhrani. Paket se
skupinovou cilovou adresou bude dopraven viem clenim skupiny. Tyto adresy se pouzZivaji
nejcastéji pro Sifeni zvukového ¢i obrazového signalu, videokonference a podobné.

Vybérové adresy (anycast) - také oznacuji skupinu sitovych rozhrani, ale paket bude dopraven
jen na jedno z nich (zpravidla to nejblizsi). Vybérové adresy umoznuji napfiklad realizovat
nékteré specidlni sluzby napf. klient odesSle datagram s obecnou adresou a néktery

z dostupnych server( se jej ujme.

V porovndni se soucasnym IP tedy zmizely vSesmérové (broadcast) adresy. Jejich roli prevzaly
obecnéjsi adresy skupinové.

Pevné definované standardni skupiny (napftiklad ff02::1 pro vSechny uzly pfipojené k dané
lince) pak nahrazuji plivodni vSesmérové adresy.
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IPve Addressing

Unicast Anycast Multicast
Assigned Solicited Node
ff00::/8 ff02::1:ff00:0000/104
Unspecified Embedded Global A Unique
Address Logpback IPv4 Unicast Link-Local Local
11/128 111/128 11/80 2000::/3 fe80::/10 fc00::/7

Obr. 7- IPv6 adresy (SATRAPA, 2019)

2.1 Povinné adresy

IPv6 definuje urcité adresy jako povinné. Kazdy stroj se k nim musi hlasit a pokud zafizeni plni
Ulohu smérovace, je seznam jesté pocetnéjsi.

Pro pocitac (host)

e |okalni linkova pro kazdé rozhrani,

e vSechny individualni a vybérové, které mu byly pridéleny,

e |okalni smycka (loopback, ::1),

e skupinové adresy pro vSechny uzly (ffOx::1, kde x zastupuje odpovidajici dosahy),

e skupinova adresa pro vyzyvany uzel pro vsechny pridélené individualni a vybérové adresy,
e vSechny skupinové adresy, jejichz je ¢lenem.

Pro smérovac (router)

e vSechny adresy povinné pro pocitac a navic,
e vybérova adresa pro smérovace v podsiti pro kazdé rozhrani, kde funguje jako smérovac,
e skupinové adresy pro vsechny smérovace (ffOx::2, kde x zastupuje odpovidajici dosahy).

2.2 Objevovani soused(

Nahrazuje ARP, které v IPv4 slouZi k vyhledani linkové adresy pro IP adresu sousedniho
pocitace, a pfidava k nému funkce souvisejici se smérovanim ¢i automatickou konfiguraci.
Seznam jeho funkci:

e zjistovani linkovych adres sousednich uzll (ze stejné podsité) a jejich aktualizace,
e hledani smérovac,
e presmérovani,
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e zjistovani sitovych parametrd pro automatickou konfiguraci,
e ovéfovani dosazitelnosti soused(,
e detekce duplicitnich adres.

Pouziva pét zprav, které prendsi prostirednictvim ICMPv6:

e Ohlaseni smérovace (router advertisement) - v ném smérovac¢ oznamuje sitové parametry
(ptedevsim prefix zdejsich adres); slouzi pfedevsim pro automatickou konfiguraci.

e \lyzva smérovaci (router solicitation) - pokud nepfichazi ohlaseni smérovace, mlze o né
uzel touto zpravou pozadat.

e Ohlaseni souseda (neighbor advertisement) - posild soused, aby o sobé poskytl
poZzadované informace.

e Vyzva sousedovi (neighbor solicitation) - zdda souseda o jeho ohlaseni; pouzivad se ke
zjistovani linkovych adres a detekci dosazitelnosti.

e Pfesmérovani (redirect) - doporucuje adresatovi, aby datagramy k urcitému cili posilal pres
jiného souseda; umozZiuje opravovat nedokonalosti ve smérovaci tabulce.

2.2.1 Zjistovani linkovych adres

Tato funkce objevovani soused( slouzi k ziskani linkové (MAC) adresy sousedniho pocitace,
kterému chce odesilatel poslat datagram. Vychazi ze znalosti IPv6 adresy cile, z nizZ sestavi
adresu vyzyvaného uzlu (solicited node address). Jedna se o skupinovou adresu s dosahem
omezenym na linku, ktera zacina pevné danym prefixem.

2.3 Automaticka konfigurace

Pro realizaci automatické konfigurace pouzivdme dvé metody stavovou a bezstavovou
automatickou konfiguraci.

2.3.1 Stavova konfigurace

Jednd se o konfiguraci prostfednictvim DHCPv6. PocitaC rozesle dotaz a DHCP server mu
v odpovédi sdéli vSe, co by o zdejsi siti mél védét. Takhle to dnes funguje zcela bézné v fadé
IPv4 siti. V siti IPv6 vSak nastala zasadni zména, konfigurace klienta pomoci DHCPv6 je pouze
doplnujici mechanismus. Primarni informace o siti se klient dozvi z ohlaseni smérovacl (RA).
TakZze v DHCPv6 nelze klientovi nakonfigurovat prefix podsité (subnet mask), ani implicitni
smérovac (default router). Pridéleni IPv6 adresy protokolem DHCPv6 je volitelné, smérovac
v siti uréuje pomoci inzerovanych priznak(, zda ma klient DHCPv6 pouZit pro konfiguraci
adresy (priznak M=1 v RA) nebo pouze pro konfiguraci parametri sité (Bezstavové DHCPv6,
pfiznak M=0 a O=1 v RA). Typické parametry, které musime klientovi pfedat v DHCPv6 jsou
IPv6 adresy DNS server( (rekurzivnich resolver() a implicitni doménova pripona (domain
search suffix).

Pramyslové sité 6 Sona Neradova



2.3.2 Bezstavova konfigurace

Bezstavova konfigurace (stateless autoconfiguration) nevyZzaduje Zadné servery. Jejim
zakladnim pilifem je Objevovani sousedl. Kazdy smérovac v urcitych intervalech rozesild do
siti, k nimZ je pripojen, tak zvané ohldseni smérovace. V ném jsou obsazeny zakladni
informace, predevsim prefixy adres dané sité a zda on sam mUzZe slouZit pro predavani paket(
ven (jako implicitni smérovac, default gateway).

Z ohlaseni smérovacll (o které mUze pfi startu aktivné pozadat pomoci vyzvy smérovaci) se
pocitac dozvi, jaké adresy pouZziva zdejsi sit. K nim si doplni identifikator rozhrani (typicky 64
bitd), ktery si jednoznacné vygeneruje ze své ethernetové adresy. Tak ziska platné IPv6 adresy
pro své rozhrani. Jejich jednoznacnost ovéri pomoci detekce duplicit - pomoci vyzvy sousedovi
se dotaze, zda vytvofenou adresu jiz nékdo nepouziva. Dostane-li kladnou odpovéd, nesmi
adresu svému rozhrani nastavit a automaticka konfigurace skonci nedspésné.

3 Kontrolni opakovaci otazky a ukoly

Jaky byl dtvod pro zavedeni IPv6 adres?

Jaky je format pro zapis IPv6 adres?

Jakym zpUlsobem lze provést zkraceni zapisu IPv6 adresy? Uvedte dvé pravidla.
ZapisSte IPv6 adresu ve zkracené formatu 2001:0db8:ab00:00¢3:0000:0000:0000:0002.
Kolik bitl je dlouha IPv6 adresa a kolik to pfinasi moznych adres?

Jaké adresy v IPv6 nejsou oproti IPv4?

Jak vypada hlavicka IPv6 adresy?

Jaka hodnota v IPv6 nahradila TTL?

Jaka je hodnota v binarnim zapisu verze iPv6 v hlavicce paketu?

Jak se zjistuji v IPv6 linkové adresy?

Jakym zplsobem lze ziskat IPv6 adresu?

Jaké jsou typy unicastovych adres v IPv6?

O jaky typ adresy se jedna pokud zacina fe80::/107?

Jaké IPv6 adresy potrebuje pocitac pro sitovou komunikaci?

Jaky je ekvivalent adresy 127.0.0.1 v IPv4 pro IPv6?
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ARP Address Resolution Protocol

DHCP Dynamic Host Configuration Protocol
DHCPv6 Dynamic Host Configuration Protocol version 6
DNS Domain Name System

IANA Internet Assigned Numbers Authority

ICMP Internet Control Message Protocol

ICMPV6 Internet Control Message Protocol version 6
IP Internet Protocol

IPv4 Internet Protocol version 4

IPv6 Protocol version 4

MAC Media Access Control

NAT Network Address Translation

RA Router Advertisement

TCP Transmission Control Protocol

ubDP User Datagram Protocol
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Priimyslové sité
Téma Xlll: Protokoly aplikacni vrstvy

Studijni cil

Seznamit studenty s nejcastéji pouzivanymi protokoly aplikacni vrstvy.

Doba nutna k nastudovani

2 hodiny

Klicova slova

Aplikacni vrstva, sluzby a protokoly aplikacni vrstvy

1 Aplikacni vrstva

V modelech OSI a TCP/IP je aplikacni vrstva nejblizsi vrstvou ke koncovému uzivateli. Je to
vrstva, kterd poskytuje rozhrani mezi aplikacemi pouzivanymi ke komunikaci a zakladni siti,
pres kterou jsou zpravy prenaseny. Protokoly aplikacni vrstvy se pouzZivaji k vymeéné dat mezi
programy spusténymi na zdrojovém a cilovém hostiteli.

Model OSI Model TCP/IP e
Aplikaéni vrstva Aplikacni vrstva
Prezentacni vrstva Vybrané protokoly:

DNS

Relagni vrstva FTP

. B HTTP, HTTPS
Transportni vrstva Transportni vrstva '
SSH, Telnet
Sitova vrstva Internetova vrstva
Linkova vrstva Vrstva sitového pristupu

Fyzicka vrstva

Obr. 1 Protokoly aplikaéni vrstvy TCP/IP (SOSINSKY, 2012)
1.1 Sluzby z pohledu uzZivatele

Pocitacové sité poskytuji uzivatellm vyuZivat sitové sluzby, které pracuji v komunikaénim
modelu klient/server. Komunikaci vidy vtomto modelu zahajuje klient (koncové zafizeni)
a server ¢eka na pozadavek klienta, kterému poskytuje data. Procesy v serveru fidi zpUsob
doruceni dat klientovi. Nasledujici tabulka obsahuje sluzby, které klienti vyuZivaji.
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Tab. 1 - Sitové aplikaéni sluzby (LAMMLE, 2015)

Sluzba Popis

Jmenné sluzby Pouziti DNS serveru, ktery preklada
doménové jméno na IP adresu.

Souborové sluzby Pouziti souborového serveru pro pristup
k soubortim dal$im klientskym pocitactim

Webové sluzby Pouziti Web serveru pro poskytnuti dat
pomoci protokoll
HTTP, HTTPS

Vzdalené ptipojeni Pouziti protokolu SSH. Klient se hlasi

jako virtualni terminal
ke vzdalenému serveru.

Elektronicka posta Pouziti protokoltt SMTP, POP a IMAP
pro elektronickou postu.

Tiskové sluzby Pouziti tiskového serveru, ktery ma
pfipojenou tiskarnu. Obsluhuje pozadavky
klientl na tisk.

Dynamicka Pouziti DHCP protokolu
klientd v lokalni siti pro automatické pridélovani IP adres.
2 Protokoly aplikacni vrstvy

Protokoly aplikacni vrstvy jsou pouzivany zdrojovym i cilovym zatizenim béhem komunikace.
Aby byla komunikace Uspésna, musi byt protokoly aplikacni vrstvy, které jsou implementovany
na zdrojovém a cilovém hostiteli vzajemné kompatibilni.

2.1 Protokol DNS

DNS (Domanin Name Service) je protokol pro preklad (resolve) doménovych jmen na IP
adresy. Klient sluzby DNS se oznacuje jako DNS resolver. Doménové jméno je jednoznacna
identifikace jednoho sitového zatizeni nebo jedné sité v internetu. Domény maji hierarchickou
stromovou strukturu: kazdy DNS server ma jednoznacné definovany nadrazeny server a DNS
klient ma jednoznaéné definovany DNS server. DNS poskytuje nasledujici informace:

e |P adresu hostitele,

e nazevdomény hostitele podle jeho IP adresy,

e alias hostitele, typ jeho CPU a operacniho systému,
e sitové protokoly podporované hostitelem,

e postovni branu,

e schranku — skupinu zprav.

DNS servery komunikuji s dalSimi DNS servery a klienty (tzv. resolvery) nad protokoly TCP
a UDP, v obou pripadech na portu 53. Pti béZznych dotazech se poZadavek posila jednim
paketem UDP a odpovéd se vraci opét v paketu UDP. Tento protokol byl zvolen pro svou
jednoduchost a minimalini reZii, kdy se nemusi kvili malym datdm sloZité navazovat spojeni
pres protokol TCP.
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2.1.1 Princip fungovani DNS

Klent si chce zobrazit ve svém prohlizeci webovou stranku www.netacad.com. Pocitac tohoto
klienta posle dotaz na jméno www.netacad.com lokalnimu DNS serveru. Pokud ma uloZzenou
adresu, tak ji poskytne pocitaci uzivatele. Ale mliZe nastat situace, Ze nema uloZeny zdznam
v paméti cache. Potom se musi lokalni DNS server zeptat nékterého z kofenovych serveru.
Pokud odpovéd nezna, ale jelikoZ znd alespon kam je delegovana doména .com, posle seznam
jmennych server(i pro doménu .com. Lokdlni DNS pouzije informaci od kofenového serveru
a zepta se jednoho z téchto serveri na jméno www.netacad.com a klient dotazuje jmenné
servery dokud neobdrzi potifebné informace.

2.2 Protokol FTP

FTP (File Transfer Protocol) je neSifrovany protokol, ktery se pouziva pro pfenos soubor( mezi
systémy. FTP vytvafi dvé spojeni mezi klientem a serverem. Jedno spojeni je ureno pro prenos
pfikazl z klienta na portu 21 a druhé spojeni pro pfenos soubord na portu 20. Na serveru je
spustén démon FTPd. Pouziti FTP zavisi na nastaveni prav na jednotlivych pocitacich napf. pro
sdileni dat (napf. foto, video, hudba, vlastni prace).

2.2.1 Prikazy FTP

Pfikazy protokolu FTP jsou pfenaseny textové. Pfikaz je vidy tvoren klicovym slovem, za
kterym mohou nasledovat parametry oddélené mezerou.

e Pfikaz open je pro pfipojeni ke vzdalenému FTP serveru.
e Prikaz dir je pro vypis adresare.

e Pfikaz put je pro zaslani jednoho souboru.

e Prikaz get je pro pfijmuti jednoho souboru.

2.3 Protokol HTTP a HTTPS

Protokol HTTP (HyperText Transfer Protocol) je jednim z nejdulezitéjSich protokoll, ktery
zajistuje prenos dat pres internet. PouZiva protokol transportni vrstvy TCP s portem 80.
Protokol HTTP zahrnuje prenos dat v rezimu poZadavek-odpovéd. Zaroven lze v rdmci takové
interakce prenaset prakticky jakykoli typ dat — prosty text, hypertext (HTML), styly, klientské
skripty, obrazky, dokumenty v rdznych formatech, bindrni informace atd.

Zprava HTTP se sklada ze tfi ¢asti, prenasenych v ur¢eném poradi:

e Vychozi radek — definuje typ zpravy.
e Zahlavi — charakterizuji télo zpravy, parametry pfenosu a dalsi informace.
e Télo zpravy — samotna data zprdvy (od zahlavi musi byt oddélena prazdnym radkem).

Typy zprav http

e GET vyjadfuje zadost klienta o data ze serveru. Webovy prohlize¢ klienta posila zpravu GET
s zadosti o stranku na webovy server.
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e POST a PUT zpravy jsou pouzity k odeslani zpravy, kterd umistuje data z klienta na webovy
server.

Jednd se o nezabezpeceny protokol, jehoz zpravy POST jsou odesilany v pfimém textu. Z toho
dlivodu je nutné pouzivat Sifrovany protokol HTTPS, ktery komunikuje na portu 443.

2.4 Vzdalené prihlaseni

2.4.1 Protokol Telnet

Vzdalené prihlaseni pomoci protokolu Telnet (TELetype NETwork Service) je sluzba emulace
terminalu pro vzdaleny pfistup k serverlim a sitovym zafizenim. Relace VTY (Virtual terminal)
vytvofi rozhrani prikazového radku na vzdaleném zarizeni (smérovac, prepinac). Aplikace
PUuTTY je vhodnym klientem vybavena grafickym prostfedim, které umoziuje nastaveni
parametr( pripojeni.

o+ -+ FI 3
#2 PuTTY Configuration ? x
Category:
I~ Session Basic options for your PuTTY session
e I__og?ing Specify the destination you want to connect to
—|- Temina i
... Keyboard Host Name {or IP address) Port
- Bl |[22
- Features Connection type:
= Window @5SSH (O Seial (OOther: | Telnet ~
- Appearance
- Behaviour Load, save or delete a stored session i
 Translation Saved Sessions b
+- Selection | 1
v Colours
—|- Connection Default Settings Load
- Data
- Promy Save
- S5H
+ . Delete
- Seral
- Telnet
- Rlogin
-+ SUPDUP Close window on exit:
(O Mways () Mever (8 Only on clean exit
About Help Cancel

Obr. 2 — Okno aplikace PuTTY (PuTTY, 2023)

Pfistup pomoci telnetu je aktivni ve chvili, kdy nastavime IP adresu, ke které se budeme
pfipojovat. Na pfepinaci musime pfifadit adresu na rozhrani vlan 1. Ddle musime nastavit
heslo pro telnet session. V nastaveni uréujeme kolik souéasnych spojeni je povoleno,
maximalné 16 (zélezi na modelu). DllezZité je vlozit prikaz login, ktery vyzve k zadani hesla.

Swl>enable

Swl#configure terminal

Enter configuration commands,
Swl (config)#line vty 0 15

Swl (config-line) #password HESLO
Swl (config-line) #login

one per line. End with CNTL/Z.

Obr. 3 — Nastaveni Telnetu na pfepinaci Sw1l

Na dal$im obrdazku je pripojeni klienta k pfepinaci Sw1 v sitovém simulatoru Packet Tracer.
Klient otevie prikazovy radek a zada prikaz telnet a cilovou adresu. Vtomto pfipadé
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192.168.1.2 (adresa vlan 1 na Sw1). Pokud je povolen na prepinaci protokol Telnet, tak se
otevie spojeni. Klient je vyzvan k zadani hesla. Po Uspésném zadani je pfipojen k zafizeni
a muUZe provadét zmény.

Cisco Packet Tra
telnet : 1

Obr. 4 — Pfipojeni klienta pomoci Telnetu

Telnet ma nevyhodu, Ze se veskera data (v€etné hesel) zasilaji v pfimém textu, nesifrovana,
takZze je mozno je odposlechnout. Vhodnéjsi je pouzit protokol SSH, ktery je Sifrovany.

2.4.2 Protokol SSH

Protokol SSH ((Secure SHell — zabezpeceny shell) poskytuje bezpecné ovérovani, pripojeni
a bezpecny prenos dat mezi sitovymi zafizenimi Sifrovanim provozu. Existuji dvé verze
protokolu SSH, které nejsou vzajemné kompatibilni.V sou€asnosti se pouziva verze 2. Protokol
SSH-2 pro svoji ¢innost pouziva tfi protokoly: protokol pfipojeni, ovérovaci protokol a protokol
transportni vrstvy.

Konfigurace protokolu SSH probiha obdobné jako pro telnet. Jednotlivé kroky jsou:
e Ve vypisu je nejprve nastaveno jméno smérovaci na R1.

e Nasledné je vytvoreno jméno domény pro certifikat (vytvoreny v dalSim kroku).

e Zapnuti serveru SSH na smérovaci pro’lokdlni a vzdalehou autentizaci a vygenerovani klice

0 velikosti 1024. Po potvrzeni se spusti proces genérovani.
e Vytvoreni uzivatele a nastaveni hesla.

e Nastaveni pastaveni pristupovych linek proprotokol SSH.

Enter configunation commands, one p&r line. End with ZNTL/Z.

Rl (confiqg)
Rl (confiqg)
The name fo

ip domain name upce.cz
crypto\key generate rsa general-keys modulds 1024
the Keys will be: Rl.upce.cz

% The key modulus s\ize is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
*Mar 1 12:52:18.37: \6SSH-5-ENABLED: SSH 1.99 has been enabled

Rl (config) #use¥name Jmeno secret heslo

Rl (config) #line vty
Rl (config-line) #login local

Rl (config-1line) #transport input ssh
Rl (config-line) #exit

Rl (confiqg) #

Pfikazy pro pfipojeni klienta k sitovému zafizeni. V prikazovém fadku username odpovida
hodnota zadana na sitovém zafizeni tj. Jmeno a target je adresa smérovace.
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C:h> assh /2
Packet Tracer PC SSH

Jzage: 55H -1 username target

ey
Coh>

3 Kontrolni opakovaci otazky a ukoly

Popiste funkce aplika¢ni vrstvy v sitovém modelu OSI a uvedte priklady protokol( pouzZivanych
na této vrstvé.

Jaka je Uloha protokolu SSH?

Porovnejte protokol Telnet a SSH?

Pokud se po zadani néjaké URL v prohlizeci objevi chybova hlaska. O jaky se mlZe jednat
problém za predpokladu, Ze mam funkcni internetové pripojeni?

Vytvorte si v Packet Traceru sitovou topologii a nakonfigurujte si vzdaleny pfistup pro
prepinac.
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