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Pouzité zdroje a dalsi literatura

1 Cile a predpoklady

Tento text je laboratornim cviéenim a predpoklada se, Ze podle uvedeného postupu bude ¢tendar/student pfiklady sam provadét.
Cilem je:

* porozuméni principu pfihlaseni na server pomoci protokolu SSH a riziku odsouhlaseni verejného klice serveru,

* procviceni vzdaleného pfihlaseni pfi pouziti autentizace jménem a heslem,

* porozuméni autentizaci pomoci kli€e a riziku ulozeni kli¢e na disk pocitace nesifrované,

* zvladnuti vygenerovani paru kli¢l pro autentizaci a umisténi verejného klice na server,

* zvladnuti pfihlaSovani pfi pouziti autentizace klicem, pouzivani agenta SSH.

Predpoklada se pfistup k serveru (obvykle GNU/Linux) s nakonfigurovanym pfistupem pomoci SSH.

1.1 Pouzité konvence

Jména soubor( a prikazl jsou vyznaCovana takto: soubor, pFikaz

prikaz # komentar
Obsahuje-li pfikaz nebo uzivatelsky vstup proménnou (Cast, kterou je tfeba nahradit skutecnymi Udaji), je pouzito nasledujiciho
vyznaceni:

prikaz doslovny-argument proménna argument-s-proménnou

V ukdazkovych vypisech z termindlu je pouzito nasledujiciho vyznacovani:

vyzva-shellu$ uzivatelsky vstup (pfikaz, proménnd) stisknuté kldvesy nebo komentdF pro vstup
vystup prikazu



2 Princip prihlaseni

Po navéazani spojeni a sdéleni verzi protokolu SSH si obé strany sdéli pouzitelné Sifrovaci algoritmy a zapo¢ne vyména klicd. Ta se
od verze 2 protokolu SSH provadi metodou Diffie-Hellman:

* Obé strany se shodnou na dvou &islech: generdtor g a modulus - (velmi velké) prvoéislo 7.

* Klient Ai server B si kazdy zvoli tajné ¢islo (a, b).

* Kazda ze stran posle druhé strané generator g umocnény svym tajnym &islem modulo n; server zpravu navic podepiSe svym
soukromym kli¢em Ky ivace @ pripoji svij vefejny kli¢ kppiic (pro ovéfeni podpisu):

o klient serveru (A - B) posle A = ¢° (mod n),
o serverklientu (B — A) posle B = g” (mod n), svij vefejny kli¢ Epublic @ podpis s = E(h(B), kpivate)-

* Klient ovéfi pravost serveru (ij. zda se za server nevydava nékdo jiny) tak, Ze porovna obdrzeny verejny klic¢ s dfive ulozenym
verejnym klic¢em serveru, a pokud jej nema (tj. pfi prvnim pfipojovani k serveru), pozada o ovéreni pravosti obdrzeného klice
serveru uzivatele tim, Ze mu zobrazi otisk klice (tzv. fingerprint, coz je hash klice serveru). UZivatel ovéfi pravost zobrazeného
otisku klice porovnanim s otiskem kli¢e ziskanym od spravce serveru (napf. zvefejnénym na zabezpecené webové strénce)
a potvrdi shodu klientu SSH, ktery si verejny kli¢ serveru ulozi, takZe pfi pfistim pfipojovani dojde k ovéfeni bez nutnosti
potvrzeni uzivatelem.

* Po potvrzeni pravosti vefejného klice serveru klient ovéfi podpis serveru h(B) z D(s, kpubhc), ¢imz je ovéreni autenticity
serveru dokonceno (hodnota B pochazi ze serveru).

* 0Obé strany vypoditaji spole¢ny tajny $ifrovaci klic e = B* (mod n) = A® (mod n) = ¢ (mod n) = g* (mod n),
ktery pfipadny prostrednik (odposlouchavajici komunikaci) bez znalosti tajnych soucasti (a, b) v redlném Case ziskat nem(ze,
nebot je tento problém pfilis§ sloZity. Tajnym klicem e se Sifruje veskera dalsi komunikace.

* Nasleduje autentizace uzivatele: heslem, klicem, pfipadné jinou nakonfigurovanou metodou.

Pro podrobnéjsi vyklad Ize doporucit nasledujici videa (anglicky):

* Diffie-Hellman Key Exchange: How to Share a Secret (9:08),

* Secret Key Exchange (Diffie-Hellman) — Computerphile (8:39),

* Key Exchange Problems - Computerphile (9:17).

3 Klient SSH

Ke vzdalenému pfihlaseni pomoci SSH je tfeba klientska aplikace. VSechny moderni OS SSH jiz podporuiji; obvykle se jedna o verzi
OpenSSH. Stédhnout a nainstalovat si miZete také PuTTY. V distribuci Debian GNU/Linux a odvozenych si mUzete snadno
nainstalovat pfipadny chybéjici software (balicek) pfislusnym prikazem:

sudo apt install openssh-client # klient OpenSSH
sudo apt install openssh-server # server OpenSSH
sudo apt install putty # klient PuUTTY

Nepouziva-li se na systému pfikaz sudo, je tfeba pfikaz provést pod uzivatelem root bez sudo. Na uzivatele root se v tomto
pripadé da prepnout pfikazem su a zadanim administratorova hesla. Pro ostatni distribuce GNU/Linuxu a posixové systémy
nepouzivajici apt konzultujte pfisluSnou dokumentaci pro instalaci softwaru.

Pro pfihlaseni uzivatele user na server server v pfikazovém fadku je tfeba zadat nasledujici pfikaz:

ssh user@server

Pouziva-li se PuTTY, je tfeba vyplnit policko Host Name, do kterého je mozné pfipsat i uzivatelské jméno, viz obr. 1.


https://www.youtube.com/watch?v=85oMrKd8afY
https://www.youtube.com/watch?v=NmM9HA2MQGI
https://www.youtube.com/watch?v=vsXMMT2CqqE
https://www.putty.org/

N\ # A PuTTY Configuration v X

Category:
I Session ~ Basic options for your PUTTY session
Logging . _—
Specify the destination you want to connect to
=l Terminal
Keyboard Host Name (or IP address) Port
Bell user@server 22
Features (Connection type:
= Window ® ‘ ™ ‘
Appearance SSH Serial Other:  Telnet
Behaviour
3 Load, save or delete a stored session
Translation
+ Selection Saved Sessions
Colours
=l Connection n
Default Settings
Data 9 Load
Proxy
= SSH save
Kex Delete
Host keys
Cipher
= Auth
Credentials Close window on exit:
GSSAPT Always Never @ Only on clean exit
T ~
About Help | e || concel

Obr. 1: Konfigurace PuTTY: uzivatel a server

Na Fakulté elektrotechniky a informatiky UPCE je pro studenty k dispozici server fei-os.upceucebny.cz, na kterém je mozné
prihlaseni zkouset. Pokud je vSak pocitac, ze kterého se prihlagujete, mimo vnitini sit UPCE (vCetné koleji a eduroam), je tfeba se
nejprve prihldsit do VPN (vpn.upce.cz).

Pfi prvnim pfihlagovani na server se zobrazi vyzva pro potvrzeni vefejného kli¢e serveru. V terminéle mlze vypadat takto:

The authenticity of host 'fei-os.upceucebny.cz (10.0.86.123)' can't be established.
ED25519 key fingerprint is SHA256 :WKbUjrlJj3w5XYvDudlmumo2F/4i072XVsJS4njX4fQ.
Are you sure you want to continue connecting (yes/no/[fingerprint])?

Pred odsouhlasenim je tfeba zkontrolovat, zda zobrazeny otisk kli¢e (fingerprint) patfi skute¢né serveru. Pro server fei-os je otisk
klice zverejnény spolec¢né se struénym ndvodem na pfihlasovani v [4]. Potvrzeni se provede zadénim celého slova ,yes” (prosté ,y"
nestaci) nebo vloZzenim spravného otisku klice ziskaného od sprévce serveru.

Nasledné je uzivatel vyzvan k zadani svého hesla, a zada-li je spravné, bude prihlasen.

Celé prvni prihla$eni mlze v terminéle vypadat nasledovné (zadavané heslo se ani skryté na termindle viibec nezobrazuje):

user@client:~$ ssh user@fei-os.upceucebny.cz

The authenticity of host 'fei-os.upceucebny.cz (10.0.86.123)' can't be established.
ED25519 key fingerprint is SHA256 :WKbUjrlJj3w5XYvDudlmumo2F/4i072XVsJS4njX4fQ.

This key is not known by any other names.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Warning: Permanently added 'fei-os.upceucebny.cz' (ED25519) to the list of known hosts.
user@fei-os.upceucebny.cz's password: zadani hesla se nezobrazuje

Linux fei-os 6.1.0-10-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.38-2 (2023-87-27) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
user@fei-os:~$

4 Autentizace klicem

Pro pohodInéjsi pfihlaSovani bez zadavani hesla je mozné vyuzit autentizaci klicem. VyuZiva se asymetrické kryptografie: UZivatel si
vygeneruje unikdtni par klict — soukromy a vefejny. Soukromy kli¢ nikomu ned4, jeho vlastnictvi totiz umozni pfihlaSeni bez znalosti
hesla. Verejny kli¢ si uzivatel umisti na server do pfislusného souboru: .ssh/authorized_keys

Vygenerovany kli¢ musi byt skute¢né unikatni, aby si pfipadny Gto¢nik nemohl vygenerovat stejny par klicl. Proto se nepouzivaji
generdtory pseudonédhodnych ¢isel. Skutecné nahodné hodnoty je tfeba brat mimo systém (ktery je deterministicky a ndhodné
hodnoty typicky sam generovat nem(ze). Casto se pro tyto Ulely vyuZivéa interakce uZzivatele. Napf. PuTTYgen pro Windows
vyzaduje od uzivatele hybat mysi a ze smér a ¢asovych prodlev generuje ndhodné bity. Systém Linux ma v jadie vestavény
mechanismus pro ziskavani nahodnych hodnot z prostiedi mimo systém. Skute¢né nahodné hodnoty Ize pak Cist ze zafizeni
/dev/random. Je-li v systému dostupny hardwarovy generator nahodnych hodnot, Linux jej zpfistupfiuje pomoci zafizeni
/dev/hwrng. V Linuxu proto neni tfeba interakce uZivatele pfi generovani klica.


https://moodle.upce.cz/moodle/tohu0051/courses/OS/images/PuTTY-config.png
https://vpn.upce.cz/

Pfi pfihlasovani klicem server pouzije vefejny kli¢ uzivatele k zasSifrovani vyzvy a ocekava, ze ji klient Gspésné desifruje pfislusnym
soukromym kli¢em, a doké&ze na ni odpovédét. To bez znalosti soukromého klice neni v rediném ¢ase mozné (nalezeni soukromého
klice mlze trvat i dels$i dobu, nez je predpokladané stafi vesmiru), takze spravnou odpovédi uZivatel serveru prokaze svou identitu
a server jej prihlasi.

Soukromy kli¢ je tfeba chranit pred zneuzitim. Pokud si uzivatel ulozi soukromy kli¢ v oteviené podobé na poéitaci nebo flash-disku,
ktery nékdo zcizi, miZe se nékdo jiny vyddvat se za daného uzivatele: prihlasi se na server pomoci zcizeného klice pod jeho
identitou. Proto se soukromy kli¢ obvykle uklada na disk Sifrované. Po vygenerovani soukromého klice zadda uzivatel heslovou frazi
(passphrase), pomoci které je kli¢ zasifrovan a pak teprve ulozen.

Aby uZivatel nemusel opakované zaddvat heslovou frazi pfi kazdém pfihlasovani pomoci klice, miZe si na systému spustit
tzv. agent SSH. V desktopovych systémech GNU/Linux byva agent obvykle automaticky spustén pfi pfihlaSeni. Ve Windows lze
vyuzit program Pageant, ktery je soucésti softwarového baliku PuTTY. Agentu se zada kli¢ a pfislusna heslova fraze, a ten pak
slouzi jako prostfednik mezi klientem a serverem pfi autentizaci: klient pfedd zaSifrovand data agentu, ten je pomoci soukromého
klice uzivatele desifruje a preda zpét klientu. Klient se pak miZe autentizovat bez interakce s uZivatelem (tj.bez zadavani hesla
i bez zadavani heslové fraze).

SSH podporuje nékolik riznych asymetrickych Sifer, které je mozné pouzit pro autentizaci: RSA, DSA, ECDSA a EdDSA. Podle [3] je
v soucasnosti nejvhodnéjsi algoritmus stavéjici na problému eliptickych kfivek EdADSA (Edwards Curve Discrete Logarithm Problem)
zaloZeny na krivce s oznacenim Ed25519. Z divod( kompatibility je pak alternativné doporucovano pouziti algoritmu RSA, ktery je
v protokolu SSH podporovan jiz od pocatku.

Pro podrobnéjsi informace o problému eliptickych kfivek Ize doporucit nasleduijici videa (anglicky):

* Elliptic Curves — Computerphile (8:41),
* Elliptic Curve Diffie Hellman — Robert Pierce (17:48).

4.2 Generovani klica pro autentizaci

4.2.1 Generovani kli¢i pomoci pfikazového fadku (OpenSSH)

Po vybrani vhodné asymetrické Sifry je mozné vygenerovat par kli¢t nasledujicim prikazem (OpenSSH, Ed25519):
ssh-keygen -t ed25519 -C "id-klice"

Pfipadné RSA:
ssh-keygen -t rsa -b 4096 -C "id-klice"

Vyneché&-li se prepinac¢ -C s identifikatorem, bude kli¢ uloZen s identifikdtorem podle piihlaSeného uZivatele a sitového jména
pocitace (user@hostname). Pfed uloZenim je tfeba zadat heslovou frazi (passphrase), pomoci které se kli¢ pred uloZzenim zasifruje.
Heslova fraze mize byt prazdna (pak se kli¢ nesifruje).

Cely vystup mize vypadat napf.takto (zadavéni heslové fraze neni na termindle nijak reprezentovano):

user@client:~$ ssh-keygen -t ed25519

Generating public/private ed25519 key pair.

Enter file in which to save the key (/home/user/.ssh/id_ed25519): prazdny vstup
Created directory '/home/user/.ssh'.

Enter passphrase (empty for no passphrase): zadini heslové fraze se nezobrazuje
Enter same passphrase again: zaddni heslové fraze se nezobrazuje

Your identification has been saved in /home/user/.ssh/id_ed25519

Your public key has been saved in /home/user/.ssh/id_ed25519.pub

The key fingerprint is:

SHA256 : /+nrg614euw4URLPo5YpKL+G5SxYU1syJz1T/37Ld+4 user@client

The key's randomart image is:

+--[ED25519 256]--+

|

|

L= |
=B = . |
|

|

|

|

|

|

| o B 0S.

|. =0 * . .
|.0 . o0 .+ |
|+ = .0+ 0.00. O]
| o.. +*0. o*+o=E|
+----[SHA256]----- +

user@client:~$ cat ~/.ssh/id_ed25519.pub
ssh-ed25519 AAAAC3NzaC11ZDITNTESAAAAIDIDT5BQSTXXs6UuLUUuRYWHIm/olWkFaSdkvYVk3p3Du user@client


https://www.youtube.com/watch?v=NF1pwjL9-DE
https://www.youtube.com/watch?v=F3zzNa42-tQ

sv o

4.2.2 Generovani kli¢i v GUI (PuTTY)

Ve Windows lze pouzit program PUTTY Key Generator (puttygen.exe). Po zvoleni Sifry, bitové délky klice je tfeba stisknout tlacitko
pro generovani (Generate). BEhem generovani je tfeba hybat kurzorem mysi, nebot z téchto pohybl ziskdava generator dostatek

¥ o

nahodnych hodnot pro vygenerovani unikatniho paru kli¢d. Viz obr. 2.

- # A PUTTYKey Generator

- # A PUTTY Key Generator

Fle Key Conversions Help Fle Key Conversions Help
Key Key
No key. Please generate some randomness by moving the mouse over the blank area.
L3

Actions Actions

Generate a public/private key pair T Generate | Generate a public/private key pair

Load an existing private key file Load Load an existing private key file

Save the generated key Save the generated key

Parameters Parameters

Type of key to generate: . Type of key to generate:

RSA DsA ECDSA ® EdDsA SSH-L(RSA)
Curve to use for generating this key: Ed25519 (255 bits) v Curve to use for generating this key: [Ed25519 (255 bits) ~

Obr. 2: PuTTYgen: Volba algoritmu a generovani paru kliéu pro autentizaci

Po vygenerovani klice je vhodné si jej oznacit komentérfem, podle kterého bude kli¢ snadno identifikovatelny. Vhodné je vlozeni
jména uzivatele a pocitace, na kterém byl kli¢ generovan, pfipadné také datum.

Soukromy kli¢ je tfeba chranit pred zneuzitim, takze je dlrazné doporuceno vyplnéni heslové fraze (passphrase), pomoci které se
kli¢ pfed ulozenim na disk zaSifruje, ¢imz se uzivatel chrani pfed zneuzitim kliCe v pfipadé ztraty/zcizeni pocitace/disku. Poté je
mozné kli¢ ulozZit stisknutim tlaCitka Save private key. Kli¢ se uklada do souboru s pfiponou ppk (Putty Private Key). Viz obr. 3.

~* # A PUTTY Key Generator R v X
Fie Key Conversions Help

Key

Bublic key for pasting into OpenSSH authorized_keys file:

AAAAC3NZaC1iZDI Q Q+/ ~
user@computer-2024-05-19

Key fingerprint; h 255 SHA256: 4 aYWIQmVQ

Key comment: user@computer-2024-05-19

Key passphrase:
Confim
Actions
Generate a publig/private key pair Generate
Load an existing private key file Load
Save the generated key Save public key | saveprivatekey |
Parameters
Type of key to generate:
RSA ECDSA ® EdDSA SSH-1 (RSA)

Cure to use for generating this key: Ed25519 (255 bits) v

Obr. 3: PuTTYgen: UloZeni soukromého klice chranéného pomoci heslové fraze

4.3 Nahrani verejného klice na server a autentizace klicem

4.3.3 Nahrani klice na server pomoci pfikazového fadku (OpenSSH)

Verejny kli¢ je tfeba ulozit na server do pfislusného souboru. V pfikazovém fadku GNU/Linuxu Ize vyuZit skript ssh-copy-id:

ssh-copy-id user@server

Skript automaticky vybere ulozené verejné klice, prihlasi uZivatele na server (autentizace heslem) a ulozi klice na server do
pfislusného souboru (.ssh/authorized_keys); pak uzivatele odhldsi a vyzve jej k dal$imu pfihlaseni s autentizaci pomoci klice.
Nasledné je mozné se pfihlasit bez zadavani hesla pomoci klice (s pfipadnym zadanim heslové fraze pro desifrovani soukromého
klice).


https://moodle.upce.cz/moodle/tohu0051/courses/OS/images/PuTTYgen-parameters.png
https://moodle.upce.cz/moodle/tohu0051/courses/OS/images/PuTTYgen-generate.png
https://moodle.upce.cz/moodle/tohu0051/courses/OS/images/PuTTYgen-passphrase.png

Priklad vystupu:

user@client:~$ ssh-copy-id user@fei-os.upceucebny.cz

/usr/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/home/user/.ssh/id_ed25519.pub"
/usr/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), to filter out any that are
already installed

/usr/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed -- if you are prompted now it is to install
the new keys

user@fei-os.upceucebny.cz's password: zadani hesla se nezobrazuje

Number of key(s) added: 1

Now try logging into the machine, with: "ssh 'user@fei-os.upceucebny.cz'"

and check to make sure that only the key(s) you wanted were added.

user@client:~$ ssh user@fei-os.upceucebny.cz

Enter passphrase for key '/home/user/.ssh/id_ed25519"': zadani heslové fraze se nezobrazuje

Linux fei-os 6.1.0-10-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.38-2 (2023-87-27) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Mon May 20 18:53:15 2024 from 10.0.86.123
user@fei-os:~$

Neni-li k dispozici skript ssh-copy-id, Ize nahrat kli¢ z klienta na server podle nasledujiciho vzoru:

cat ~/.ssh/id_ed25579.pub | ssh user@server "mkdir -p .ssh; chmod 700 .ssh; cat >> .ssh/authorized_keys

4.3.4 Nabhrani klice na server pomoci GUI (PuTTY)

Verejny kli¢ je po vygenerovani zobrazen v horni ¢asti okna aplikace PuTTYgen (viz obr. 3). Staci jej oznacit, zkopirovat do schranky
a po pfihlaseni na server vlozit do pfislusného souboru. To Ize provést nasledujicim postupem:

Pomoci mysi oznac¢ime zobrazeny verejny kli¢ v okné aplikace PuTTYgen a vloZime jej do schranky (viz obr. 3).

Pomoci PUuTTY se prihlasime na server (viz obr. 1). Otevie se terminalové okno, ve kterém se autentizujeme heslem.

po Uspésném prihlaSeni vytvofime na serveru adreséar . ssh, nastavime mu opravnéni pouze pro vlastnika a vlozime verejny
kli¢ do souboru authorized_keys — v pfikazovém fadku na serveru zadame nasledujici pfikazy:

mkdir -p ~/.ssh; chmod 700 ~/.ssh; cat >> ~/.ssh/authorized_keys

Nyni je ocekavén na vstupu verejny kli¢, vlozime jej tedy ze schranky, pfiddme konec fadku (stisknutim klavesy Enter) a vstup
ukon¢ime stisknutim CTRL + D.
Ze je kli¢ v souboru v pofadku uloZen, miizeme zkontrolovat pfikazem:

cat ~/.ssh/authorized_keys

Neni-li obsah souboru v pofadku (na kazdém jeho fadku je jeden kli¢), mGZeme soubor odstranit (pfikazem rm) a pfidani klice
zopakovat nebo Ize soubor upravit editorem (napf. nano). Obsah termindlu mdze vypadat nasledovné:

user@fei-os:~$ mkdir -p ~/.ssh; chmod 708 ~/.ssh; cat >> ~/.ssh/authorized_keys

ssh-ed25519 AAAAC3NzaC11ZDITNTESAAAAIDIDT5BQSTXXs6UuLUuRYWHImM/olWkFaSdkvYVk3p3Du user@client Enter,
CTRL+D

user@fei-os:~$ cat ~/.ssh/authorized_keys

ssh-ed25519 AAAAC3NzaC11ZDITNTESAAAAIDIDTS5BQSTXXs6UuLUuRYWHIm/0olWkFaSdkvYVk3p3Du user@client
user@fei-os:~$ exit

Upravime konfiguraci PuTTY tak, aby se pouzivala autentizace klicem: Nejprve vypInime pfihlaSovaci tdaje na server (viz
obr.1). Pak v levé ¢asti okna vybereme polozku Connection - SSH — Auth — Credentials a v pravé ¢asti okna vyplnime cestu

k souboru s privatnim klicem (Private key file for authentication), viz obr. 4. K tomu Ize vyuZit tlaCitko Browse a soubor s klicem
vybrat pomoci dialogového okna.

Abychom nemuseli soukromy kli¢ pokazdé vyplfiovat, ulozime si konfiguraci PuTTY: Vlevo vybereme polozku Session a vpravo
vyplnime nazev uloZené relace do pole Saved Sessions. Stisknutim tlacitka Save potvrdime uloZeni relace, ktera se nyni bude
zobrazovat v seznamu relaci (viz obr. 4).
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Obr. 4: Konfigurace PuTTY: privatni kli¢ pro autentizaci a uloZeni relace (session)

4.4 Vyuziti agenta SSH

Pokud si chce uzivatel zjednodusit opakované pfihlaSovani na server tak, aby nemusel pokazdé zadévat heslo nebo heslovou frazi,
muiZe vyuzit pro autentizaci zasifrovanym klicem agenta SSH. Agentem se nacte soukromy kli¢, zada se heslova fraze a klientsky
program SSH bude provadét autentizaci klicem pres agenta, bez interakce s uzivatelem.

4.4.5 Vyuziti agenta SSH v GNU/Linuxu

V desktopovém prostfedi GNU/Linuxu agent obvykle jiz automaticky bézi. Pokud ne, konzultujte dokumentaci pfislusného GUI
anebo distribuce. V terminalu Ize agent spustit pfikazem eval $(ssh-agent). Kontaktovatelny klientem SSH pak bude pouze
z daného terminalu (pokud se v jiném termindlu nenastavi pfislusné proménné prostredi).

Agentu Ize pfidat kli¢ pfikazem ssh-add:

user@client:~$ ssh-add

Enter passphrase for /home/user/.ssh/id_ed25519: zaddni heslové fraze se nezobrazuje
Identity added: /home/user/.ssh/id_ed25519 (user@client)

Klient SSH automaticky agenta pfi autentizaci zasifrovanym soukromym klicem kontaktuje a agent autentizaci zprostfedkuje.

4.4.6 Vyuziti agenta SSH ve Windows

Ve Windows lze pfi pouziti klienta PuTTY vyuzit agent PUTTY nazyvany pageant. Po jeho spusténi se v systémové ¢asti hlavniho
panelu zobrazi ikonka agenta. Kliknutim na ni Ize pfes menu nebo oteviené okno agenta pridat soukromy kli¢ (Add key). Po zadani
heslové fraze mdze agent zprostiedkovavat autentizaci.

5 Shrnuti

5.5 OpenSSH

Postup konfigurace pfihlaSeni pomoci autentizace klicem pro OpenSSH (pfikazovy radek):
1. ssh-keygen -t ed25519  # vygeneruje par klicu EdDSA, zada se heslova fraze
2. ssh-copy-id user@server # ulozi verejny kli¢ na server
3. ssh-add # predd kli¢ agentu SSH (zadava se heslova fraze)
4

. ssh user@server # prihldseni bez zadavani hesla i bez zadavani heslové fraze
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5.6 PuTTY

Postup konfigurace pfihlaseni pomoci autentizace klicem pro PuTTY (Windows GUI):

1. Vygenerovat par klica:
a) spustit PuTTYgen,
b) vybrat Sifru (EdDSA nebo RSA + 4096 bit0),
¢) kliknout na Generate (viz obr.2 prvni),
d) hybat mysi (viz obr. 2 druhy),
e) zvolit identifikator klice a zapsat jej do komentare,
f) vlozit heslovou frazi,
g) ulozit soukromy kli¢ do souboru typu PPK (viz obr. 3).
2. Ulozit verejny kli¢ na server:
a) oznacit verejny kli¢ v okné aplikace PuTTYgen a vloZit jej do schranky,
b) spustit PUTTY, zadat jméno serveru a pfihldsit se na server,
c) vytvorit na serveru adresdr . ssh, nastavit mu opravnéni a vloZit verejny kli¢ do souboru authorized_keys:

mkdir -p ~/.ssh; chmod 700 ~/.ssh; cat >> ~/.ssh/authorized_keys

vlozit ze schranky verejny kli¢, stisknout Enter a Ctrl + D,
d) odhlasit se ze serveru,
e) nastavit PUTTY pro pouzivani autentizace klicem: vyplnit cestu ke kli¢i v Connection - SSH - Auth — Credentials a ulozit
konfiguraci (viz obr. 4 prvni).
3. Spustit agenta Pageant a predat mu klic:
a) kliknout na ikonku agenta v systémové ¢asti hlavniho panely,
b) vybrat pfidani klice (Add key),
¢) vybrat kli¢ PPK na souborovém systému,
d) zadat heslovou frazi pro kli¢.
4. Prihldsit se na server pfi pouziti autentizace klicem: spustit PuTTY, dvojklikem vybrat uloZzenou relaci nebo jednim kliknutim
vybrat a kliknout na Open (viz obr. 4 druhy). V terminalovém okné PuTTY uvidime hlasku o autentizaci klicem pomoci agenta
a Uspésné prihlaseni.
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