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Teoreticka vychodiska laboratorni ulohy

Testovani vykonu webovych aplikaci a webovych serverd

Testovani vykonu je nedilnou soucasti zajistovani kvality provozu webovych aplikaci a pfislusné infrastruktury. Na jedné strané testujeme
platformu, na které provozujeme webovou aplikaci a na druhé strané testujeme samotnou webovou aplikaci.

Testovani vykonu je zplsob zkoumani a hodnoceni chovani systému. Béhem testovani vykonu méfime odezvu systému, rychlost, stabilitu,
vyhodnocujeme spolehlivost a méfime vyuziti systémovych zdrojl infrastruktury. Je nutné si uvédomit, Ze na komunikacni cesté mezi klienty
(konzumentem sluzby) a serverem (poskytovatelem sluzby) se vyskytuje fada aktivnich prvka, jejichz vykon se pfimo promita do vysledné kvality
sluzby a v fadé pripadd neni mozné pfimo ovlivnit chovani/konfiguraci téchto prvkd (viz obrézek nize).
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Pfed samotnym testovanim vykonu je nutné explicitné vyjadrit ocekavané chovani sytému, ktery podrobujeme testu, aby bylo mozné
jednoznacné vyhodnotit miru shody chovani testovaného systému s jeho ocekavanym chovanim.

Jako hlavni nefunkéni pozadavky, které jsou predmétem testovani, miizeme zaradit:

e pocet paralelnich uzivateld,

e pocet pristupl za sekundu,

e vyuziti paméti pro zpracovani,

e pocet chyb (napf. stranek) za sekundu,

e prdmérna doba odezvy,

¢ velikost pouzité operacni paméti,

o doba zaneprazdnéni disku (I/O operace),

e latence na siti,

o Sirka pasma sité (pocet bitd za sekundu),

s pocet SQL dotazd ulozenych v mezipaméti,

e maximalni pocet relaci, které mohou byt soucasné aktivni,
e maximalni doba ¢ekani na zpracovani,

¢ rychlost, kterou se nevyuzitd pamét vraci do systému (Garbage collection).

Pri identifikace Uzkych mist a chyb v testovaném systému je nutné zvolit vhodné napravné opatreni, kterym bude mozné pfimérené dosahnout
predem stanovenych byznys cild (v souladu se stanovenymi KPI).

Predmétem testovani se stavaji jak samostatné komponenty systému, tak i systém jako celek. Samostatné se testuje funkénost:
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o webovych server( (vCetné proxy serverd),

o databazovych serverd,

e sitové infrastruktury a pfipojeni,

¢ diskovych poli,

e komponenty tfetich stran

e apodobné (v zavislosti na celkové architekture reseni).

Testovani vykonu zahrnuje fadu testd, které rozliSujeme podle situace, na kterou test cilime. Mezi ty nejzndméjsi zahrnujeme:

o zatézové testy,

e stres testy,

e objemové testy,

e soak testy,

e regresni testy,

o spike testy,

o testy skalovatelnosti,

e testy odolnosti.
Zatézove testovani
Testovani zatéze je typ testu vykonu, kterym testujeme fungovani sytému pri predpoklddaném zatizeni. Test provadime s definovanym poctem
soubéznych virtualnich uzivatell, ktefi provadéjici typické transakce za urcité casové obdobi. Jinymi slovy, zatézové testovani méri, jak systémy
zvladaji ocekavané objemy zatéze.

Stres test

Stresovy test je typ testu vykonu, ktery testuje horni limity systému pfi extrémni zatézi. Jedna se o test hranicnich hodnot. Timto testem zjistujeme
chova systému pfi intenzivni zatézi a jeho chovani pri navratu k normalnimu provozu (tzv. zotaveni systému). Jako klicové ukazatele u tohoto typu
testu mizeme povazovat "propustnost” a "dobu odezvy". Stres test byl ndm mél byt schopen odhalit hranici pro odmitnuti sluzby, neimérné
zpomaleni odezvy, vyskyt bezpecnostnich problémi &i poskozeni dat. Tento typ testu se provadi se ¢asto provadi v distribuovaném prostredi za
pomoci nastrojl umoznujici velmi vysokym poctem soubéznych virtualnich uzivatel(.

Spike test

Podstatou Spike testu je sledovani chovani vykonu systému pfi rychlém zvyse poctu poZadavki az na Uroven stresu a jeho opétovné rychlé
snizeni. Tento test se nasledné opakuje v ndhodnych nebo konstantnich intervalech, aby bylo mozné sledovat chovani systému v dlouhé periodé.
Tento typ testu se hodi pro testovani Spicek, jako jsou napriklad vyprodejové akce eshopli a podobné.

Objemove testy

Objemové testy se provadi pro sledovani chovani systému, ktery zpracovava velky objem dat nebo dopad postupné se zvySujiciho se objemu dat
na chovani systému.

Testy odolnosti

Prostrednictvim testd odolnosti sledujeme stabilitu a vykon systému v dlouhém ¢asovém okné pfi stalém pracovnim zatizeni. Cilem testu je odhalit
snizeni vykonu, pokles disponibilni paméti, nedostupnost vlidken a dalsi problémy, které mohou nastat pfi dlouhém nepretrzitém béhu
aplikace(dny, tydny).

Regresni testy

Regresni testy se provadéji z ddvodu odhaleni negativnich dopadd na vykon systému z divodu zavadéni zmén v kédu aplikace. Pomoci téchto
testl zjiStujeme, zda nové funkce ¢i opravy nezplsobovaly regresi vykonu nebo nesnizovaly celkovy vykon systému ve srovnani s predchozim
stavem.

Testy skalovatelnosti

Testy Skalovatelnosti se provadéji pro potfebu méreni chovani systému pfi zméné vybranych atributl systému (nahoru, dolu) s cilem zjistit, zda
zvyseni/snizeni téchto atributl pouzitého systému je pfimo imérné ocekavanému vykonu aplikace (zda faktor $kalovatelnosti je blizko nasobku
zatizeni).

Proces testovani

Testovani je nedilnou soucasti procesu vyvoje webovych aplikaci. V rdmci tohoto procesu postupujeme v nasledujicich krocich:

1. Stanoveni testovacich metrik - metriky by mély byt odvozeny ze zakladnich pozadavk( na software a dale by mély reflektovat stanovené
obchodni cile

2. Stanoveni testovacich scénéru - explicitni vyjadreni, jak bude testovani probihat (krok za krokem) a z jakymi daty.

3. Stanoveni testovaci platformy - v jakém prostiedi s jakymi néstroji budou probihat testy (napf. JMeter, Taurus, Gatling, ...)



4. Sestaveni testovaciho skriptu - skript, ktery je vytvorfena na zakladé stanoveného testovaciho scénére a ktery je mozny opakované spustit
na testovaci platformé.

5. Provedené testu - spusténi testovaciho skriptu, aktivni monitoring probihajiciho testu a jeho logovani.
6. Analyza vysledku testu - investigace vysledk testu, identifikace pripadnych Gzkych mista a chyb systémd.
7. Vytvoreni a zavedeni napravnych opatieni a opétovné spusténi testu (provadéno v cyklu do té doby, nez systém spliuje nastavené KPI).

Testovani je narocny proces, ktery je nutny spoustét v ramci kazdého releasu systému. Jinak feceno, pokud chceme provést zmény na

produkénim prostredi, musime predtim vSe radné otestovat. Z tohoto divodu je nutné testovani automatizovat a zahrnout do vyvojového
procesu v ramci CI/CD.
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Laboratorni Uloha - tutorial

Instalace a spusteni aplikace JMeter

1. Stahnéte aplikaci JMeter z https://jmeter.apache.org/download jmeter.cgi. Pro spusténi je vyzadovana Java 8.V pfipadé, zZe ji nemate
instalovanu v pocitadi, stahnéte si ji z https://www.oracle.com/cz/java/technologies/downloads/.
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Apache JMeter™

The Apache JMeter™ application is open source software, a 100% pure Java application designed to load test functional
behavior and measure performance. It was originally designed for testing Web Applications but has since expanded to other
test functions.

What can I do with it?

Apache JMeter may be used to test performance both on static and dynamic resources, Web dynamic applications.
It can be used to simulate a heavy load on a server, group of servers, network or object to test its strength or to analyze
overall performance under different load types.

Apache JMeter features include:

= Ability to load and performance test many different applications/server/protocol types:
o Web - HTTPR, HTTPS (Java, NodeJS, PHP, ASP.NET, ...)
o SOAP/REST Webservices
o FTP
o [atabase via JDBC h

Zdroj: Screenshot jmeter.apache.org

2. Stazeny archiv aplikace JMeter extrahujeme do nami zvoleného adresare, pro ktery déle v textu budeme pouzivat oznaceni {jmeter_root}.

3. Aplikaci spustime davkou {jmeter_root}/bin/jmeter.bat. Tato davka spusti JMeter v rezimu GUI, ktery by mél byt pouzit pouze pro vytvoreni
skriptu zatézového testu. Pro samotné testovani zatéze by mél byt JMeter spoustén v rezimu CLI, tedy bez GUI.
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Zdroj: Screenshot aplikace JMeter

Prehled davek pro préci s aplikaci JMeter:

e jmeter.bat - spusti JMeter ve vychozim nastaveni v rezimu GUI

e jmeterw.cmd - spusti JMeter bez konzoly Windows ve vychozim nastaveni v rezimu GUI
e jmeter-n.cmd - spusti zatézovy test v rezimu CLI se souborem JMX

e jmeter-n-r.cmd - nacte soubor JMX pro vzdalené spusténi zatézového testu v rezimu CLI
e jmeter-t.cmd - spusti JMeter v rezimu GUI a nacte soubor JMX

e jmeter-server.bat- spusti JMeter v rezimu server

e mirror-server.cmd - spousti JMeter Mirror Server v rezimu CLI

e shutdown.cmd - spusti klienta pro radné zastaveni instance v rezimu CLI

e stoptest.cmd - spusti klienta pro nahlé zastaveni bézici instance v rezimu CLI

Priprava testovaciho planu ze sablony

1. Vytvofit novy testovaci plan z existujici $ablony Ize pomoci nabidky File — Templates. Zobrazi se nové okno, ve kterém vybereme Sablonu testu.



BeanShell Sampler

Sample BeanShell Sampler

Overview

This is a sample BeanShell sampler which shows how to use some of its features.

Please select a suitable location in the tree before merging.

Useful links

Merge Cancel

Zdroj: Screenshot aplikace JMeter

2. Zvolime Sablonu Simple HTTP request a potvrdime volbu tlacitkem Create.

Simple HTTP request

Template for simple HTTP request

JMeter Configuration

onfigure your HTTP request, set:

« Full URL
» Content Type
* HTTP method

« Body data

Create Cancel

Zdroj: Screenshot aplikace JMeter




3. Na dalsi obrazovce $ablony zaddme vstupni parametry testu:

e method: GET

e body:

e contentType:

e url: https://studuj.upce.cz/fakulta-elektrotechniky-informatiky

Zadané parametry potvrdime tlacitkem Create.

|£| Templates X

Fill your

content

url : d kulta-elek

Zdroj: Screenshot aplikace JMeter

4. Konfigurace zatézového testu ze Sablony se ndm vygenerovala a je dostupna v poloZce testovaciho planu User Defined Variables.



£ Apache JMeter (5.6.3) — ] K

Zdroj: Screenshot aplikace JMeter

5.V menu testovaciho planu vybereme polozku Thread Group a zménime parametry testu:

e Number of Threads (users): 10
e Loop Count: 5
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Zdroj: Screenshot aplikace JMeter

6. Vytvoreny test ulozime File — Save do souboru {jmeter_root}/testy/test_studuj_fei.jmx.

7. Spusténi zatézového testu provedeme v rezimu CLI, tedy bez GUI. Pro spusténi Ize pouzit nasledujici parametry:

e -n spousti JMeter v rezimu cli

e -t [souboru JMX] souboru JMX specifikuje lan testovani

o -| [souboru JTL] soubor JTL specifikuje protokolovaci soubor s ukédzkovymi vysledky testu

e -j [souboru] soubor protokolu béhu testu

o -r spusti test na serverech, které jsou specifikovany v vlastnosti "remote_hosts"

e -R [seznam server(] spusti test na vzdalenych serverech

e -g [souboru CSV] soubor CSV specifikuje soubor pro generovani fidiciho panelu sestav

o -e vygeneruje fidici panel sestav po zatézovém testu

e -0 vystupni slozka, do které se vygeneruji fidici panely sestav po zatéZovém testu

e -H [nazev hostitele serveru proxy nebo adresa IP]
e -P [port proxy serveru

8. Prvni zatézovy test spustime pomoci prikazu {jmeter_root}/bin/jmeter -n -t ../testy/test_studuj_fei.jmx -I
../testy/logy/test_studuj_fei_log_1.jtl

9. Vysledek testu si mizeme prohlédnout v souboru {jmeter_root}/testy/logy/test_studuj_fei_log_1.jtl

timeStamp,elapsed,label,responseCode,responseMessage,threadName,dataType,success,failureMessage,bytes,sentBytes,grpThreads,allThreads,URL,Late
1716539335753,63,HTTP Request,200,0K, Thread Group 1-6,text true, 77109,160,6,6,https.//studuj.upce.cz/fakulta-elektrotechniky-informatiky,45,0,25
1716539335370,444,HTTP Request,200,0K, Thread Group 1-2,text,true, 77109,160,6,6,https.//studuj.upce.cz/fakulta-elektrotechniky-
informatiky,429,0,401

1716539335545,270,HTTP Request,200,0K, Thread Group 1-4,text,true, 77109,160,6,6,https.//studuj.upce.cz/fakulta-elektrotechniky-
informatiky,253,0,225

1716539335449,366,HTTP Request,200,0K, Thread Group 1-3,text,true, 77109,160,6,6,https.//studuj.upce.cz/fakulta-elektrotechniky-
informatiky,349,0,321



Instalace plugin manageru do JMeter

1. Plugin manager si stéhneme z https://jmeter-plugins.org/install/Install/ a soubor plugins-manager.jar umistime do adresare lib/ext.

2. Restartujeme JMeter a spustime Plugins Manager (Options — Plugins Manager)

# Apache IMeter (5.6.3) - O X

File Edit n Options
Lol = L
BET&yv Vv

A Test Plan

User Def

= Plugins Manager

Run Th

Run tea

Zdroj: Screenshot aplikace JMeter



&. JMeter Plugins Manager

Installed Plugins ble Plugins L

jmeter - HTTP Protocol Support

Zdroj: Screenshot aplikace JMeter

Instalace pluginu PerfMon (Servers Performance Monitoring)

Plugin PerfMon je skvéli nastroj pro analyzu pouzivani CPU, paméti, diskovych 1/0O operaci.
1. Plugin manager je dostupny v menu JMeter Options — Plugins Manager

2. Na karté Available Plugins do pole pro vyhledavani zadéme PerfMon a plugin pfiddme do JMeter pomoci tlacitka Apply changes and Restart
JMeter.

3. Vytvofime novy TestPlan, do kterého pridame Thread Group (Add — Threads(Users) — Thread Group)
4. Pro Thread Group pfidéame posluchace jp@gc - PerfMon Metrics Collector (Add — Listener(Users) — jp@gc - PerfMon Metrics Collector)



£ Apache IMeter (5.6.3) - O X
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Chart
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Zdroj: Screenshot aplikace JMeter

5. Provedeme instalaci serverového agenta, ktery je dostupny na adrese https://github.com/undera/perfmon-agent/blob/master/README.md.
Jedna se o soubor ServerAgent-2.2.3.zip (https://github.com/undera/perfmon-agent/releases/download/2.2.3/ServerAgent-2.2.3.zip)

6. Spustime serverového agenta davkou startAgent.bat

B CAWINDOWS\system32\cmd.exe — | x
i
FO  2024-05

Zdroj: Screenshot serverAgent.bat

7. Pro praci s paméti v OS Windows si stahneme nastroj RAMMap, coz je pokrodily nastroj pro analyzu vyuziti fyzické paméti pro Windows Vista a
vy$si. Nastroj je k dispozici na strance https://learn.microsoft.com/en-us/sysinternals/downloads/rammap.



. RamMap - Sysinternals: www.sysinternals.com — O X
File Empty Settings Help
Use Counts  processes  Priority Summary Physical Pages  Physical Ranges  File Summary  File Details

Usage Total Active . Standby . Modifie
Process Private 4496 148K 4052 368K 406 672K z
Mapped File 2045800 K 1347 516K 698 192K
Shareable 168 796 K 148 136 K 1292K 1
Page Table 229 340K 229 340K

Braged Pocl 320 968 K 319 768 K 1 100K

Bl vionpaged Pocl 445 808 K 445 808 K

Wsystem e 181 104K 181 100K 4K

[ session Private 67 784K 67 784K

[ Metafile 157 238 K 136 632K 20 360 K

B:ve

W oriver Lacked 98 108K 38 108 K
Kernel Stack 62 349K 61492K 648K
Unused 37948K 21396K 1236K

. Large Page
Total 8311376K 7110 448K 1129 504K £

£ >

Zdroj: Screenshot aplikace RAMMap

8. Vymazani cache paméti miizeme provést v menu nastroje RAMMap polozkami Empty — Empty Standby list

9. Spustime si vlastni webovy server Apache, ktery si stahneme z https://www.apachelounge.com/download/.”Server si rozbalime do nami
zvoleného adresare a spustime pomoci davky {apache_root}/bin/http.exe. Do adresare {apache_root}/htdosc si mizeme nasadit libovolnou
aplikaci.
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Apache 2.4 V517 Windows Binaries and Modules

Apache Lounge has provided up-to-date Windows binaries and popular third-party modules for
more than 15 years. We have hundreds of thousands of satisfied users: small and big companies
as well as home users, Always build with up to date dependencies and latest compilers, and
tested thorough, The binaries are referenced by the ASF, Microsoft, PHP etc. and more and more
software is packaged with our binaries and modules.

The binaries, are build with the sources from ASF at httpd.apache.org, contains the latest
patches and |atest dependencies like zlib, openssl etc. which makes the downloads here mostly
more actual then downloads from other places. The binaries do not run on XF and 2003, Runs
on: 7 5P1, Vista SP2, 8/8.1, 10, 11 Server 2008 5P2 / R2 5P1, Server 2012 / R2, Server
2016/2018/2022.

Build with the latest Windows® Visual Studio C++ 2022 aka VS17. Has improvements, fixes and
optimizations over ¥516 in areas like Performance, MemoryManagement, New standard
conformance features, Code generation and Stability. For example code quality tuning and
improvements done across different code generation areas for “speed”. And makes more use of
latest processors and supported Windows editions (win7 and up) internal features.

V517 is backward compatible, That means, a V516/15/14 module can be used inside the
WS17 binary.

Be sure you installed latest 14.40.33810 Visual C++ Redistnbutable Visual Studio 2015-2022 :
vc_redist x64 or vc_redist x86 see Redistributable

Apache 2.4 binaries V5§17

Info & Changelog
Apache 2.4.59-240404 Win64

@ httpd-2.4.53-2248404-wines-vs17.zip 24 Apr '24 11.431k

PGP sSignature (Public PGP key), SHA1-SHAS12 Checksums

Zdroj: Screenshot stranky https.//www.apachelounge.com/

10. Vratime se do aplikace JMeter a zménime si parametry parametry testu (Thread Group) na:

e Number of Threads (users): 100
e Ramp-up period (seconds): 10
e Loop Count: 1000



11. Spustime test a nasledné si zobrazime vysledkd méreni hodnot CPU a paméti v PerfMon Metrics Collector.

£ Apache JMeter (5.6.3)
File Edit
ol

Filename

Chart

M localhost CPU MIocalhost Memory
100
a0
a0
70
60
a0
40
30
20
10

Performance Metrics

0
00:00:00 00:00:01 00:00:02 00:00:03 00:00:04

Zdroj: Screenshot aplikace JMeter

Pozndmka: v pripadé, Ze vam bude serverAgent padat z divodu chyby v sigar-amd64-winnt.dll, nahradte {serverAgent_root}/bin/sigar-amd64-
winnt.dll novym z https.//github.com/cnstar9988/sigar/raw/master/sigar-amd64-winnt.dll.

12. Nasledné upravime definujeme testovaci scénar pro nami nasazenou aplikaci a dle tohoto scénéare vytvorime testovaci skript. Pfi tvorbu
testovaciho skriptu ndm mohou pomoci dalsi aplikace, jako je napfiklad nize uvedeny BlazeMeter.

BlazeMeter Script Recorder
BlazeMeter Chrome Extension

1. Na strance https://www.blazemeter.com/ si vytvofime uzivatelsky Gcet.

2. Na strance https://chromewebstore.google.com/detail/blazemeter-the-continuous/mbopgmdnpcbohhpnfglgohlbhfongabi si pfidame do
webového prohlizec¢e Google Chrome rozsifeni BlazeMeter Chrome Extension.

N B & Q0

Login | Signup

ENTER THE NAME OF THE TEST

» Advanced Options

=B Powered by BlazeMeter ® v 6.4.0 0

Zdroj: Screenshot BlazeMeter Chrome Extension



Instalace WordPressu pro testovani

1. Vytvorime novy adresér {wordpress_root}, ve kterém vytvofime novy soubor docker-compose.yml s nasledujicim kédem:

services:
database:
image: mariadb:10.6.4-focal
restart: unless-stopped
ports:
- 3306:3306
env_file: .env
environment:
MYSQL_DATABASE: '${MYSQL_DATABASE}"'
MYSQL_USER: '${MYSQL_USER}"
MYSQL_PASSWORD: ' ${MYSQL_PASSWORD}
MYSQL_ROOT_PASSWORD: '${MYSQL_ROOT_PASSWORD}"
volumes:
- db-data:/var/lib/mysql
networks:
- wordpress-network
deploy:
resources:
limits:
memory: 2048m

phpmyadmin:
depends_on:
- database
image: phpmyadmin/phpmyadmin
restart: unless-stopped
ports:
- 8081:80
env_file: .env
environment:
PMA_HOST: database
MYSQL_ROOT_PASSWORD: ' ${MYSQL_ROOT_PASSWORD} "
networks:
- wordpress-network

wordpress:

depends_on:
- database

image: wordpress:6.2.2-apache

restart: unless-stopped

ports:
- 8080:80

env_file: .env

environment:
WORDPRESS_DB_HOST: database:3306
WORDPRESS_DB_NAME: '${MYSQL_DATABASE}'
WORDPRESS_DB_USER: '${MYSQL_USER}'
WORDPRESS_DB_PASSWORD: '${MYSQL_PASSWORD}"'

volumes:
- ./:/var/www/html

networks:
- wordpress-network

volumes:
db-data:

networks:
wordpress-network:
driver: bridge

2. Prikazem docker-compose up spustime definované kontejnery.



@ docker d Q, Search for images, cont... | CtrkK | - O
© Containers cive reeanack
Container CPU usage Container memory usage Show charts
[
0.03% / 800% (& CPUs available) 166.35MB / 3.7GB
) Q, Ssearch m @= Only running
.L.J
|:| Name Image Status Port(s) Actions
EXT
® [0 v = wordpress Running (3/3) n [
database-1
O © mariadb:10 Running 3306:3306 [ n (]
93472988dd39 )
phpmyadmin-1 . :
. a0 e . o
O © or6aa3e72574 I phpmyadm Running 8081:80 (4 [ : ]
Showing 4 items
Walkthroughs X

[ R U
“ RAM 2.67GB CPUO0.00% W @ vi300 @B

Zdroj: Screenshot Docker Desktop

3. Spustime adresu localhost:8080 a provedeme nastaveni aplikaci Wordpress.



~ @ WordPress - Instalace X + = O X

P -
« C (@ localhost:8080/wp-admin/install.php?step=1 [ @ Host |
S A

Prvnim wvitacim krokem je pro uZivatele WordPressu uZ samotna jednoducha instalace. 5tadi pouze vyplnit
viechny potfebné informace a za okamzik budete moci naplno vyuZivat ten nejznaméjii redakeni systém na
svété,

Zakladni informace

Zadejte prosim nasledujici informace. Memusite se ni¢eho obavat, viechno lze pozdéji v administraci webu
Jednoduie zménit.

Nazev webu | Imeter test site |

Uzivatelské jméno | admin |

UZivatelska jména mohou obsahovat pouze alfanumerické znaky (Cislice, velka a
malad pismena anglické abecedy), mezery, podtrZitka, pomicky. teéky a symbol @.

Heslo
admin l @ Skryjt l
Very weak
Dilezité upozornéni: Zvolené heslo budete potfebovat pro pfihlaseni do
administrace webu, uloZte si ho prosim na bezpeéném misté.
Potvrdte heslo [v] Potwrdte pouZiti slabého hesla

Zdroj: Screenshot konfigurace Wordpress

4.V administraci Wordpressu vybereme Sablonu Twenty Twenty-One a pouzijeme.

Testovani Wordpresu

1. Do pluginu BlazeMeter se pfihlasime a zadame nazev testu
2. Spustit nahravani tlacitkem Start recording

3. Ve vychozim nastaveni je kazdy testovaci krok, ktery se provede, zaznamenéan do ,Test Case”, coz je monoliticky skript s posloupnosti akci. Na
Urovni JMX to jednoduse vytvori skupinu vlaken skladajici se z téchto akci.

4. Provedte akce dle testovaciho scénére.
5. Ukoncete provadeéni testu tlacitkem Stop recording.

6. Ulozte si vytvoreny skript JMX a nasledné ho nactéte v aplikaci JMeter.



Download your scripts

Select script(s) to save

a] Meter (JMX)

Domains to include
B undefined.undefined
B wordpress.org

Selenium only

IMeter & Selenium combined (YANL)

Zdroj: Screenshot BlazeMeter Chrome Extension

7. Nyni mdzeme v aplikaci JMeter nacist uloZeny soubor se skriptem testu a testovaci skript opakované spoustét (v konzoli Dockeru Ize sledovat

jednotlivé http requesty na server s Worldpressem).

£ test_scriptjmx (Dh\Data\luce0342\Stazengtest_script.jmix) - Apache IMeter (5.6.3)
File Edit Search Run O 5
e = =
BET&FT VEE
v A test_script
& HTP H

ne)

of main thre

Zdroj: Screenshot aplikace JMeter



IMeter Selenium WebDriver

1. Instalace pluginu Selenium/WebDriver (homepage GitHub - undera/jmeter-plugins-webdriver: WebDriver Components for Apache JMeter)

2. Vytvofime novy testovaci plan a pfiddme Add - Threads (Users) - Thread Group
3. Pfiddme Add - Config Element - jp@gc - Chrome Driver Config

4. Pfiddme sampler ThreadGrou - Add - Samper - jp@gc Web Driver Sampler

5. Add - Listener - View Results Tree

6. Stahneme si chromdriver.exe (https://developer.chrome.com/docs/chromedriver/downloads) (https://storage.googleapis.com/chrome-for-
testing-public/125.0.6422.141/win64/chromedriver-win64.zip)

7. Na karté jp@gc - Chrome Driver Config pfidame cestu k driveru.

| £ Apache IMeter (5.6.3) — [m] X

File Edit

Driver O

Path

7. Pfidame nize uvedeny skript na karté jp@gc Web Driver Sampler

WDS.sampleResult.sampleStart()
WDS.browser.get('https.//www.upce.cz')
WDS.sampleResult.sampleEnd()

8. Spustime test a analyzujeme vysledek testu na karté View Results Tree.

Monitoring systémovych zdrojd v pribéhu testu
Pro online monitoring systémovych zdrojl mdzeme na Linuxovych OS pouZzit nastroje:
e vmstat - shromazduje statistiky o vyuziti paméti, procesech, strankovani, preruseni a blokovani

e mpstat - shromazduje statistiky o vyuziti CPU a vykonu
o iostat - shromazduje statistiky o vstupech a vystupech ulozisté


https://github.com/undera/jmeter-plugins-webdriver

BEH Piikazovy Fadek - docker run -it 1d34ffeaf190 /bin/sh

kB_read kB_wrtn

Zdroj: Screenshot vmstat, mpstat, iostat

Monitoring serveru pomoci nastroji Prometheus a Grafana

Grafana

Grafana je nastroj pro analyzu a monitorovani dat v redlném case. Umoznuje vam dotazovat se, vizualizovat, upozoriovat a Iépe porozumét

metrikdm, a to bez ohledu na to, kde jsou ulozeny.

X ar

Grafana | Query, visualize, aler

-
=ry

c

grafana.com/grafana/

Dashboard anything. Observe everyth

Grafana sandbox ‘

\

Zdroj: Screenshot https.//grafana.com/grafana

.

ng.

Query, visualize, alert on, and understand your data no matter where it's stored. With Grafana you
can create, explore, and share all of your data through beautiful, flexible dashboards.




1. Grafanu si spustime v kontejneru Docker: docker run -d -p 3000:3000 --name grafana grafana/grafana:latest
2. Ovéfime si, ze kontejner je spustén: docker ps
3. Ve webovém prohlizeci otevieme lokalni instanci Grafany: localhost:3000

4. Zadame vychozi prihlasovaci Udaje: username: admin, password: admin.

w 15 Grafana X +

<« & @ localhost:3000/login o) ' ® Host '

Welcome to Grafana

Email or username

admin

Password

admin

Zdroj: Screenshot https.//localhost:3000

5. Po pfihlaseni se mdzeme seznamit s Grafanou



- rs

Grafana X ar - O *

— c @ localhost:3000/7orgld=1 & ' @ Host '

Welcome to Grafana

Need h9|p9 Documentation Tutorials Community Public Slack

Remove this panel

DATA SOURC DASHBOA

The steps below )
will guide you to Grafana fundamentals Add your first data Create 3
quickly finish source dashboz:
setting up your Set up and understand Grafana if
Grafana installation. you have no prior experience. This

tutorial guides you through the

entire process and covers the

"Data source” and "Dashboards” Learn how in the docs Learn how

ctanc tn tha rinht
3

Zdroj: Screenshot https.//localhost:3000

Prometheus

Prometheus je monitoringovy nastroj a metricky server. Umoznuje sbirat metricka data z aplikaci a vétsiny komponent provozované infrastruktury
a nad témito daty Ize v Grafané vytvaret grafy.



b & Prometheus - Manitoring systs. X + — O *

ke T
= > C 2% prometheus.io B (@ Host |
M -

From metrics to insight

Power your metrics and alerting with the leading

open-source monitoring solution.

GET STARTED DOWNLOAD

Zdroj: Screenshot https.//prometheus.io

1. Vytvofime si konfiguracni soubor prometheus.yml, do kterého vlozime néasledujici zdrojovy kéd (viz
https://prometheus.io/docs/prometheus/latest/getting_started/):

global:

scrape_interval: 15s

scrape_configs:

- job_name: 'prometheus’
scrape_interval: 5s
static_configs:

- targets: [ 'localhost:9090' ]

- job_name: 'winll’
scrape_interval: 5s
static_configs:
- targets: [ 'host.docker.internal:9182"' ]

2. Prometheus si spustime v kontejneru Docker: docker run -d -p 9090:9090 --name prometheus -v
"D:/docker/web_performance_monitoring/prometheus/prometheus.yml:/etc/prometheus/prometheus.yml" prom/prometheus:latest

3. Ovéfime si, ze kontejner je spustén: docker ps

4. Ve webovém prohlizeci otevieme lokalni instanci Promethea: localhost:9090



> & pPrometheus Time Series Callec: X + — O X

./.- --\.
€ c ® localhost9090/graph?g0.expr=E&g0.tab=18&g0.display_mode=linesfig0.show_exemplars=0&g0.ra.. Bg | & Host )
M, A

9 Prometheus

Use local time Enable query history Enable autocomplete Enable highlighting Enable linter

Q Expression (press Shift+Enter for newlines) = @ Execute
p p

Table Graph

Evaluation time

No data queried yet

v

Remove Panel

Add Panel

Zdroj: Screenshot https.//localhost:9090

5. Na strance http://localhost:9090/metrics si mizeme prohlédnou metriky.

6. Na strance https://github.com/prometheus-community/windows_exporter si stdhneme windows_exporter (posledni release:
https://github.com/prometheus-community/windows_exporter/releases/download/v0.25.1/windows_exporter-0.25.1-amd64.msi)

Windows exporter je prostredek, ktery shromazduje metriky jako je vyuziti CPU, paméti, disku a podobné. Po instalaci bychom méli najit ve
Spravci Uloh bézici sluzbu "windows_exporter".



il Spravce dloh — O X
Souber  MoZnosti  Zobrazit

Procesy Vykon Historie aplikaci Pospuiténi UZivatelé Podrobnosti Slufby

Mazev PID Popis Stav Skupina
-%WdiSystemHost 21940 Hostitel diagnostického systému Spuiténo LocalSystembM...
-%WdNisS\fc 11280 Sluzba kontroly sité v Antivirové och...  Spuiténo

£ WebClient 17380 Webovy klient Spuiténo LocalService
-%Wecwc Sbér udalosti systému Windows Zastaveno MetwerkService
-%WEPHOS’I’S‘VC Hostitelska sluzba zprostiedkovatele .. Zastaveno WepHostSveG..
-%wercplsuppor‘c Podpora ovlddacihe panelu Hlagenr ...  Zastaveno netsves
-%WerS\fc Sluiba Zasilani zprav o chybach syst..  Zastaveno WerSvcGroup
-%WFDSConMgrS\fc Sluzba Spravce piipojeni slufeb Wi-F...  Zastaveno LocalServiceM...
-%WiaRpc Udalosti naéitani snimkd Zastaveno LocalSystembM...
-%WinDe‘Fend 2444 Sluzba Antivirova ochrana v progra... Spuiténo

-%windows_a(porter 7024 windows_exporter Spusténo
-%WinHttpAutoProxySvc 2644 Sluzba WinHTTP WPRAD Spuiténo LocalServiceM...
5 Winmgmt 2256 Sluzba WMI Spuiténo netsves
-%WinRM 5908 Vzdalend sprava systému Windows (..  Spuiténc MetworkService
-f.-;e';wisvc Sluzba Windows Insider Zastaveno netsvcs
-%WlanSvc Automaticka konfigurace sité WLAN Zastaveno LocalSystembM...
-%wlidwc Pomocnik pro prihlaseni pomoci Gct..  Zastaveno netsvcs
-%wlpawc Sluzba LPA {Local Profile Assistant) Zastaveno LocalServicel...
-%WMEHS\I’C Sluzba spravy Windows Zastaveno netsves

f,.s)wm IApSny 20496 Adaptér vykonu rozhrani WMI Spuiténo

-%WMPNetworkSvc Sluzba Windows Media Player Metw...  Zastaveno

-%work‘folderswc Pracovni slozky Zastaveno LocalService
Wik anSure Rndifnucka kontrnla Factavenn LnralSenicre
IE\I Ménéinformaci | . Otevitt ckno Sluzby

Zdroj: Screenshot Sprdvce sluzeb

7. Na adrese localhost:9182 si mGzeme oveéfit bézici Windows exporter.

b @ Windows Exporter

« > c

@ localhost:9182

Windows Exporter

® Metrics

e Health Check
* \ersion Info

Prometheus Exporter for Windows servers

Version: (version=0.25.1, branch=heads/tags/v0.25.1, revision=f70fa009de541dc99%ed210aa7267c9550133ef02)

® Host |

i

Zdroj: Screenshot localhost: 9182




8.V Prometheu si mizZeme ovéfit, Ze oba zdroje dat bézi.

v & Prometheus Time Series Collec: X ar — O X

./-- -.\.
<« c @ localhost:9090/targets?search= Bg (® Host |
. _~

9 Prometheus ()]

Targets

All scrape pools ~ All' Unhealthy Collapse All Q |Fi|ter by endg (S v | Unheatthy [ v [ Healthy |
prometheus (1/1 up)

Last Scrape
Endpoint State Labels Scrape Duration Error
http://localhost:9090/metri  ([J 3.505sag 3.653ms
cs v °
win11 (1/1 up)

Last Scrape
Endpoint State Labels Scrape Duration Error

http://host.docker.interna [ 4810sag 717.596ms
1:9182/metrics [ job="win11" ¥ 0

Zdroj: Screenshot Prometheus Targets

Pokud pouzivate OS linux, tak misto Windows exporteru pouzite Node exporter https://hub.docker.com/r/prom/node-exporter

Zobrazeni metrik z Promethea v Grafané

1. Nejdrive si pridame zdroj dat ze serveru Prometheus. V menuvybereme polozku Connections -> Data sources a zvolime tlacitko "Add data
source". Na néasledujici strdnce vybereme polozku "Prometheus”



e

b & Prometheus Time Series Co X Add data source - Data sourc X 15 Windows Exporter Dashboa X + — O *

« 2> C ) localhost:3000/connections/datasources/new B (@ Host | i

Home Connections Data sources
Add data source

€ Cancel

Time series databases

Prometheus

Core

Graphite

Core

InfluxDB
Zdroj: Screenshot Grafana Add data source

2. Do vstupniho pole "Prometheus server URL" vloZime adresu serveru: http://host.docker.internal:9090



v 2 Prometheus Time Series Call: X 5 prometheus-1 - Dats source: X 15 Windows Exporter Dashboar X ar = O >

< Cc @ localhost:3000/connections/datasources/edit/ddocxpxiefo3ka ﬁl ': @ Host :'

Home » Connections » Data sources

Connection

Prometheus server URL * ©  http://host.docker.internal:9090

Authentication

Authentication methods

Zdroj: Screenshot Grafana Add data source

3. Néasledné zvolime tlacitko "Save & test". Po Uspésném pridani serveru Prometheus bychom méli obdrzet zpravu "Successfully queried the
Prometheus APL".



e

v &  Prometheus Time Series Coll: X prometheus-1 - Data source: X IS Windows Exporter Dashboar. X r = O >

< c (@ localhost:3000/connections/datasources/edit/ddocxpxiefo3ka @ ': @ Host :' :

Home » Connections » Data sources »

Custom query parameters

HTTP method

Exemplars

+ Add

+  Successfully queried the Prometheus API.

Delete Save & test

Zdroj: Screenshot Grafana Add data source

4.V Grafané si v Menu vybereme polozku Dashboards a nasledné pridame dashboard pomoci tlacitka "Create Dashboard"



~ &  Prometheus Time Series Colle X 5 Dashboards - Grafana X ar - O *

& C @ localhost:3000/dashboards B ' @ Host '

Home

Dashboards

Starred

No dashboards yet. Create your first!

+ Create Dashboard

Zdroj: Screenshot Grafana Dashboard

5. Déle importujeme jiz vytvoreny dashboard ze Sablony pomoci tlacitka "Import dashboard".

6. Na adrese https://grafana.com/grafana/dashboards/ si mGzeme vyhledat vhodny dashboard pro nase pouziti. V nasem pfiklad pouzijeme
napfriklad Sablonu "Windows Exporter Dashboard" (https://grafana.com/grafana/dashboards/14694-windows-exporter-dashboard/), jehoz id je
"14694", které vlozime do fadku "Find and import dashboards for common applications at grafana.com/dashboards"



hd & Prometheus Time Series Coll: X 5 Import dashboard - Dashbo: X 15 Windows Exporter Dashboar X qr = O X

< c @ localhost:3000/dashboard/import B . (@ Host . :

Home » Dashboards >

Import dashboard

)
Upload dashboard JSON file

Find and import dashboards for common applications at g

14694

Import via dashboard JSOMN model

Zdroj: Screenshot Grafana Import dashboard

7. Pro zvolenou Sablonu si vybereme zdroj dat, ktery jsme si pridali do Grafany v predchéazejicich krocich.



~ & Prometheus Time Series Co ® I3 Windows Exporter Dashbozr X I3 Windows Exporter Dashbear X ar - O *

< &) @ localhost:3000/d/IVOhulm 7z/windows-exporter-dashboard?orgld = 18irefresh =55 El ' @ Host ' :

Home » Dashboards

CPU Load CPU Usage

3:40 13:50 14:00 14:10 14:20 14:30 3:40
idle 6.87 715 Name

= interrupt 0.0365 0.0418 dpc

== privileged 0.576 0.584 interrupt

user 0.549 0.598 privileged

Bandwidth Flow Per Hour Network discarded/e

100 p/s

4.50 MiB - 80 p/s

Zdroj: Screenshot Grafana Windows Exporter Dashboard

— Teoreticka vychodiska laboratorni tlohy

Prejit na...

Otestovani znalosti >
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