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1. Uvod do poéitaovych siti

PocitaCové sit€ jsou souborem zafizeni, kterd jsou vzajemné propojena s cilem umoznit
komunikaci a sdileni dat mezi nimi. Existuji rizné druhy pocitacovych siti, véetné lokalnich
siti (LAN), wide area network (WAN) a bezdratovych siti (Wi-Fi).

Lokalni site€ jsou nejcasteji pouzivané typy siti a slouzi pro propojeni pocitact v jedné budove
nebo na malém tzemi. WAN se pouziva pro propojeni zatizeni na velké vzdalenosti, jako
napfiklad mezi mésty nebo kontinenty. Bezdratové sité¢ jsou popularni diky své mobilnosti
a flexibilité.

Kromé¢ toho jsou pocitacové sité obvykle propojeny prostiednictvim routerii, prepinact
a dalSich zafizeni, které umoznuji smérovani dat a spravu sité. Protokoly jako TCP/IP jsou
pouzivany pro standardizaci komunikace v ramci sité.

Diky pocitacovym sitim mohou uzivatelé sdilet soubory, tiskarny a pfipojovat se k internetu.
Déle umoznuji spolupraci a vzdaleny pfistup k pracovnim prostfedkiim, coz zvySuje
produktivitu a efektivitu prace.

~eNvro

Mezi nejdulezitéjsi ulohy datovych siti patfi:

1. Pfenos dat: Data jsou pfendSena mezi zafizenimi v siti pomoci riznych protokolil
a technologii.

2. Komunikace: Sit¢ umoznuji komunikaci mezi uZivateli prostfednictvim e-maild, chatl
a dalSich aplikaci.

3. Sdileni zdroja: Sit¢ umoziuji sdileni zdrojt, jako jsou tiskarny, skenery a ulozisté.

4. Zabezpeceni: Sit¢ poskytuji zabezpe€eni dat pomoci riznych technologii, jako jsou
firewally, Sifrovani a autentizace.

5. Sprava sité: Sité jsou spravovany pomoci ruznych nastroji a technologii, které
umoziuji sledovani a fizeni toku dat a pfipojenych zatizeni.

Sitova karta (také znama jako sitovy adaptér) je zatizeni, které umoziuje pocitaci pfipojit se
k pocitacové siti. Sitova karta je fyzické zatizeni, které se vklada do volného slotu na zakladni
desce pocitace nebo je integrovana na zakladni desce. Konektor sitové karty musi odpovidat
konektoru pouZzitému na sitovém kabelu, aby bylo mozné propojit pocitac s pocitaCovou siti.

Typy konektori:

1. RIJ45 konektor: Tento konektor je nejcastéji pouzivany pro Ethernetové sité. Jedna se o
maly plastovy konektor, kterym je zakoncen UTP sitovy kabel. UTP kabel ma osm
vodicu, které jsou uspotfadany v parech.

2. BNC konektor: Tento konektor byl pouzivan pro starsi sité, jako je napiiklad koaxialni
kabelova sit’

3. Fiber optic konektor: Tento konektor se pouziva pro optické sité, které pouzivaji
svételné signaly pro pfenos dat. Existuje n¢kolik riznych typh konektorti pro optické
sit¢, v€etné¢ SC konektoru, LC konektoru a ST konektoru.



Zakladnim prvkem pocitacovych siti je referenéni model 1ISO/OSI (International Organization
for Standardization/Open Systems Interconnection). Jeho cilem je popsat, jakym zptisobem by
m¢ély sit€ komunikovat a jak by mély byt navrzeny, aby se pti komunikaci vyhybaly chybam
a nesrovnalostem. Model rozd€luje komunikacni procesy na sedm vrstev, kazdd vrstva
reprezentuje urcitou funkénost sité a poskytuje sluzby dalsi vrstvé. Tyto vrstvy jsou:

1.

Fyzicka vrstva (Physical Layer): Tato vrstva je zodpovédna za ptenos dat
prostiednictvim elektrickych, optickych nebo bezdratovych signala. Tato vrstva
definuje také fyzické vlastnosti kabeli, konektorti a dalsiho hardwaru.

Linkova vrstva (Data Link Layer): Tato vrstva zajistuje prenos dat mezi sousednimi
uzly v siti. V této vrstveé se provadi detekce a oprava chyb v datech a také se definuje
adresovani na této tirovni.

Sitova vrstva (Network Layer): Tato vrstva umoziuje pfenos dat mezi riznymi
sitémi. V této vrstve se fesi smérovani dat mezi riznymi sitovymi segmenty a také
se definuje adresovani na této Grovni.

Transportni vrstva (Transport Layer): Tato vrstva zajiStuje pfenos dat mezi
koncovymi body v siti. V této vrstvé se fesi spolehlivost prenosu dat, detekce chyb,
fizeni toku a dalsi podobné funkce.

Relaéni vrstva (Session Layer): Tato vrstva umoziiuje vytvoreni, spravu a ukonéeni
relace mezi koncovymi body v siti. V této vrstveé se fesi synchronizace a kontrola
toku dat mezi koncovymi body.

Prezentacni vrstva (Presentation Layer): Tato vrstva se zabyva prezentaci dat
Vv srozumitelné formé pro uZivatele a aplikace. V této vrstvé se tesi kodovani dat,
Sifrovani a deSifrovani a dalsi upravy dat.

Aplikacni vrstva (Application Layer): Tato vrstva poskytuje uZivatelské aplikace
S moznosti pfistupu k sitovym sluzbam. V této vrstvé se nachéazeji aplikace, které
pfimo komunikuji s uZivatelem a provadi riizné ukoly.

Model TCP/IP je alternativni referen¢ni model pro komunikacni sité, ktery byl vyvinut jako
zaklad pro internetovou komunikaci. Tento model se sklada ze ¢&tyt vrstev a poskytuje
hierarchicky zplsob pro komunikaci mezi sitovymi zafizenimi.

Nasledujici jsou pét vrstev popsanych v modelu TCP/IP:

1.

2.

Linkova vrstva (nebo také sitova pfistupova vrstva): zahrnuje hardwarové
a softwarové komponenty potiebné pro pienos dat na fyzické arovni, véetné spravy
fyzickych adres a fizeni toku dat.

Internetova vrstva (nebo také sitova vrstva): zajiStuje prenos dat mezi riznymi
sitémi a routovani datovych paketli mezi nimi. Internetova vrstva pracuje na zakladée
IP protokolu a adresace.



3. Transportni vrstva: zajistuje prenos dat mezi aplikacemi na koncovych zatizenich.
NejznaméjSimi protokoly této vrstvy jsou TCP (Transmission Control Protocol)
a UDP (User Datagram Protocol).

4. Aplikaéni vrstva: poskytuje sluzby pro koncové aplikace, jako jsou e-mailové

klienty, webové prohlizece a dalsi.

Data Link Layer

———)  Network Access Layer
Physical Layer

Obrdzek 1 - Porovnani obou modeld. Zdroj [1]

V pocitacovych siti se také setkdvdme se 3 pojmy a to koncovad zafizeni, pfenosové
komponenty a pfenosova média.

TelePresence
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Obrdzek 2- Schématické znacky pro koncovd zarizeni. Zdroj[4].

Koncové zafizeni, jako jsou laptop, tablet, tiskarna a IP telefon, jsou zafizeni, kterd jsou
pfipojena k pocitacové siti a slouzi k interakci uZzivatelll s daty a sluzbami. Kazdé z téchto
zatizeni ma své specifické funkce a role v rdmci sité. Zde je strucny popis kazdého z nich:

e Laptop je pfenosné pocitaCové zafizeni, které kombinuje vykon a funkce stolniho
pocitace s mobilnosti a kompaktnosti. Laptopy jsou idealni pro praci na cestach,



prezentace, komunikaci a praci mimo kancelafr. Jsou schopny piipojit se k bezdratovym
sitim, jako je Wi-Fi, nebo pfes kabelové piipojeni a komunikovat s dal§imi zafizenimi
v siti.

Tablet je dotykové zafizeni s obvykle vétsim displejem nez u smartphonu. Tablety jsou
vhodné pro konzumaci obsahu, jako jsou webové stranky, média a e-knihy, a také pro
nékteré ukoly produktivity. Mnoho tableti je vybaveno bezdratovym pfipojenim, a
proto mohou byt ptipojeny k internetu a dal$im sitovym sluzbam.

Tiskéarna je periferie, kterd umoziuje fyzicky vystup digitalniho obsahu do tisténé
formy. Existuje nékolik typt tiskaren, jako jsou inkoustové, laserové a termalni
tiskdrny. Moderni tiskarny casto podporuji sitové piipojeni, coz umoziuje tisk z
riznych zatizeni v siti, véetné laptopd, tabletti a smartphontl.

IP telefon (Internet Protocol telefon) je zafizeni umoziujici hlasovou komunikaci
pomoci internetového protokolu (IP). IP telefony Casto vyuzivaji technologii Voice
over IP (VoIP) a umoznuji volani pomoci datové sit¢. To znamend, ze mohou byt
integrovany do sité spolen¢ s dal§imi zafizenimi a vyuzivany k hlasové komunikaci a
videokonferencim.

Kazdé¢ z téchto koncovych zatizeni ma svoji lohu v rdmci modernich pocitacovych siti a

umoznuje uzivatelim efektivni komunikaci, praci a interakci s daty a sluzbami.
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Obrazek 3- Schématické znacky pro prenosové komponenty. Zdroj[4].

Ptenosové komponenty, jako jsou switch, router a firewall, jsou klicové prvky v pocitacovych
sitich, které umoznuji spravny a bezpecny pienos dat. Zde je stru¢ny popis kazdého z téchto
komponent:

Switch je sitové zafizeni, které umoziiuje spojeni mezi vice zatizenimi v ramci lokalni
sit¢ (LAN). Kazdé zatizeni ptipojené k switchi mé svou vlastni fyzickou cestu pro
datovy pienos, coz zvySuje efektivitu a snizuje kolize na siti. Switch pracuje na datové
vrstvé ISO/OSI a je schopen se ucit, ktera zatfizeni jsou pfipojena na jednotlivé porty,
coz umoziuje spravné smeérovani datovych paketu.

Router je zafizeni, které umoZziuje komunikaci mezi riznymi sit€émi, obvykle mezi
lokalni siti (LAN) a externi siti, jako je internet. Router pracuje na sitové vrstvé
ISO/OSI a rozhoduje, kam smétovat datové pakety na zéklad¢ cilové IP adresy. Routery



jsou zodpovédné za vytvareni a udrzovani tabulek smérovani, které urcuji nejlepsi cestu
pro pienos dat mezi sitémi.

Firewall (ochranna zed’) je bezpecnostni zafizeni nebo software, ktery monitoruje a
reguluje komunikaci mezi siti a vnéjSim prostfedim. Jeho ucelem je chranit sit’ pred
neautorizovanym piistupem, utoky a skodlivym softwarem. Firewally mohou pracovat
na raznych urovnich, v€etné sitové, transportni a aplikacni vrstvy, a filtruji nebo blokuji
komunikaci na zdklad¢ nastavenych pravidel.

Kazda z téchto komponent ma svou specifickou tlohu pii spravé a zabezpeceni sité. VétSina
modernich siti vyuziva vSechny tii komponenty k dosazeni efektivniho, rychlého a bezpecného
datového pienosu.
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Obrazek 4-- Schématické znacky pro prenosovad média. Zdroj[4].

Prenosova média se tykaji zptisobli, kterymi se informace, data nebo signaly piendsSeji z
jednoho mista na druhé. Existuje nékolik riznych typl pfenosovych médii, zahrnujicich

kabelové spojeni, opticka vladkna a bezdratové technologie. Zde je nékolik informaci o kazdém
z téchto typt:

Kabelova média jsou fyzické kabely, které slouzi k pfenosu elektrickych signalti mezi
zafizenimi. Mohou byt vedeny pod zemi nebo po povrchu a mohou byt vyrobeny z
riznych materiald, jako je méd’, hlinik. Kabelovd média se dé€li do dvou hlavnich
kategorii:

- Koaxialni kabel: Tento typ kabelu je sloZzen z vnitiniho vodi¢e obklopen¢ho
1zolaci, stinénim a vnéjsi 1zolaci. Koaxialni kabely se pouzivaji pro televizni
signaly, kabelovou televizi a nékteré druhy datovych pfenost.

- Kroucena dvojlinka (twisted pair): Kroucend dvojlinka je typ kabelu, ktery se
skladé z paru izolovanych vodict, které jsou sto¢eny dohromady. Existuji dvé
hlavni kategorie kroucenych dvojlinek - neuzemnénd (UTP) a uzemnéna (STP).
Kroucend dvojlinka se bézn¢ pouziva pro datové sité, jako je Ethernet.

Opticka média vyuzivaji svételné signaly pro pienos dat skrze optickd vlakna. Opticka
vldkna jsou tenkd sklenéna nebo plastova vldkna, kterd vnitinimi odrazy umoziuji
Siteni svételnych signalii na velké vzdalenosti s minimalni ztratou signéalu. Opticka
média jsou odolna vici elektromagnetickym ruSenim a maji vysokou kapacitu pro
datovy ptenos.

Bezdratova média umoziuji pienos dat bez fyzického kabelu. Tyto technologie
vyuzivaji elektromagnetického spektra, jako je radiové viny, mikroviny nebo
infraCervené zafeni. Bezdratova média zahrnuji rizné technologie, jako jsou:



- Wi-Fi: Bezdratova lokalni sit’ (Wi-Fi) umoziuje zafizenim komunikovat mezi
sebou a s internetem pomoci radiovych vin v ur¢itém frekvencnim pasmu.

- Bluetooth: Technologie Bluetooth umoziuje kratkodobé bezdratové spojeni
mezi zafizenimi, jako jsou sluchatka, klavesnice a mobilni telefony.

- Mobilni sité: Mobilni sité, jako jsou 3G, 4G a 5G, vyuzivaji radiové viny pro
bezdratovy pienos hlasu a dat na vétsi vzdalenosti.

Kazdy z téchto typt prenosovych médii méd své vyhody a omezeni a je vybiran na zaklad¢
konkrétnich potteb a pozadavkl pienosu dat.

Cisco Packet Tracer je simulator siti vyvinuty spole¢nosti Cisco Systems [3], ktery umoziuje
uzivatelim simulovat a testovat sitové scénate bez potieby fyzickych zatizeni. Tento néstroj
je urcen predevsim pro studenty, vyzkumniky a profesionaly v oblasti IT, ktefi se chtéji naucit
nebo vylepsit své znalosti v oblasti siti. Simulator umoziuje uzivatelim vytvaret sité,
propojovat riizna zatizeni jako jsou routery, switche, pocitace a dalsi a vytvaret rizné sitové
scénafe. Uzivatelé mohou také testovat a ladit sit¢ pomoci riiznych sitovych protokoli a
aplikaci.

Kontrolni otazky:

1) Kolik vrstev ma ISO/OSI model?
2) Ve které vrstvé ISO/OSI modelu jsou popsany vlastnosti konektor?

Pouzita literatura:

[1] https://www.simplilearn.com/

[2] http://www.tcpipguide.com/

[3] https://www.youtube.com/watch?v=i9quK-Mcikk

[4] https://www.cisco.com/



2. Sitové protokoly a komunikace
Teoreticka cast

Sitova komunikace je proces, ktery umoziuje pienos informaci mezi riznymi zatizenimi
V pocitacové siti. Sitova komunikace se obvykle sklada z nékolika kroku:

1. Vytvoreni spojeni: Zafizeni, které chce poslat data, vytvoii spojeni s cilovym zafizenim
v siti.

2. Rozd¢leni dat na pakety: Data se rozd¢li na mensi bloky zvané pakety. Tyto pakety jsou
posilany jednotlivé po siti.

3. Smérovani paketli: Kazdy paket je smérovan pres sit’ k cilovému zafizeni. K tomu se
pouzivaji rizné smérovaci protokoly a routovaci tabulky.

4. Ptenos dat: Kazdy paket putuje po siti az k cilovému zatizeni, kde je opét spojen do
puvodni podoby.

5. Potvrzeni pfijeti dat: Cilové zatizeni odesilajicimu zatizeni potvrdi ptijeti dat.

Vétsina sitové komunikace se provadi prostfednictvim riznych komunikaénich protokold,
jako jsou TCP/IP, HTTP, FTP, SMTP a dalsi. Tyto protokoly definuji zplisob, jakym se data
prenasi a jak se komunikace mezi zatizenimi provadi.

Zapouzdieni dat je dilezitym prvkem v sitové komunikaci, protoze umoziiuje riznym sitovym
vrstvam pracovat s daty a zajistit jejich pienos po siti. Zapouzdieni dat je realizovano v OSI
modelu, ktery definuje sedm sit'ovych vrstev.

Obrdzek 5-ukdzka komunikace po siti. Zdroj [1].

Kazda vrstva v OSI modelu pouziva zabezpeceny protokol a sestava z datovych jednotek, které
jsou ptidavany k datiim pii prichodu vrstvou. Tyto datové jednotky se nazyvaji protokolové
hlavicky a obsahuji informace potiebné pro spravnou komunikaci mezi zafizenimi v siti.
Obrazek €. 1 zobrazuje proces zapouzdieni dat od uzivatelské aplikace aZ po nejnizsi vrstvu
OSI/ISO modelu. Po pfeneseni ramce do cilového zatizeni probiha proces rozbalovéni, tj. ve
sméru od fyzické vrstvy smérem k aplikacni vrstve.



Na obrazku ¢.2 je zobrazena Cinnost nejnizSich 3 vrstev OSI modelu. Odchozi data jsou
doplnéna zdrojovou a cilovou IP adresou (sitova vrstva). Poté se v OSI modelu piesuneme do
linkové vrstvy. Zde je doplnéna zdrojova a cilova MAC adresa daného segmentu sité. Nasledné
jsou data ptevedeny na jednicky a nuly (fyzicka vrstva ) a preneseny po kabelu.

Obrdzek 6-Ukdzka ¢innosti OSI modelu. Zdroj[1].

Pocitacova sit’ je rozdélena na jednotlivé segmenty pomoci routerti, napiiklad obrazek €.2 je
tvofen ze 4 segmenti. Na routerech vzdy dochazi k rozbaleni paketu do urovné sitové vrstvy,
coz je dano tim, ze smérovac pro svou ¢innost potiebuje znat cilovou adresu. Pii zpétném
zapouzdreni je vzdy jesté provadi zména MAC adres. Tyto adresy jsou nastaveny podle dalsiho
segmentu sité. Pokud se v siti nachazi switch, tak ten pro svou ¢innost potfebuje znat jenom
cilovou MAC adresu, proto toto zafizeni rozbaluje paket pouze do tirovn¢ linkové vrstvy.

Podrobnéjsimu popisu protokolil se bude zabyvat kapitola 5.
Prakticka ¢ast

Pro lepsi pochopeni pocitacové sit€¢ budeme vyuZivat aplikaci Wireshark. Wireshark je
popularni a mocny nastroj pro analyzu sité¢ a zachytavani paketi. Je to open-source software,
ktery je k dispozici pro rizné platformy, véetné¢ Windows, macOS a Linux.

Hlavnim ucelem Wiresharku je umoznit uzivatelim zachytavat, analyzovat a interpretovat
sitové pakety v redlném Case. Pomoci Wiresharku miZeme piesné zobrazit a prozkoumat
pakety, které putuji po vasi siti. Tento ndstroj poskytuje podrobné informace o rtiznych
sitovych protokolech, jejich komunikaci a provozu.

Zde je n¢kolik hlavnich funkci a vlastnosti Wiresharku:

1. Zachytavani paket: Wireshark dokaze zachytavat pakety z riznych sitovych rozhrani
a zobrazovat je v readlném case. Mizeme vybrat konkrétni rozhrani nebo filtr pro
zachytavani pouze urcité¢ho provozu.

2. Podpora riznych protokolt: Wireshark podporuje Sirokou Skalu sitovych protokold,
vcetné Ethernet, TCP/IP, DNS, HTTP, SSL/TLS, DHCP, FTP, SSH a mnoho dalsich.
Muzete analyzovat a dekddovat jednotlivé protokoly a ziskat podrobné informace o
jejich struktute a obsahu.



3. Grafické zobrazeni paketii: Zachycené pakety jsou ptrehledné zobrazeny ve stromové
struktufe, ktera vam umoznuje prozkoumavat jednotlivé pole paketl a jejich hodnoty.
Wireshark také podporuje rizné formaty zobrazeni dat, vCetn¢ hexadecimalniho,
textového a ASCII.

4. Filtrujici moznosti: Wireshark umoziiuje vytvaret a pouzivat filtry pro omezeni
zobrazeni paketl na zdklad¢ rGznych kritérii, jako jsou zdrojova nebo cilova IP adresa,
port, protokol nebo obsah dat.

5. Statistiky a analyza provozu: Wireshark poskytuje rizné statistiky a grafy, které vam
pomahaji pochopit provoz v siti.

6. Export a import dat: Wireshark umoznuje exportovat zachycené pakety do riznych
formatt, véetné PCAP, CSV a XML.

Instalace aplikace provedte z oficidlni webové stranky Wiresharku na adrese:
https://www.wireshark.org/.

Kontrolni otazky:
1) Kolik vrstev ma ISO/OSI model?

2) Ve které vrstvé ISO/OSI modelu jsou popsany vlastnosti konektor?

Pouzita literatura:
[1] https://www.practicalnetworking.net/
[2] http://www.tcpipguide.com/

[3] https://www.youtube.com/watch?v=i9guK-Mcikk

[4] https://www.wireshark.org/
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https://www.youtube.com/watch?v=i9quK-Mcikk

3. Fyzicka vrstva

Fyzicka vrstva (anglicky Physical layer) je prvni vrstva v referenénim modelu OSI/ISO. Tato
vrstva je zodpovédna za prenos datovych bitd pfes komunika¢ni médium, jako jsou kabely,
optickd vlakna nebo bezdratové spoje. Ukolem fyzické vrstvy je zajistit, aby byly bity
pieneseny z jednoho zafizeni na druhé tak, aby se v prubéhu pienosu neporusily.

Konkrétni funkce fyzické vrstvy jsou:

Specifikace mechanickych, elektrickych, optickych a funkénich vlastnosti rozhrani.
Kodovani a dekddovani datovych toki na a z fyzického média.

Rizeni pfenosu datovych tokii a zaji§téni synchronizace mezi odesilatelem a pifjemcem.

el A

Detekce a oprava chyb na fyzické vrstvé, jako jsou Sumy, ruSeni a ztrata signalu.

Priklady technologii pouZivanych v této vrstvé jsou Ethernet, Wi-Fi, Bluetooth, DSL, koaxidlni
kabely a optické vlakna.

Obrazek 7 - Jednotliva prenosovd media. Zdroj [1].

BNC konektor (Bayonet Neill-Concelman) je typ elektrického konektoru, ktery se Casto
pouziva pro prenos signalu ve video, audio a datovych aplikacich. Je popularni zejména v
oblasti telekomunikaci, rozhlasového a televizniho vysilani, CCTV systémd, osciloskopt a
dalSich elektronickych zatizenich. BNC konektor je zndmy pro svou snadnou a rychlou
instalaci a odpojeni diky systému s bajonetovym zdmkem. Vzhled BNC konektoru je
charakteristicky malou kulatou kovovou zisuvkou s vroubkovanym okrajem. Samec ma
véalcovy nebo kuzelovity tvar s draZkami na zapadku, které zapadnou do vroubkovaného okraje
samice. Tim je zajiSt€no pevné spojeni bez nutnosti pouZiti nafadi. BNC konektor je obvykle
pouzivan pro koaxialni kabely s impedanci 50 nebo 75 ohmti.

RJ45 konektor je standardni konektor pro propojeni kabel pouzivanych v pocitacovych sitich
Ethernet. UTP kabel se sklada z osmi vodict, které jsou propojeny s osmi kovovymi kontakty
v plastovém krytu. RJ45 konektor se pouziva pro kabely kategorie 5 (Cat5) a nov¢jsi, jako
Cat5e a Cat6. Tento konektor je obvykle instalovan na koncich sitovych kabeli a propojen s
portem na sitovém zafizeni, jako je router, pfepinac¢ nebo sitova karta v pocitaci. Instalace
RJ45 konektoru vyZaduje specialni nastroj, ktery se nazyva krimpovaci klesté. Na internetu 1ze

najit spoustu odkazi jak takovy kabel si vytvofit, napt odkaz [3].
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Obrdzek 8-Zptsoby sefazeni Zil UTP kabelu dle barev. Zdroj [3].

Krom¢ fyzického kabelu funguji na této vrstveé také opakovace a rozbocovace. Opakovac jsou
zatizeni, ktera jednoduSe opakuji signal z jednoho média na druhé, coz umoziuje fetézeni fady
kabeli dohromady a zvySeni dosahu signalu, ktery muze piekrocit limit jednoho kabelu.
Podobné opakovace se bézné pouzivaji ve velkych nasazenich WiFi, kde se jedna WiFi sit’
,opakuje* ve vice ptistupovych bodech, aby pokryla vétsi rozsah.

Mezi rozbocovace patii tzv Hub (multiportovy opakovac), coz je zatfizeni, které rozbocuje
ptijaty signal do dalSich portii. Tj. pokud jsou k jednomu rozbocovaci ptipojena Ctyti zafizeni,
vSe odeslané jednim zafizenim se opakuje do dalSich tii. V dne$ni dob& se tato zafizeni
nepouzivaji z divodu bezpecnosti a také z diivodu zbytecného zatézovani sité duplicitnimi

pakety.

Zpusobt koédovani dat na fyzické médium zavisi na konkrétni technologii a pouzivaném
pienosovém prostiedi. Zde je obecny popis nékolika béznych metod kédovani dat:

1. Nevrstvené kdédovani (Unipolar Encoding): Jednd se o jednoduchy zptsob kdédovani,
kde je kazdy bit reprezentovan jednim signalovym stavem. Napiiklad logickd 1 miize
byt reprezentovana vysokou napétovou trovni a logické 0 nizkou urovni.

2. Manchester kodovani: Pfi Manchester kodovani je kazdy bit rozdélen na dvé cEasti,
piicemz kazda C¢éast reprezentuje opacnou logickou hodnotu. Logicka 1 je
reprezentovana prechodem z nizké na vysokou uroven a logicka 0 je reprezentovana
pfechodem z vysoké na nizkou uroven. Tento zplisob kdédovani umoziuje snadnou
synchronizaci a detekci chyb.

3. NRZ (Non-Return-to-Zero) kodovani: Pfi NRZ kodovani je kazdy bit reprezentovan
jednou trovni signdlu, bud’ vysokou nebo nizkou. Logicka 1 miiZze byt reprezentovana
napfiiklad vysokou trovni a logicka 0 nizkou Grovni.

4. NRZI (Non-Return-to-Zero Inverted) kodovani: NRZI koédovani je podobné NRZ
kodovani, ale s rozdilem, ze logicka 0 je reprezentovana nepfitomnosti zmény urovné
signalu, zatimco logicka 1 je reprezentovana zménou urovng. Timto zplUsobem se
zajisti, ze je na prenosovém médiu vzdy pifitomna n¢jaka zmena signalu, coz poméaha
pii synchronizaci.

5. 8b/10b kédovani: Toto kodovani se €asto pouziva v sériovych komunikacnich linkach.
Kazdych osm bitil dat je zakédovano na desetibitovy symbol. Tento kddovaci systém



slouzi k =zajisténi rovnovahy mezi pfendSenymi daty a potfebnymi fidicimi a
kontrolnimi bity pro detekci chyb a synchronizaci.

Pti pfenosu dat po kabelu nebo jiném prenosovém médiu je synchronizace dilezitym procesem,
ktery zajist'uje spravnou interpretaci prenaSenych bitd. Existuje n€kolik zptisobt, jak provést
synchronizaci dat:

1.

Synchronizace na zakladé hodinového signalu: Tento pfistup vyuzivd samostatného
hodinového signalu, ktery je soucdsti prenosového rozhrani. Pfijima¢ vyuziva tento
signal pro spravnou interpretaci jednotlivych biti dat. Hodinovy signal musi byt presné
synchronizovan mezi vysilaéem a piijimacem, coz mize vyzadovat pouZiti specialnich
protokolll nebo obvodii pro distribuci hodinového signalu.

Synchronizace pomoci bitového vzorkovani (Bit Synchronization): Pfi tomto pfistupu
je ptijimac schopen rozpoznat jednotlivé bity na zdklad€¢ zmén Grovné signélu. Pfijimac
sleduje zmény Urovné signdlu a na zakladé téchto zmén urcuje zacatek a konec
jednotlivych bitd. Tento ptistup vyzaduje, aby zmény trovné signalu byly dostate¢né
jasné a rozpoznatelné.

Synchronizace pomoci specidlnich synchroniza¢nich sekvenci: Nékteré komunikacni
protokoly vyuzivaji specialni sekvence bitl, které slouzi k synchronizaci dat. Tyto
sekvence maji specificky vzor, ktery je snadno rozpoznatelny a muze byt pouzit k
inicializaci synchroniza¢niho procesu. Po rozpoznani synchroniza¢ni sekvence je
pfijimac schopen spravné interpretovat pienos dat.

Synchronizace pomoci pevného casového rozvrhu: V nékterych piipadech mize byt
synchronizace zajiSténa pevnym casovym rozvrhem, ve kterém jsou jednotlivé bity
pfenaseny v pfedem stanovenych intervalech. Pfijimac je nastaven tak, aby o¢ekaval
bity v danych €asovych intervalech, coZ umoziuje spravnou interpretaci dat.

Kontrolni otazky:

1) Jaké zatizeni patii mezi rozboCovace a jaky je princip jeho Cinnosti ?

2) Ve které vrstvé ISO/OSI modelu jsou popsany vlastnosti konektor?

Pouzita literatura:

[1] https://www.practicalnetworking.net/

[2] http://www.tcpipguide.com/

[3] https://napovedy.cz/post/268



4. Linkova vrstva
Teoreticka ¢ast

Linkova vrstva (anglicky Link Layer) je druhd vrstva v ISO/OSI referencnim modelu pro
sitovou komunikaci. Tato vrstva je zodpovédna za ptfenos datovych ramct (anglicky data
frames) mezi sitovymi zafizenimi na stejné fyzické siti.

Linkové vrstva zahrnuje nasledujici funkce:

e Adresace: Kazdému sitovému zafizeni na fyzické siti je pfidélena unikatni adresa
(MAC), ktera slouzi k identifikaci konkrétniho zafizeni na této siti.

e Rizeni piistupu k médiu: Linkovéa vrstva koordinuje piistup vice zafizeni na stejné
fyzické siti ke sdilenému prenosovému médiu (napft. kabel, bezdratovy signal) tak, aby
nedochazelo k vzdjemnému ruseni a kolizim.

e Detekce a oprava chyb: Linkova vrstva kontroluje, zda pfijaty datovy ramec obsahuje
chyby a pokud ano, tak je snazi opravit. Pokud oprava neni mozna, tak se datovy ramec
zahazuje a odesilatel musi poslat novy ramec.

e Rizeni toku dat: Linkova vrstva reguluje rychlost pfenosu dat mezi dvéma sitovymi
zatizenimi, aby se zabranilo zahlceni pfenosového média a pfipadnému ztraté dat.

Piikladem protokolt na této vrstvé jsou Ethernet, Wi-Fi, Bluetooth nebo Token Ring.

MAC adresa (Media Access Control address) je unikatni identifikator pfidéleny sitovému
zafizeni, jako je napfiklad sitova karta, ktery slouzi k identifikaci tohoto zatizeni v sitové
komunikaci. MAC adresa se sklada ze 48 biti a podle standardu by se méla zapisovat jako
Sestice dvojcifernych hexadecimalnich ¢isel oddélenych poml¢kami (napt. 11-22-33-44-55-
AA). Prvni 3 bajty MAC adresy jsou oznacovany jako Organiza¢ni identifikator (OUI) a
identifikuji vyrobce sitové karty. Tyto bajty jsou pfidéleny vyrobcem a jsou unikatni pro
kazdého vyrobce. Posledni 3 bajty MAC adresy jsou pfidéleny vyrobcem a jsou unikatni pro
kazdou sitovou kartu daného vyrobce. Pro ptiklad uvazme MAC adresu "00-1C-23-45-67-89".
Prvni tfi bajty "00-1C-23" oznacuji vyrobce a posledni tfi bajty "45-67-89" identifikuji
konkrétni sitovou kartu od tohoto vyrobce.

MAC adresa je Casto uvedena na obalu sitové karty nebo v dokumentaci zatizeni. Pokud
uzivatel potiebuje zjistit MAC adresu sitové karty v pocitaci, miZze ji zjistit napiiklad v
prikazovém tadku pomoci piikazu "ipconfig /all" v systémech Windows nebo "ifconfig" v
systémech Linux a macOS.

Jak jiz bylo zminéno MAC adresa je obvykle pevné piid€lena k sitové karté vyrobcem zatizeni
anemeéni se, pokud neni zménéna ru¢né uzivatelem. Nékterd sitova zatizeni umoziiuji uzivateli
zménit MAC adresu v softwaru, coz se mlze pouzit napiiklad k ucelim zabezpeceni nebo k
ochrané soukromi.

V pocitatovych sitich se muzeme setkat s protokolem ARP (Address Resolution Protocol),
ktery slouzi k pfevodu IP adresy na MAC adresu. V ARP tabulce zatizeni jsou dynamicky
ulozeny informace o tom, které zafizeni se nachdzeji v siti a jakou maji MAC adresu. Tato



tabulka pak umoziuji rychlé smérovani pakett v siti bez nutnosti opakovaného hledani MAC
adresy pro kazdy paket. V systému Window lze zobrazit tuto tabulku pomoci piikazu "arp -a".

Mezi typicka zatizeni druhé vrstvy OSI/ISO modelu patii:

1. Sitové karty (Network Interface Cards, NICs) - tyto karty jsou instalovany do
koncovych zatizeni (napf. pocitace, tiskarny) a zajistuji fyzické ptipojeni k siti. Sitové
karty obvykle obsahuji sitové fadice, které se staraji o komunikaci s jinymi zafizenimi
v siti na zdkladé MAC adres.

2. Switche - switche jsou sitova zafizeni, ktera umoziuji pfipojeni vice sitovych zafizeni
(napf. pocitace, tiskarny, servery) k jedné siti. Switche pracuji na druhé vrstvé OSI/ISO
modelu a pouzivaji se ke sprave sitového provozu v lokalni siti.

3. Mosty (bridges) - mosty jsou sitova zafizeni, ktera propojuji dvé nebo vice siti stejného
typu (napt. dvé Ethernetové sité). Mosty pracuji na druhé vrstvé OSI/ISO modelu a
slouzi k omezeni provozu mezi sitémi na pouze ty pienosy, které jsou urené pro
cilovou sit’.

4. Access pointy - access pointy jsou sitova zafizeni, ktera umoznuji bezdratové ptipojeni
k siti pomoci technologie Wi-Fi. Access pointy funguji na druhé vrstvé OSI/ISO
modelu a slouzi k pfenosu datovych ramct mezi bezdratovymi klienty a ostatnimi
sitovymi zafizenimi pfipojenymi k LAN.

Nyni si popiSeme jak funguje switch, ktery patii mezi dilezité sitové zafizeni pro spravu
lokalni sité a to jak z pohledu optimalizace sitového provozu tak i z pohledu bezpecnosti.

Jak jiz bylo zminéno, tak switch pracuje s MAC adresami a pouziva ke komunikaci protokol
Ethernet. Switch dokaze rozpoznat MAC adresy piipojenych zafizeni a uklada je také do
tabulky MAC adres. Tato tabulka obsahuje informace o tom, na kterém portu je pfipojeno
konkrétni zafizeni, tj. jeho MAC adresa.

PC1sends a
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Obrazek 9- Ukdzka fungovdni MAC table na switchi. Zdroj[4].



Pti pfenosu dat mezi dvéma zafizenimi pifipojenymi na switch, switch porovna MAC adresu
prichoziho ramce s informacemi v tabulce MAC adres. Pokud cilova MAC adresa odpovida
n¢jakému portu, pak switch posle ramec na tento port. Pokud adresa neni nalezena, pak switch
posle rdmec na vSechny porty krom¢ portu, na kterém ramec dorazil. U kazdého ptichoziho
ramce si switch kontroluje a poptipad¢ aktualizuje svoji MAC tabulku.

Preambule Cilova MAC Zdrojovad MAC | Typ Etheru Data (paket) Kontrolni souéet
[8 bytu] [6 bytu] [6 bytu] [2 byty] [46 - 1500 bytu]

} Hlavicka (header) ! LF‘atic’:ka [trailer}%‘

Obrazek 10-Ukdzka ethernetového ramce. Zdroj[3].

Dalsi vlastnosti switchtl je moznost vytvaret VLAN sité, coz jsou virtualni sité, které umoziuji
odd¢leni provozu na siti pro rizné skupiny uzivatelt.

Obrazek 11- Ukazka aplikace VLAN na switchi. Zdroj[5].

Pro pfenos mezi dvéma sitovymi switchi se pouZziva technika zvana trunk kterd umoziuje
pfenaset provoz vice VLAN (Virtual Local Area Network) mezi dvéma sitovymi zafizenimi.
Ostatni zasuvky switche jsou nastaveny v rezimu, pro piipojeni koncovych zatizeni.

Postup nastaveni SW pro VLAN:

1) Na obou SW zvolime porty, které budou slouzit jako trunk porty a propojime je
kabelem.

2) Oba vybrané porty nakonfigurujeme jako trunk porty. Obvykle to 1ze provést pomoci
konfiguraéniho rozhrani switchu, bud’ pfes CLI (Command-Line Interface) nebo
webové rozhrani.



3) Nasleduje konfigurace protokolu trunk. Nejbéznéjsim protokolem je IEEE 802.1Q,

ktery umoziuje prenasSet vice VLAN mezi dvéma SW.

4) Prifadime zasuvkam koncovych zafizeni potiecbné VLAN.
5) Na zavér provedeme ovéfeni trunku a VLAN komunikace.

Normal Ethernet Frame

Preamble- 56 bits of alternating 0 and 1
SFD-Start Frame Delimiter (10101011)

Preambie | SFD - :r::_ Data & Padding CRC

Bytes | 7 | 6 6 2 >z46,<=1500 4
:thsi(al Layer Header :
I

| i Ethernet Frame with VLAN tagging

Length
Preamble | SFD v_:_'AN or Data & Padding CRC
98 | type
Bytes 7 1 6 4 >=42,<=1500 4
2 bytes Frame size (MTU-1500)
Normal Frame
Min- 64 bytes ,Max-1518 bytes
I TPI D PCP[ DEI | viD with VLAN tag
2 bytes 3bits 1bit 12bits  Min- 64 bytes, Max-1522 bytes
TPID: Tag Protocol Identifier, 2 bytes DEI: Drop Eligible Indicator, 1 bit
PCP : Priority Code Point VID: VLAN ID, 12 bits

Obrazek 12 - Rozsireni Ethernet protokolu o VLAN atributy. Zdroj[2].

Linkova vrstva jak jiz bylo zminéno je zodpovédna za ptenos dat mezi sousednimi sitovymi
prvky na stejném fyzickém segmentu. Protokoly na linkové vrstvé umoziiuji spravu a tizeni
pienosu dat mezi sitovymi zatfizenimi, jako jsou sitové karty, switche a mosty.

Prehled nejbéznéjsSich protokolll na linkové vrstve:

Ethernet: Nejbéznéjsi a nejpouzivanéjsi protokol na linkové vrstvé je Ethernet. Tento
protokol umoznuje ptenos dat v lokalnich pocitatovych sitich (LAN) prostfednictvim
ramct (frames). Ethernet pouzivd metodu CSMA/CD (Carrier Sense Multiple Access
with Collision Detection) pro fizeni ptistupu k sdilenému médiu.

Wi-Fi (Wireless Fidelity): Wi-Fi je bezdratovy protokol na linkové vrstvé, ktery
umoziuje bezdratové piipojeni zatfizeni k siti. Wi-Fi pouziva riizné standardy, jako jsou
IEEE 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac, 802.11ax, které urcuji rychlosti a
frekvence pro bezdratovou komunikaci.

PPP (Point-to-Point Protocol): PPP je protokol na linkové vrstvé, ktery se Casto pouziva
pro pfipojeni jednoho pocitace k internetovému poskytovateli sluzeb (ISP)
prostfednictvim telefonni linky nebo sériového rozhrani.

HDLC (High-Level Data Link Control): HDLC je synchronni protokol na linkové
vrstvé pouzivany pro komunikaci mezi dvéma zafizenimi, jako jsou routery nebo
switche. Tento protokol se Casto vyuziva ve sdruzenych spojenich.



e PPPoE (PPP over Ethernet): PPPoE je protokol na linkové vrstvé, ktery umoznuje
prenaSet PPP ramce pies Ethernetové sité. Je ¢asto pouzivan pro pfipojeni uzivatelii k
ISP prostfednictvim DSL nebo kabelovych piipojeni.

e SLIP (Serial Line Internet Protocol): SLIP je jednoduchy protokol na linkové vrstve,
ktery umoziiuje prenos dat po sériové lince. Byl pouzivan pro piipojeni k internetu, ale
nyni je obvykle nahrazen modernéjSimi protokoly jako PPP.

e MPLS (Multiprotocol Label Switching): MPLS je viceprotokolovy pfepinaci protokol
na linkové vrstvé pouzivany v datovych sitich pro rychly a efektivni pfenos dat mezi
sitovymi uzly.

Tyto protokoly na linkové vrstvé hraji klicovou roli v sestavovani a udrzovani spojeni mezi
sitovymi zafizenimi a pfi zajiStovani spolehlivého prenosu dat v pocitacovych sitich. Kazdy z
nich ma své specifické vyuziti a charakteristiky, které se hodi pro rtizné typy siti a potieby
uzivateld.

Prakticka éast

Zachytavani paketti pomoci Wiresharku je pomérné jednoduché. Nasledujici postup popisuje,
jak zachytit paket ve Wiresharku:

1. Spustte aplikaci Wireshark kliknutim na jeji ikonu na plose nebo pomoci nabidky Start.

2. Po spusténi se zobrazi seznam dostupnych sitovych rozhrani. Vyberte rozhrani, ze
kterého chcete zachytavat pakety. Naptiklad mtzete vybrat Ethernetové rozhrani nebo
rozhrani Wi-Fi, které je pfipojeno k siti. Kliknéte na tla¢itko "Start" nebo "Capture"
(Zachytit), aby se spustilo zachytavani paketli na vybraném rozhrani.

3. Po spusténi zachytavani paketii se Wireshark otevie v hlavnim okné, které zobrazuje
zachycené pakety ve stromové struktufe. Jsou zde vidét ruzné sloupce informaci o
paketech, jako jsou ¢asové razitko, zdrojova IP adresa, cilova IP adresa, protokol atd.

4. Proces zachytavani paketd je nyni spustén a Wireshark bude zobrazovat vSechny
zachycené pakety na vybraném rozhrani v redlném case. Muzete sledovat pakety, které
prochézeji siti, a zobrazit jejich obsah, protokoly, zdrojové a cilové adresy a dalsi
informace.

5. Pokud chcete upfesnit zachytavani paketl pomoci filtru, mizete pouzit pole "Filter"
(Filtr) v horni ¢asti okna Wiresharku. Zde mtzete zadat filtr na zdkladé rliznych kritérii,
jako jsou zdrojova nebo cilova IP adresa, port, protokol nebo obsah dat. Pouzitim filtru
muzete omezit zobrazeni na pakety, které jsou pro vas relevantni.

6. Po skonceni zachytavani paketti mizete kliknout na tlacitko "Stop" (Zastavit) v hornim
panelu nebo jednoduse zaviit okno zachytavani paketi.

Ukol: Pokuste zachytit paket ICMP (Internet Control Message Protocol) a zobrazte ethernetovy
ramec, viz. obr. ¢islo 1. Paket ICMP muzete generovat pomoci ptikazu ,,ping“. Ptikaz ,,ping*
je jednim z nejznaméjSich a nejpouzivanéjsich piikazii v sitovém prostiedi slouzi k testovani
konektivity a odezvy sit€¢ mezi dvéma zatizenimi. Je dostupny ve vétSin€é operacnich systémti,
véetné Windows, macOS a Linuxu.



Kontrolni otazky:

1) Zjistéte jakou mate MAC adresu Vasi sitové karty.
2) Jakém piikazem si vypiSete ARP tabulku na Vasem PC?
3) Vyjmenujte nejpouzivanéjsi protokoly sitové vrstvy.

Pouzita literatura:

[1] https://www.practicalnetworking.net/

[2] http://www.tcpipguide.com/

[3] https://www.itnetwork.cz/site/zaklady/ethernet-a-rozbocovace

[4] https://www.networkacademy.io/ccnal/ethernet/switching-logic



5. Ethernet

7

Teoreticka cast

Ethernet je jednim z nejrozsitenéjSich sitovych protokoll pro pienos dat v pocitatovych sitich.
Byl vyvinut v 70. letech 20. stoleti v laboratofich spole¢nosti Xerox Corporation a pozd¢ji se
stal standardem IEEE 802.3.

Ethernetové sité jsou pouzivany pro propojeni riiznych zatizeni v ramci lokalnich pocitacovych
siti (LAN) a Sirokych pocitacovych siti (WAN). Existuje mnoho typt zafizeni, které se
pouzivaji v ethernetovych sitich. Zde je seznam nekterych béznych typu zatizeni:

e Pocitace: Pocitace jsou nejbéznéjsimi zafizenimi, ktera jsou pfipojena do ethernetové
sité, napt. stolni pocitace, notebooky, pracovni stanice nebo servery.

e Priepinace (Switches): Prepinace jsou zdkladnim stavebnim kamenem ethernetovych
siti. Slouzi k propojeni zafizeni v siti a umoZiuji efektivni komunikaci mezi nimi.
Ptepinace zvysuji vykon a bezpecnost sité tim, ze umoziuji komunikaci pouze mezi
zafizenimi, kterd maji potfebna data, a oddéluji datové toky.

e Smérovace (Routers): Smérovace jsou zafizeni pouzivand pro propojeni riznych siti,
jako jsou LAN a WAN. Slouzi k fizeni a smérovani datovych paketli mezi riznymi
sitémi, aby dosahly svého cile. Smérovace zajistuji efektivni a spravny prenos dat mezi
riznymi ¢astmi sité.

e Brany (Gateways): Brany jsou zafizeni, ktera umoznuji komunikaci mezi zatizenimi v
raznych sitich s odlisSnymi protokoly. Tyto brany prekladaji data mezi riznymi formaty
a umoznuji zafizenim s riznymi protokoly komunikovat mezi sebou.

e Pristupové body (Access Points): Pfistupové body jsou zafizeni pouzivand pro
bezdratové pripojeni k Ethernetové siti. SlouZi k propojeni bezdratovych zatizeni, jako
jsou notebooky, chytré telefony nebo tiskarny, do sité.

e Servery: Servery jsou pocitace nebo zafizeni pouzivana pro poskytovani sluzeb a zdroj
v siti. Mohou to byt souborové servery, webové servery, databazové servery a dalsi,
které poskytuji rizné sluzby a zdroje pro ostatni zafizeni v siti.

e Tiskarny a dalsi periferni zatizeni: Tiskarny, skenery, kamery a dalsi periferni zatizeni
mohou byt také ptipojena do Ethernetové sité pro sdileni a pfistup k t€émto zatfizenim z
raznych pocitaci.

Tyto jsou jen nékteré z typl zafizeni, které se pouZzivaji v Ethernetovych sitich. Ethernet je
velmi rozSifena technologie pro sitovou komunikaci a umoziuje spojeni mnoha rtiznych
zatizeni do jedné site.

Ethernet umoziiuje komunikaci mezi pocitaci v jedné siti a vyuziva k tomu metodu prepinani
ramct (frame switching). Pfi pouziti ethernetu jsou data rozdélena na mensi bloky, nazyvané
ramce (frames), které jsou piendSeny z jednoho zafizeni do druhého. Kazdy ramec obsahuje
hlavic¢ku (header) s informacemi o odesilateli, pfijemci a typu dat, a zavér (trailer) s kontrolnim
souctem (CRC), ktery slouzi k ovéfeni integrity dat.

Ethernet vyuziva metodu ptistupu CSMA/CD (Carrier Sense Multiple Access with Collision
Detection), coz znamena, ze kazdé zatizeni v siti pred vyslanim datového ramce posloucha,



zda je sit’ volnd, a pokud ano, za¢ne s vysilanim. Pokud vSak dojde ke kolizi, tj. vice zafizeni

zacne vysilat souCasné, kazdé¢ zatizeni na chvili piestane vysilat, aby se v siti vyrovnala situace,

a poté zacne s vysilanim znovu. Tato metoda umoziuje efektivni vyuziti sit€¢ a minimalizuje

kolize.
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Obrdzek 13/ Ukdzka CSMA/CD v siti. Zdroj [4].

Ethernet je velmi rozsifeny v pocitacovych sitich a pouziva se jak v malych lokalnich sitich
(LAN), tak i v rozsahlejsich sitich, naptiklad v intranetu nebo internetu. Jeho vyhodou je
rychlost pfenosu dat a jednoduchost instalace a konfigurace. Ethernet se také pribézné vyviji
a zdokonaluje, aby byl schopen efektivné zvladat stale nardstajici pozadavky na rychlost a
bezpecnost datovych pienost.

Ethernetova karta, také nazyvana sitova karta, je zatizeni, které umoziuje ptipojeni pocitace k
pocitacove siti pomoci kabelu Ethernet. Ethernetové karty jsou bézné pouZzivany pro pfipojeni
pocitact k mistni siti (LAN) a jsou vyrabény v mnoha riznych formatech.

Zakladni popis ethernetové karty:

Rozhrani: Ethernetova karta se ptipojuje do slotu v pocitaci. NejCastéji se pouziva PCI
rozhrani, ale existuji také karty pro dalsi typy rozhrani jako PCle, USB, ¢i Thunderbolt.
Rychlost: Ethernetové karty jsou k dispozici v rliznych rychlostech, od 10 Mb/s aZ po
100 Gbfs.

Typ ptipojeni: Ethernetova karta mlZe byt pfipojena k siti pomoci rliznych typh
konektort, nejcastéji RJ-45, ale také mohou pouzivat jiné konektory, jako jsou SC, ST
nebo SFP.

Chipset: Ethernetové karty obsahuji fadi¢, ktery umoznuje komunikaci pocitace s siti.
Existuji rizné typy tadict a chipsetu.

Podporované protokoly: Ethernetova karta mize podporovat rizné protokoly, jako jsou
TCP/IP, IPv4, IPv6 a dalsi.

Sitka pasma: Ethernetova karta ma urditou §itku pasma, coz uréuje, kolik dat mtize byt
pienaseno v jednotce Casu. Vysoka Sitka pasma umoziuje rychlejsi ptenos dat.

Dalsi funkce: Neékteré ethernetové karty mohou obsahovat dalsi funkce, jako napf.
podporu VLAN, QoS, ¢i dokonce PoE.
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Obrazek 14-Ukdzka topologii. Zdroj [3].

Ethernet je nejpouzivanéjsi technologie pro lokalni pocitacové sit¢ (LAN). Existuje nékolik
topologii, které 1ze v ramci Ethernetu pouzit. Zde jsou popisy nejbéznéjsich topologii:

1. Hvézdicova topologie (Star Topology): Hvézdicova topologie je nejbéznéjsi topologii
v siti Ethernet. V této topologii jsou vSechna zatizeni (pocitace, servery, tiskarny apod.)
pfipojena piimo k centralnimu sitovému zafizeni, které se nazyva sitovy prepinac
(switch). Sitovy ptepina¢ slouzi jako centrdlni uzel, ktery sméruje data mezi
jednotlivymi zatizenimi v siti.

2. Sbérnicova topologie (Bus Topology): Sbérnicova topologie je jednoduché topologie,
ve které jsou vSechna zafizeni pfipojena k jedinému fyzickému médium (koaxialni
kabel nebo optické vlakno). V této topologii je signdl posilan vSemi zafizenimi na
sbérnici a vSechna zafizeni v siti naslouchaji na tento signél. Pfijatd data jsou pak
vyhodnocovana pouze cilovym zatizenim.

3. Kruhova topologie (Ring Topology): Kruhova topologie je zalozena na spojeni zatizeni
v kruhu, kde kazdé¢ zatizeni je pfipojeno piimo ke svym sousediim. Data jsou posilana
v jednom sméru po kruhu a kazdé zafizeni pfijima a pfedadva data dal, dokud
nedosdhnou svého cilového zafizeni. Tato topologie vyzaduje specidlni metody pro
zajiSténi synchronizace a spravy pienosu dat.

4. Stromova topologie (Tree Topology): Stromova topologie kombinuje vice
hvézdicovych topologii do hierarchické struktury. V této topologii jsou sitové
piepinace propojeny, pfi¢emz vyssi irovné prepinacu slouzi jako nadfazené uzly a nizsi
urovné prepinacu slouzi jako podfazené uzly. Tato topologie je vhodna pro rozsahlejsi
sit¢ a umoziuje efektivni organizaci a spravu sité.

Kazda topologie Ethernetu mé své vyhody a omezeni a volba zavisi na konkrétnich pottebach
a velikosti sité.

Ethernetovy ramec je zakladni datova jednotka pouzivana v Ethernetovych sitich pro ptenos
dat mezi zatizenimi v lokalni siti (LAN). Ethernetovy ramec je sloZen z nékolika casti, které
slouzi k identifikaci, fizeni a pfenosu datovych informaci.

Zakladni slozky ethernetového ramce:



1. Preambule: Kratka sekvence bitl, ktera slouzi k synchronizaci komunikace mezi
zafizenimi v siti.

2. Adresy MAC: Zahrnuji zdrojovou MAC adresu (adresa odesilatele) a cilovou MAC
adresu (adresa prijemce). Tyto adresy jsou unikatni identifikéatory sitovych zatizeni.

3. Typ nebo délka: Identifikuje typ dat, ktera jsou obsazena v ramci, nebo udava délku dat
V ramci.

4. Data: Samotna uzite¢na data, kterd jsou piendsena v rdmci. Délka tohoto pole mulize byt
proménna az do maximalni délky stanovené pro danou verzi Ethernetu.

5. CRC (Cyclic Redundancy Check): Slouzi k ovéfeni integrity dat v rdmci a detekcei
piipadnych chyb v pienosu.

Celkova délka ethernetového ramce se pohybuje mezi 64 az 1518 bajty. Pokud jsou data mensi
nez minimalni délka, jsou automaticky doplnéna na minimalni délku. Pokud jsou data vétsi nez
maximalni délka, jsou rozdélena do vice rdmd.

BD 0D 20 FA 3F 3E 80 00 20 20 3A AE 08 O IP, ARP, etc. o0 20 20 3A
Destination MAC Address Source MAC Address EtherType Payload CRC Checksum
MAC Header Data
{14 bytes) {46 - 1500 bytes) (4 bytes)

Ethernet Type Il Frame
{64 to 1518 bytes)

Obrdzek 15- Ethernetovy ramec. Zdroj[3].

Ethernetové ramce jsou zakladni jednotkou pienosu dat v Ethernetové siti a pfi spravném
fungovani sit¢ umoziuji spolehlivy a rychly pienos dat mezi riznymi zafizenimi v siti.
Ethernetu se pouZivaji 48-bitové (6 bajtové) adresy — tzv. MAC adresy (viz ptedchozi kapitola).

Zabezpeceni ptipojeni k Ethernetu je klicové, aby se minimalizovala moZnost neopravnéného
piistupu k sitim a chranila citliva data. Zde jsou nckteré zakladni kroky a technologie pro
zabezpeceni pfipojeni k Ethernetové siti:

1. Hesla a autentizace: Pouziti silnych hesel a spravné autentizace uzivateld je zdkladnim
krokem k zabezpeceni sité. Ujistéte se, ze vSechna zafizeni, jako jsou smérovace,
pfepinace, a bezdratové piistupové body, maji nastavena silnd hesla a povoleny jen
autorizovanym uzivatelim.

2. Firewall: Implementace firewallu umoZiiuje kontrolovat a filtrovat provoz na siti, coz
pomaha zabranit neautorizovanému piistupu a potencialnim utokiim z internetu.

3. VPN (Virtual Private Network): Pro vzdaleny pfistup k siti je vhodné pouzit VPN, ktery
zabezpecuje komunikaci mezi vzdalenym uzivatelem a internim sitovym prostfedim.
VPN pouziva Sifrované tunely, které chrani data pied odposlechem.

4. Sifrovani dat: Pouziti Sifrovani dat (napf. WPA2/WPA3 pro bezdratovou sit’ nebo
HTTPS pro webové pfipojeni) zajisti, Ze citliva data jsou Sifrovana béhem pienosu a
chranéna pred neopravnénym piistupem.



10.

1.

2.

Update firmware a software: Pravidelné aktualizujte firmwarové a softwarové verze na
vSech zatizenich v siti. Aktualizace Casto zahrnuji opravy zranitelnosti a chyb, které by
mohly byt zneuzity utocniky.

Network Segmentation: Rozdéleni sit¢ na mensi segmenty nebo VLAN (Virtual Local
Area Networks) mize omezit $ifeni potencialniho itoku po celé siti.

Port Security: Povolte pouze nezbytné porty na sitovych zatizenich a vypnéte nevyuzité
porty, aby se minimalizovaly moznosti neautorizované¢ho pfistupu.

Intrusion Detection/Prevention Systems (IDS/IPS): Tyto systémy monitoruji sitovy
provoz a hledaji znamky podezielé Cinnosti nebo utokl. IDS upozorni na podezielou
¢innost, zatimco IPS mulze automaticky reagovat a blokovat uto¢niky.

Fyzicka bezpecnost: Ujistéte se, ze fyzicky pfistup k zafizenim je omezen pouze na
opravnéné osoby. Napiiklad umisténi servert a zatfizeni v uzamcéenych mistnostech s
omezenym piistupem.

Skoleni zaméstnancti: Informace prozaméstnance o zékladech kybernetické
bezpecnosti, jako je spravné zachazeni s hesly, detekce phishingu a obecné
bezpecnostni postupy.

Toto jsou jen nékteré zakladni kroky, které lze podniknout k zabezpeceni pfipojeni k
Ethernetové siti. Déale musi byt vénovana pozornost specifickym potfebam dané sité a
vyzadované urovni bezpecnosti. Implementace kombinace téchto bezpecnostnich opatfeni
pomuze snizit riziko Gtokd a zajistit ochranu sité a dat.

Zapouzdiovani dat v Ethernetu znamena proces, kdy se uzite¢na data z vysSich vrstev sitového
protokolu pfedaji do Ethernetového ramce, aby mohla byt pfenesena po siti. Tento proces se
déje na linkové (data link) vrstvé OSI modelu.

Popis jak probiha zapouzdiovani dat v Ethernetu:

Segmentace: V piipadé€, ze data z vySsi vrstvy (napf. transportni vrstva) jsou vétsi, nez
je maximalni velikost rimce v dané verzi Ethernetu, jsou segmentovana na mensi ¢asti,
které se vejdou do ramce.

Pfidani zahlavi a pati¢ky: K uzite¢nym datim (napf. segmentim) se pfidava zahlavi a
paticka pro vytvoreni Ethernetového ramce. Zahlavi rdmce obsahuje informace, jako
jsou cilova a zdrojovd MAC adresa, typ dat, a dalsi metadata potfebna pro smérovani a
identifikaci ramce.

Vypocet kontrolniho souctu: Na konci rdmce se ptidava kontrolni soucet (Frame Check
Sequence - FCS), coz je kontrolni hodnota pouzivana pro ovéfeni integrity dat v ramci.
Tento kontrolni soucet je vypocten na zédklad¢é obsahu ramce a slouzi k detekci chyb
pienosu.

Ptenos po siti: Po zapouzdieni a pfidani FCS je Ethernetovy ramec pfipraven ke
zpétnému sestaveni dat na cilovém zafizeni. Rdmec je pak odeslan pies fyzickou sit’ a
postupné dorucen cilovému zatizeni.



5. Odpojeni a dekapsulace: Na cilovém =zafizeni probihda proces odpojeni (de-
encapsulation) rdmce, pii kterém se odstrani Ethernetové zahlavi a paticka. Poté jsou
uziteCna data (napf. segmenty) piedana vyssi vrstvé sitového protokolu pro dalsi
zpracovani.

Zapouzdiovani dat v Ethernetu je klicovym prvkem komunikace v siti, protoze umoznuje
pienaset uzite¢na data pres Ethernetovy médium mezi zafizenimi. Zapouzdieni dat v Ethernetu
umoziuje komunikaci mezi riznymi zafizenimi v siti a je zdkladem fungovani modernich
sitovych komunikaci.

Aplikacni vrstva

DATA IMAb, 355, NS
(napf. HTTP, SMTP a dalsi) ' '
Zdrojovy port,
cllovy port, .. : Transportni vrstva
TCP, UDP
DATA
Zdrojové IP,
cilova IP, ... Sitové vrstva
HLAVICKA — IP, ICMP, DHCP, ARP
(IP)
Zdrojova MAC,
cilova MAC, ... Vrstva sitového rozhrani
PATICKA
RA (Ethernet)

Ethernet, ADSL, Wifi, PPP

Obrdzek 16-Ukdzka zapouzdreni dat. Zdroj[3].

Ethernetova komunikace se také vyuziva v primyslu pro komunikaci mezi zafizenimi. Zde se
vSak pouzivaji protokoly postavené na Ethernetu jako je napt. Ethernet/IP nebo Profinet.

EtherNet/IP (Ethernet/IP) je pramyslovy komunikacni protokol, ktery je Siroce pouzivan v
oblasti primyslové automatizace. Jedna se o jeden z mnoha komunikaénich protokoll v ramci
standardu Common Industrial Protocol (CIP), ktery vyvinula a spravuje organizace Open
DeviceNet Vendor Association (ODVA). EtherNet/IP kombinuje standardni Ethernetovou
technologii s protokolem Common Industrial Protocol (CIP) a umoziiuje vyménu fidicich a
informacnich dat v redlném Case mezi zatizenimi v primyslovych automatizaénich aplikacich.

Hlavni rysy protokolu EtherNet/IP:

1. Ethernetova komunikace: EtherNet/IP je zaloZen na standardni technologii Ethernetu a
vyuziva stejné fyzické a linkové vrstvy. Tim vyuzivd rozSifeni a existujici
infrastrukturu Ethernetovych siti.

2. CIP objektovy model: Protokol Common Industrial Protocol (CIP) tvoifi zaklad
EtherNet/IP. Definuje standardizovany zptisob, jak zatizeni vyméiuji data a provadé;ji
fidici operace. CIP organizuje data do logickych objektii, coz usnadnuje spravu a
ptistup k informacim napf#ic rliznymi zafizenimi.

3. Explicitni zasilani zprav: EtherNet/IP podporuje explicitni zasilani zprav, které
umoziuje zatfizenim pozadovat konkrétni data nebo sluzby od ostatnich zafizeni v siti.
Tento typ zasilani zprav se hodi pro konfiguraci zatizeni, diagnostiku a vymeénu dat.

4. Implicitni zasilani zprav: Kromé explicitniho zasilani zprav podporuje EtherNet/IP také
implicitni zasilani zprav, které usnadnuje vyménu fidicich dat a I/O dat mezi zafizenimi
v realném case. Implicitni zasilani zprav je vhodné pro ¢asové kritické fidici aplikace.



5. Profily zatizeni: EtherNet/IP definuje razné profily zafizeni, které popisuji schopnosti
a funkcionality konkrétnich typi zatizeni. Tyto profily zajiStuji interoperabilitu mezi
zafizenimi raznych vyrobcii a zjednodusuji integraci zafizeni do automatiza¢nich
systémd.

6. TCP/IP a UDP/IP: EtherNet/IP vyuziva protokoly TCP/IP (Transmission Control
Protocol/Internet Protocol) a UDP/IP (User Datagram Protocol/Internet Protocol) pro
provadéni komunikace mezi zafizenimi. TCP/IP poskytuje spolehlivou, spojenim
orientovanou komunikaci, zatimco UDP/IP nabizi rychlej$i, bezspojovou komunikaci.

7. Skalovatelnost a flexibilita: EtherNet/IP je navrzen tak, aby byl $kélovatelny a
podporoval Sirokou skalu zafizeni od jednoduchych senzort a akénich ¢lenti po slozité
fadiCe a supervizni systémy. Nabizi flexibilitu pro rizné primyslové aplikace a
architektury.

8. Primyslova bezpecnost: EtherNet/IP zahrnuje bezpecnostni rozsifeni nazyvané CIP
Safety. Tato rozsifeni umoziuji bezpecnou komunikaci a vyménu dat v bezpecnostné
kritickych aplikacich, jako jsou nouzové zastaveni a bezpec¢nostni zamky.

9. Integrace s vysSimi systémy: EtherNet/IP se bezproblémové integruje s vySSimi
systémy, jako jsou systétmy SCADA (Supervisory Control and Data Acquisition),
syst¢tmy MES (Manufacturing Execution Systems) a softwarové systémy na urovni

podniku.

Diky své vSestrannosti se stal EtherNet/IP oblibenou volbou v primyslové automatizaci a
ptispél ke sjednoceni operacni technologie (OT) a informacni technologie (IT) v prumyslovych
prostiedich. Jeho rozsifené pouziti v primyslu vedlo k zvySeni interoperability a
standardizované komunikaci, coZ zjednoduSuje implementaci sloZitych automatiza¢nich
systémdl.

PROFINET (Process Field Network) je primyslovy komunikaéni protokol, ktery slouzi k
propojeni prumyslovych zafizeni a automatizacnich systémd. Byl vyvinut organizaci
PROFIBUS & PROFINET International (PI) a je povaZzovan za jeden z nejmodernéjSich
pramyslovych Ethernetovych protokolt.



Ethernet Frame

Ether- | Frame | Data

Ethertype (type of protocol):

Ethertype (PN): 0x8892
Ethertype (IP): 0x0800
EtherType (ARP): 0x0806

EtherType (IPV6): 0x86DD

HTTP | SNMP | Socket | PROFINET

TCP /UDP

IEEE EtherType

0x0800 IEEE EtherType

0x8892

Real-time

IP

Ethernet

Obrdzek 17- Ukdzka Profinet datagramu. Zdroj[6].

Charakteristiky PROFINET:

1.

Ethernetova technologie: PROFINET je postaven na standardni Ethernetové
technologii, coZ mu umoziuje vyuzivat vyhod rozsédhlého rozsifeni a dostupnosti
Ethernetovych siti.

Determinismus: PROFINET podporuje deterministickou komunikaci, coz znamena, Ze
umoznuje zarucené ¢asovani a predvidatelné doby odezvy. To je klic¢ové pro aplikace,
které vyZaduji pfesné synchronizace a fizeni v realném case.

Protokol v redlném case: PROFINET umozZiiuje pienos dat v redlném Case mezi
zafizenimi, coZ je diilezité pro automatizacni ucely, kde se pozaduji rychlé a spolehlivé
komunikac¢ni kanaly.

Scalability: PROFINET je skalovatelny a lze ho pouzit pro rizné aplikace, od
jednoduchych I/O spojeni az po slozité systémy, které vyzaduji vysokou propustnost
dat.

Jednoducha instalace a konfigurace: PROFINET je navrzen tak, aby byl snadno
implementovatelny a spravovatelny. Pouziva standardni sitové protokoly a nabizi
jednoduché nastroje pro konfiguraci a diagnostiku.

Open Standard: PROFINET je otevieny standard a je nezavisly na vyrobci, coz
znamena, Ze zafizeni od rGznych vyrobcii mohou spolupracovat a integrovat se do
jednoho systému.

Diagnostika a spolehlivost: PROFINET poskytuje pokrocilé diagnostické funkce a
umoziuje sledovani stavu zatizeni a sit¢é, coz usnadiiuje identifikaci a feSeni probléma.
Integrace s dal$imi protokoly: PROFINET umoziuje integraci s dal§imi primyslovymi
protokoly, jako jsou PROFIBUS, AS-Interface, Modbus, a dal§imi, coz umoziuje
rozs§itit jeho moznosti a kompatibilitu s existujicimi systémy.



PROFINET je pouzivan v Siroké skale pramyslovych odvétvi, véetné automobilek,
potravinafstvi, farmacie, energetiky a dalSich. Diky svym vlastnostem a schopnosti propojit
riznd zafizeni do jednoho spolehlivého a efektivniho systému se stal PROFINET populdrnim
a dilezitym prumyslovym protokolem.

Obrdzek 18 - Ukdzka Profinet konektoru. Zdroj [5].

Kontrolni otazky:

1) K ¢emu se vyuziva metoda CSMA/CD ?
2) Jaka je nejpouzivangjsi topologie v souc¢asné dob¢e?
3) Jaké znate prumyslové protokoly?

Pouzita literatura:
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[6] https://us.profinet.com/profinet-network-geeks-want/



6. Sitova vrstva

7

Teoreticka cast

Sitova vrstva je tieti vrstva v osnove referenéniho modelu ISO/OSI pro sitovou komunikaci.
Je zodpovédna za smérovani dat pres sité, aby se dosahlo nejefektivnéjsiho a nejrychlejsiho
prenosu dat. Hlavnimi funkcemi sitové vrstvy jsou smérovani, preposilani a kontrola toku dat.

Smérovani dat zahrnuje vybér nejvhodnéjsi cesty pro pienos dat mezi zdrojem a cilem. Toto
rozhodnuti je zalozeno na topologii sit¢ a na stavu sité, jako jsou uspéSnost pienosu dat a
dostupnost cest. Smérovani muze byt statické nebo dynamické, pricemz dynamické smérovani
umoziuje siti pizpiisobovat se zméndm v sitové topologii.

Kontrola toku dat zahrnuje omezeni mnozstvi dat, které mize byt pieneseno v siti, aby se
zabranilo zahlceni sité a zajisténi kvality sluzeb. Pro kontrolu toku dat mohou byt pouzity rizné
techniky, jako je omezovani propustnosti a fizeni pietizeni.

Kli¢ovymi prvky sitové vrstvy jsou smérovace (routery), které provadeji smérovani dat mezi
sitémi, a protokoly, jako je IP (Internet Protocol), které se pouZzivaji pro adresovani a smérovani
dat v siti.

Celkove¢ lze tici, Ze sitova vrstva hraje klicovou roli pii spravé a fizeni prenosu dat v pocitacové
siti.

Zatizeni v sitové vrstvé ISO/OSI jsou:

1. Smérovac (Router): Smérovac je sitové zafizeni, které umoziuje propojeni dvou nebo
vice siti a umoziuje smérovani dat mezi nimi. Smérovac je schopen rozhodnout, jakym
smérem datovy paket preposlat k cilovému zafizeni na zaklad¢ informaci obsazenych
v IP adreséch.

2. Multilayer Switch: Multilayer Switch kombinuje vlastnosti smérovace a piepinace
(Switch), umoZiiuje pfepinani dat na zakladé IP adresy a zvySuje vykon sité.

3. Brana (Gateway): Brana je zafizeni, které propojuje dvé rizné sité, které pouzivaji
rizné protokoly, a umoziuje komunikaci mezi nimi. Brana mtize byt hardwarova nebo
softwarova.

4. Firewall: Firewall je bezpecnostni zafizeni, které filtruje a monitoruje provoz v siti a
zabranuje neopravnénému piistupu a utoklim zvenci. Firewall miize byt umistén na
hranici sité nebo na koncovych zatizenich.

5. Proxy server: Proxy server je server, ktery umoznuje uzivateltim piipojit se k internetu
pies jeden centralni bod, coz umoznuje spravu piistupu k internetu, filtrovani obsahu a
zlepSeni vykonu sité.

6. DHCP server: DHCP server umoznuje dynamickou alokaci IP adres a dalSich sitovych
informaci pro koncova zafizeni v siti.

7. NAT server: NAT server umoziiuje propojeni soukromé sité s vefejnou siti a umoznuje
koncovym zafizenim v soukromé siti komunikovat s vefejnou siti pomoci jedné vetejné
IP adresy.



Tyto zatizeni spolupracuji na riznych trovnich pro dosazeni u€inného a bezpecného pienosu
dat v pocitacové siti.

Dalsim pojmem se kterym se na sitové vrstvé setkavame je routovaci tabulka. Tato tabulka se
nachdzi v routeru a obsahuje seznam informaci o sitovych cestach, které jsou k dispozici pro
smerovani datovych paketi.

Kazdy smérovaci zaznam obsahuje nasledujici informace:

e Cilova sit’ (Destination): IP adresa sité, pro kterou je smérovaci zdiznam urcen

e Maska sité (Netmask): informace o rozsahu adres v cilové siti

e Brana (Gateway): adresa nejblizSiho smérovace, pies ktery se ma dostat k cilové siti

e Rozhrani (Interface): sitové rozhrani, které se pouziva k odesilani datovych paketl
smétujicich k cilové siti

e Metrika (metric): vyjadiuje ohodnoceni (kvalitu) trasy, napt. u protokolu RIP pocet
hopu

google.com

Routing Information
Protocol

Obrdzek 19 - Ukdzka vypoctu poctu hopu na jednotlivych trasdch. Zdroj [4].

Pfi rozhodovani, jakym zplGsobem smérovat datové pakety, router porovnava IP adresu
cilového zatizeni s adresou v kazdém smérovacim zdznamu v tabulce. Pokud se adresa nachazi
v rozsahu sit¢ uvedené v zdznamu, pak se pouzije brana nebo rozhrani uvedené v zdznamu pro
odeslani datového paketu. Pokud router nenalezne v tabulce odpovidajici smerovaci zdznam,
pak se datovy paket sméruje do vychozi sit€ nebo do vychozi brany, pokud je nastavena.



101.25.67.0/24
T eth3
t“==')
Router A

PC1 PC 3
10.0.0.4 101.25.67.7
Network Destination  Netmask Gateway Interface  Metric
101.25.67.0 255.255.255.0 10002 eth3 1
default 0.0.00 10.0.01 etho 0
192.25.67.0 255.255.255.0 10003 eths 10

Obrdzek 20-Ukdzka routovaci tabulky. Zdroj[3].

Routovaci tabulka se aktualizuje dynamicky, na zaklad¢ informaci, které router ziskava ze
sousednich smérovacli pomoci smérovacich protokold, jako je naptiklad OSPF nebo BGP.
Tyto protokoly se pouzivaji k vyméné informaci o dostupnych sitich a cestach mezi smérovaci,
coz umoziuje routovaci tabulce byt aktudlni a optimalizovat smérovani datovych paket na
zaklad€ metriky.

Metrika pro routovani je hodnota nebo algoritmus, kterym jsou méteny nebo vyhodnocovany
rizné vlastnosti spojeni nebo cest v siti. Metrika je pouzivana smérovaci pti rozhodovani, jakou
cestou pieposlat datovy provoz.

Existuje nékolik bézn¢ pouzivanych metrik pro routovani:

1. Délka cesty (Path Length): Tato metrika méfti fyzickou nebo logickou vzdalenost mezi
dvéma uzly nebo sitémi. MiiZze se jednat o pocet skokl (hop count), které je potieba
udélat pfi presunu datového paketu, nebo o ¢asovou prodlevu (delay), kterou trva paket
pfesunout se z jednoho mista na druhé.

2. Bandwidth: Bandwidth metrika méfi Sitku pasma (propustnost) spojeni. Vyjadiuje,
kolik datového provozu miiZe byt pfeneseno pies spojeni za jednotku Casu. Vyssi Sitka
pasma obvykle znamena lepsi vykon a nizsi prodlevu.

3. Spolehlivost (Reliability): Tato metrika méfi pravdépodobnost, Ze spojeni je spolehlivé
a nepfretrzité. Zahrnuje faktory jako je chybovost linky, ztrata paketi nebo nestabilita
spojeni. Vys$si spolehlivost znamend, Ze je spojeni pravdépodobn&j$i pro pienos
datového provozu.

4. Zatizeni (Load): Metrika zatizeni se zaméfuje na aktudlni vytiZzeni linky nebo cesty.
Pokud je spojeni vytiZzené nebo pietizené, miiZze byt vyhodnoceno jako méné vhodné
pro smérovani datového provozu.

Sitova vrstva jak jiz bylo zminéno je odpovédna za smérovani, tedy nalezeni nejlepsi cesty pro
pienos dat od zdroje k cili a zajiSténi, aby pakety dorazily bezpecné na svou destinaci. Zde jsou
uvedeny nékteré protokoly sitové vrstvy:

1. TP (Internet Protocol): Nejznaméjsi a nejpouzivanéj$i protokol sitové vrstvy. IP
umoznuje adresaci, smérovani a fragmentaci datovych paketli, aby mohly putovat ptes
rizné sité na svou destinaci.



ICMP (Internet Control Message Protocol): Slouzi k fizeni zprav a chybovym hlasenim
v siti. ICMP je naptiklad pouzivan pro odpovédi typu "ping" (ovéfeni dostupnosti
cilového uzlu).

ARP (Address Resolution Protocol): Pouziva se k nalezeni fyzické MAC (Media
Access Control) adresy na zdklad€ zndmé IP adresy v lokalni siti.

RARP (Reverse Address Resolution Protocol): Naopak nez ARP, pouziva se k nalezeni
IP adresy na zaklad¢ znamé fyzick¢ MAC adresy.

OSPF (Open Shortest Path First): Dynamicky smérovaci protokol, ktery se pouziva
uvnitf jedné autonomni systému (AS) pro vypocet nejkratSich cest mezi routery.

BGP (Border Gateway Protocol): Protokol pro smérovani mezi riznymi autonomnimi
systémy na internetu. Pouzivd se pro propojeni jednotlivych ISP (Internet Service
Provider) siti.

RIP (Routing Information Protocol): Dalsi smérovaci protokol pouzivany v mensich
sitich. Jedna se o jeden z nejjednodussich smérovacich protokoli.

IPsec (IP Security): Protokol pro zajisténi bezpecnosti datové komunikace na sitové
vrstv€. Pouziva se pro Sifrovani a autentizaci datovych paketi.

Tyto protokoly spolu pracuji na sitové vrstve, aby zajistily efektivni a spolehlivé doruceni dat

mezi uzly v siti.

Pokud se podrobné podivame na zakladni routovaci protokol RIP. RIP (Routing Information
Protocol) je jeden z nejjednodussich a nejstarSich smérovacich protokolll pouzivanych v sitové

vrstvé pro dynamické smérovani. Byl plivodné vyvinut pro mensi sité¢ a stile se pouzivd v
nekterych prostfedich, ale kvili své jednoduchosti a omezenim je dnes nahrazovan
modernéj$imi protokoly, jako je OSPF (Open Shortest Path First) nebo BGP (Border Gateway
Protocol) v rozsahlejsich sitich.

Zde je popis, jak RIP funguije:

Periodické zasilani aktualizaci: Routery, které pouZzivaji RIP, periodicky zasilaji své
smérovaci tabulky s informacemi o dosazitelnosti siti. Toto je provadéno na zékladé
casového intervalu, ktery je obvykle nastaven na 30 sekund.

Hop count metrika: RIP pouziva jako metriku pro vybér nejlepsi cesty tzv. hop count
(pocet "skokl" mezi routery), viz obrazek ¢.1. Kazdy router pfifazuje kazdé siti, kterou
zna, hop count, ktery reprezentuje pocet routerti, které musi paket projit, aby dosahl na
cilovou sit’. Maximalni povolena hodnota hop countu v RIP je 15, coZ omezuje rozsah
sité, kterou RIP mize spravovat.

Aktualizace smérovacich tabulek: Kdyz router pfijme aktualizaci od jin¢ho routeru,
porovnd informace o dosazitelnosti siti s vlastni smérovaci tabulkou. Pokud ziska lepsi
nebo aktualizovanou cestu k siti, aktualizuje svou smérovaci tabulku.



e Invalidni zdznamy: Pokud router nepiijme aktualizaci po urcitou dobu, povazuje tyto
zaznamy za neplatné a zvysuje pro né hop count na nekone¢no (16), coz indikuje, ze
tato cesta je nedostupna.

e Vybér nejlepsi cesty: RIP vybira nejlepsi cestu na zakladé hop countu. Pokud existuje
vice cest s stejnym hop countem, RIP voli podle nejnizsi IP adresy.

Omezenim protokolu RIP je, ze neni vhodny pro velké a komplexni sité, protoze jeho
periodické aktualizace mohou vytvaret vysoky provoz. Déle je omezen maximalni velikosti
sit¢ kvuli 15-hop limitu a nefesi jiné faktory, jako je aktualni rychlost nebo spolehlivost cesty.
Nicméné v jednoduchych malych sitich, kde je dilezitéjsi jednoduchost nez efektivita, mize
byt RIP stale pouzitelnym feSenim pro zajisSténi zakladniho smérovani.

ARP (Address Resolution Protocol) a RARP (Reverse Address Resolution Protocol) jsou dva
protokoly pouzivané v sitové vrstve pro zjistovani fyzickych (MAC) adres zatizeni na zéklad¢
znamé IP adresy nebo naopak.

ARP (Address Resolution Protocol):

ARP je protokol, ktery slouzi k piekladu IP adresy na fyzickou MAC adresu v lokalni siti.
Kdyz zatizeni pottebuje poslat paket do jiného zatfizeni v siti, potfebuje znat jeho fyzickou
MAC adresu, aby mohl paket adresovat spravné pro fyzickou vrstvu. Protoze zafizeni uklada
IP adresy a MAC adresy ve své ARP cache, nemusi opakované zasilat ARP dotaz na toto
zafizeni, dokud nevyprsi zdznam v cache.

Postup ARP komunikace:

e Zafizeni A potifebuje znat MAC adresu zafizeni B, které ma IP adresu Y.

e Zafizeni A zaSle ARP dotaz (broadcast) s dotazem "Kdo ma IP adresu Y?". VSechna
zafizeni v siti obdrzi tento dotaz.

e Zafizeni B s IP adresou Y odpovi na ARP dotaz s obsahem "J4 mam IP adresu Y a moje
MAC adresa je X".

e Zafizeni A obdrzi odpovéd’ a uloZi si tuto informaci do své ARP cache.

e Nyni zafizeni A ma MAC adresu zafizeni B a mlZe posilat pakety pfimo na tuto MAC

adresu.
jm |
==’
HostA 10.0.02
} t the MAC y
ﬁ add:?s"s ofem 0.0.2! :‘? {zezls:gﬂygsc ;;?qe;; [ ‘
= =

Obradzek 21- Ukdzka dotazu ARP. Zdroj [5].

RARP (Reverse Address Resolution Protocol):



RARP je protokol, ktery funguje na principu ARP, ale naopak. Slouzi k piekladu fyzické MAC
adresy na IP adresu. RARP se pouzival zejména v dobach, kdy zatfizeni nemély IP adresy
ulozené v paméti, ale mély jiz znamou fyzickou MAC adresu. Pomoci RARP mohly ziskat
svou IP adresu z RARP serveru v siti.

Postup RARP komunikace:

Zarizeni A (s neznamou IP adresou) odesle RARP dotaz (broadcast) s dotazem "Kdo
ma tuto fyzickou MAC adresu X a potiebuje znat IP adresu?"

RARP server v siti odpovi na tento dotaz s obsahem "Tato MAC adresa X patii IP
adrese Y".

Zatizeni A obdrzi odpovéd’ a ulozi si IP adresu do své paméti.

Nyni mé zatizeni A prifazenou IP adresu a mize ji pouzivat pro komunikaci v siti.

Dnes se RARP jiz téméf nepouziva, protoze moderni zafizeni maji IP adresy obvykle pevné

nastaveny nebo ziskavaji dynamicky pomoci DHCP (Dynamic Host Configuration Protocol).
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Obrazek 22- Ukdzka vypoctu ceny trasy. Zdroj[6].

OSPF (Open Shortest Path First) je jednim z nejvice pouZivanych smérovacich protokolll pro
vnitini IP sité.

Zakladni popis OSPF:

Smérovani zalozené na stavu spojeni: OSPF pouzivd smérovani zaloZené na stavu
spojeni, coz znamena, ze routery ve stejné siti si vymeénuji informace o stavu (metriky
— cenatrasy) svych spojeni s ostatnimi routery. Tyto informace jsou znamé jako "LSA"
(Link State Advertisement). Cena trasy je urena na zakladé typu a rychlosti pfipojeni.
Rozdéleni sité na oblasti: OSPF rozdé€luje celou sit’ do logickych oblasti, coz poméha
sniZit z4t€Z na sitové zatizeni a zjednodusit smérovaci tabulky. Obvykle se vytvareji
hierarchie oblasti s tzv. "backbone" oblasti (Area 0) a dalSimi oblastmi, které jsou
propojeny s touto oblasti.

Smérovani v ramci oblasti: Kazdy router v rdmci oblasti si udrzuje informace o
topologii oblasti, které zahrnuji dostupné sousedy, linky a jejich metriky. Na zaklad¢



téchto informaci OSPF vypocitad nejkratsi cestu k cilovym sitim pomoci Dijkstrova
algoritmu.

e Smcérovani mezi oblastmi: Smérovani mezi oblastmi je zajisténo vymeénou "summary
LSA" mezi routery v rtiznych oblastech. Tyto "summary LSA" poskytuji informace o
dostupnych cestach k ostatnim oblastem a umoznuji, aby routery v jedné oblasti véd¢ly,
jak se dostat do cilovych siti v jinych oblastech.

e Dynamické aktualizace: OSPF vyuzivd dynamické aktualizace, coz znamend, Ze
routery si automaticky vymeénuji informace o zménéch topologie sité, pokud dojde k
vypadku linky nebo zméné metriky. Tyto aktualizace jsou vysilany pouze v ramci
oblasti, coz snizuje mnozstvi smérovaciho provozu v siti.

Obrdzek 23- Ukdzka oblasti OSPF. Zdroj [6].

OSPF ma mnoho vyhod, jako je rychla konvergence sité po vypadku, podpora redundance a
mnozstvi riiznych metrik, které umoziuji ladit smérovaci chovani dle potieb sité. Nicméng,
OSPF vyzaduje pomérn¢ slozitou konfiguraci a je vhodnégjsi pro stiedni a velké sité, nikoliv
pro malé lokalni sité.

Prakticka c¢ast

V praktické ¢asti opét pouzijeme aplikaci Wireshark a sezndmime se s ptikazem traceroute.
Ptikaz "traceroute" je nastroj pouzivany k sledovani trasy, kterou sitovy paket prebira od
zdrojového zatizeni k cilovému zafizeni pies pocet skokid (hops) v siti. Cilem tohoto piikazu
je poskytnout informace o jednotlivych skocich (sitovych uzlech), které paket projde, a meftit
¢asy odezvy (RTT - Round-Trip Time) mezi témito skoky.

Ukol 1: Pomoci ptikazu ,,traceroute 8.8.8.8“ otestujte trasu z Vaseho poéitate na sitovy DNS
server od spolecnosti Google. Pomoci programu Wireshark zachytte tuto komunikaci,
pfedevsim se zaméite na polozku TTL v ethernetovém ramci.

Sluzba DNS (Domain Name System) je zdsadnim prvkem sitové infrastruktury, ktery slouzi k
prekladu doménovych jmen (napf. www.example.com) na IP adresy (napt. 192.168.0.1) a
naopak. DNS umoziuje lidem pouzivat srozumitelné a snadno zapamatovatelné doménové
nazvy pro pfistup k webovym strankam, sluzbam, e-mailovym serverim a dal§im sitovym
zdrojiim misto zapamatovavani a pouzivani IP adres.

Ukol 2: Otestujte DNS komunikaci pomoci piikazu "nslookup". Spustte ptikazovou fadku a
napiste "nslookup" nasledovany doménovym jménem (napf. www.seznam.com) nebo IP



adresou, kterou chcete otestovat. Timto ptikazem se pokusite ziskat odpovidajici IP adresu
nebo doménové jméno. Pokuste se tuto komunikaci zachytit pomoci programu Wireshark.

Ukol 3: V systému Rocky Linuxu se pouziva piikaz arp k zobrazeni a spravé ARP (Address
Resolution Protocol) cache, ktera obsahuje mapovani IP adres na MAC adresy v mistni siti.

Pro zobrazeni ARP tabulky oteviete terminal a pouzijte: arp -n
Pro odebrani zaznamu z ARP tabulky pouzijte nasledujici ptikaz: arp -d IP_adresa.

Mg¢jte na paméti, Ze ru¢ni manipulace s ARP tabulkou by méla byt provadéna opatrné, protoze
nespravné zaznamy mohou zpiisobit problémy s konektivitou v siti. Za normalnich okolnosti
je ARP tabulka automaticky napliiovana pomoci ARP protokolu, kdyz zatizeni komunikuji v
siti.

Nainstalujte si utilitu arping pomoci : sudo dnf install arping

Nyni spust'te Wireshark a otestujte sitovou konektivitu na libovolny pocitac v siti. Prohlédnéte
si ARP tabulku a udaj o vzdaleném pocita¢i smazte z ARP cache. Zapnéte zachytavani pakett
a spust’te v konzoli arping. Zachycené pakety dotazu analyzujte.
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Obrdzek 24- Ukdzka zachyceného ARP dotazu.

Kontrolni otazky:

1) Vysvétlete pojem DNS?
2) Co obsahuje routovaci tabulka ?
3) V jakych sitich se pouziva OSPF protokol?
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7. Konfigurace zarizeni

Prakticka ¢ast

Nasledujici postup popisuje vytvoreni virtualniho pocitace s linuxovou distribuci Rocky Linux.
Tato linuxova distribuce je svobodny a open-source operacni systém zalozeny na zdrojovém
kodu Red Hat Enterprise Linux (RHEL). Jeho cilem je poskytnout uzivatelim alternativu k
RHEL a nahradit CentOS Linux, coz je distribuce zalozend na RHEL, ktera byla zménéna na
CentOS Stream s krat$im zivotnim cyklem aktualizaci.

Hlavni rysy a charakteristiky Rocky Linux:

1. Kompatibilita s RHEL: Rocky Linux je navrzen tak, aby byl zcela kompatibilni s Red
Hat Enterprise Linux. Vzhledem k tomu, Ze je zaloZen na stejném zdrojovém kodu,
mély by aplikace a sluzby, které pracuji na RHEL, bezproblémové fungovat také na
Rocky Linux.

2. Open Source: Rocky Linux je open-source distribuce, coz znamena, ze jeho zdrojovy
kéd je volné dostupny a miize byt upravovan a Sifen podle licen¢nich podminek. To
umoziuje uzivatelim ptizplsobit systém svym potiebam.

3. Stabilita a Bezpecnost: Stejn¢ jako RHEL je i Rocky Linux znamy pro svoji stabilitu a
bezpecnost. To ho ¢ini vhodnou volbou pro nasazeni na produkcnich serverech a
kritickych systémech.

4. Podpora dlouhodobych aktualizaci: Podobné jako RHEL, i Rocky Linux nabizi
dlouhodobou podporu a aktualizace pro své verze, coz je dulezité pro podnikoveé
prostiedi.

5. Komunitni Projekt: Rocky Linux je veden komunitou dobrovolnikii, ktefi chtéji
udrZzovat a rozvijet tento operacni systém jako nezavislou a trvale udrZitelnou
alternativu k RHEL.

Rocky Linux byl vytvofen Larrym Cablem, zakladatelem projektu CentOS, jako reakce na
zménu sméru CentOSu po jeho akvizici spolenosti Red Hat (nyni soucésti IBM). Cilem Rocky
Linux je zachovat ducha komunitniho projektu a poskytnout uZivatelim zdarma a otevienou
alternativu k RHEL, ktera je zaloZena na stejnych hodnotach a principu otevienosti.

Instalaéni ISO distribuce si stahneme z oficidlniho odkazu Rocky-9-Workstation-x86 64-
latest.iso.

Ve Virtualboxu vytvotime novy virtualni pocita¢ a nastavime velikost paméti virtualniho PC a
pocet procesort:


https://dl.rockylinux.org/pub/rocky/9/live/x86_64/Rocky-9-Workstation-x86_64-latest.iso
https://dl.rockylinux.org/pub/rocky/9/live/x86_64/Rocky-9-Workstation-x86_64-latest.iso

Create Virtual Machine

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The name you
choose will be used throughout VirtualBox to identify this machine. Additionally, you can select an I1SO
image which may be used to install the guest operating system.

Name: RockyLinuxServer

Folder: [ /home/cisco/VirtualBox VMs

1SO Image:

fhome/cisco/Downloads/ISOfRocky-3-Workstation-x86_64-latest. iso|

Edition:

=,
Type: Linux -

Version: Linux2.6 [ 3.x [ 4.x [ 5.x (64-bit)

Skip Unattended Installation

@os type cannot be determined from the selected ISO, the guest OS will need to be installed

manually.
Help Expert Mode Back Next Cancel
Create Virtual Machine x
Hardware
You can modify virtual machine's hardware by changing amount of RAM and virtual CPU
count. Enabling EFl is also possible.
Base Memory: 4096 MB - +
4MB 15360 MB
Processors: . : 2 - +
1CPU 8 CPUs
Enable EFI (special OSes only)
Help Back Next Cancel

Nasleduje nastaveni velikosti pevného disku a nasledné dojde k vytvoteni tohoto PC.



Create Virtual Machine X

Virtual Hard disk

If you wish you can add a virtual hard disk to the new machine. You can either create a new
hard disk file or select an existing one. Alternatively you can create a virtual machine without a
virtual hard disk.

o Create a Virtual Hard Disk Now

Disk Size: 15.00 GB
4.00 MB 2.00TB
Use an Existing Virtual Hard Disk File
Do Not Add a Virtual Hard Disk
Help Back Next Cancel
Create Virtual Machine x
Summary
The following table summarizes the configuration you have chesen for the new virtual
machine. When you are happy with the configuration press Finish to create the virtual
machine. Alternatively you can go back and modify the cenfiguration.
% Machine Name and OS Type
Machine Name RockyLinuxServer
Machine Folder [home/cisco/VirtualBox VMs/RockyLinuxServer
1SO Image [home/cisco/Downloads/ISO/Rocky-9-Workstation-x86_64-latest.iso
Guest OS Type Linux 2.6 [ 3.x [ 4.x | 5.x (64-bit)
Skip Unattended Install false
@ Hardware
Base Memory 4096
Processor(s) 2
EFl Enable false
@ pisk
Disk Size 15.00 GB
Pre-allocate Full Size false
Help Back Finish Cancel

Po spusténi virtudlniho PC zaddme cestu ke stazenému ISO souboru a spustime instalaci
linuxové distribuce.



RockyLinuxServer [Running] - Oracle VM VirtualBox x

File Machine View Input Devices Help

Activities Feb 12 02:50

arch

Welcome to Rocky Linux

Q& o Bl gl® ™ Right Ctrl

RockyLinuxServer [Running] - Oracle VM VirtualBox
File Machine View Input Devices Help

Activities 2 Installto Hard Drive Feb12 02:53 P |

R?Cky PREHLED INSTALACE INSTALACE ROCKY LINUX 9.1
Linux EHa Napovéda

LOKALIZACE SYSTEM NASTAVENI UZIVATELU
Klavesnice Cilinstalace on Heslo spravce
Cestina (Ceské) V o automaticke ce (root) e

Datum aéas KDUMP ® Vytvoreni

Casové pdsme Evropa/Praha Kdump is enabled [N uZivatele
Nebude vytvoren Z&dny
uiivatel

=>» Sit anizev stroje
(- Dratové (enp0s3) pripojeno

Konec

£ Pred pokracovanim na dalsi krok dokoncete vSechny polozky oznacené toute ikenou.

@& o8 Gl @@ Right Ctrl



V instalatoru zadame heslo spravce, vytvorime bézného uzivatele a také zvolime disk pro
instalaci OS. Zde oproti originalnimu RHEL nemusime zadavat registra¢ni tidaje pro ziskani
platné licence.

RockyLinuxServer [Running] - Oracle VM VirtualBox x
File Machine View Input Devices Help
Activities # Install to Hard Drive Feb 12 02:59 P |
HESLO SPRAVCE INSTALACE ROCKY LINUX 9.1

Utet root je wyuzivan pro spravu systému. Zadejte heslo pro tento Géet.

Heslo spravce:  esesse e
Velmi snadno prolomitelné (délka)
Potvrzeni: sssss =

Uzamknout ucet uzivatele root

5 Povolit prihlaZeni Gétem root pies SSH za poutiti hesla

£ Heslo je pfilis kratkeé. Pro potvrzeni (toho, Ze vite co délate) bude tfeba dvakrat kliknout na Hotovo.

Q&S |E R gl® ™ Right Ctrl

RockyLinuxServer [Running] - Oracle VM VirtualBox x
File Machine View Input Devices Help
Activities 2 Installto Hard Drive Feb 12 04:14 &0 B
VYTVORIT UZIVATELE INSTALACE ROCKY LINUX 9.1

Celé jméno cisco

Uzivatelskeé jméno cisco

Udélat tohote uZivatele spravcem

Pro pouziti tohote uctu wZadovat hesle
Heslo sssese a

Velmi snadno prolomitelné (délka)

Potvrdte heslo 00000| P

Pokrodile...

L4 Heslo je prilis kratke. Pro potvrzeni (tohe, Ze vite co délate) bude treba dvakrat kliknout na Hotovo.

@& o= E Gl@ & Right Ctrl




A dokonc¢ime instalaci. Po ukonceni instalace odpojime stavajici ISO abychom

nabootovat OS z virtualniho pevného disku.

RockyLinuxServer - Settings

E General Storage
System Storage Devices Attributes
E] Display © Controller: IDE Optical Drive: | IDE Secondary Device 0 v -
@ st A Rocky-9.1-Workstation-x86._..
0 Lve COIOVD
((D;, Audio & Controller: SATA
feEe - Information
RockyLinuxServer.vdi
@ Netwaork Type: Image
@ Serial Ports Size: -
(/Q B Location: [home/cisco/Downlghids/ISO/Rocky-9....
l__-l o Attached to: RockyLinuxServey/RockyLinuxClient
“l\-il'—": Fol IIl—l‘
EI Jser Interface [@ ChoosefCreate a Vjftual Optical Disk...
[@ Choose a disk fj...
Rocky-9- kstation-x86_64-latest.iso
& Remove Disk from Virtual Drive
@
Help Cancel OK

mohli

Nyni méame vytvoten virtualni PC ktery ndm bude slouzit jako server, na kterém v kapitole 13
doinstalujeme sitové sluzby. Aby tento PC byl plné¢ funkéni musi se doinstalovat dopln€k pro
VirtualBox (Guest Additions). Tento doplné€k ndm zvétsi rozliSeni virtudlniho monitoru a také

roz§iti dalsi konfiguraéni moznosti VM (sdilené slozky, sdilena systémova schranka,...).

Ptiprava pro instalaci Guest Additions:
-Su
- dnf install epel-release -y

- dnf install dkms kernel-devel kernel-headers gcc

- dnf install make bzip2 perl elfutils-libelf-devel

Nasledné v nabidce VirtualBoxu zvolime nabidku Insert Guest Additions CD image a spustime

instalaci. Po instalaci je vhodné VM restartovat.



RockyLinuxClient [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

(& Optical Drives »
{8 Audio »
=8 Network »
£ USB >
@ Webcams »
] Shared Folders »
[7] Shared Clipboard »
[EY Drag and Drop »
& Insert Guest Additions CD image...

& Upgrade Guest Additions...

Insert the Guest Additions disk file into the vir @ @ (0 @ & i @ @ @ Right Ctrl

U kazdého operacniho systému pozadujeme integritu, stabilitu a bezpecnost. Jednou moznosti
je v Linuxu pouzit modul oznaCovany jako SELinux (Security-Enhanced Linux). Tento
bezpecnostni modul jadra méa za ukol fidit pfistup softwarovych aplikaci a uZivatelt k
operacnimu systému. Modul provadi také kontrolu a blokovéani podezielych aktivit ptfitomnych
v systému.

Pro nase pokusy tento systém vypneme, nebot” spravné nastaveni neni souc¢asti tohoto kurzu.

Postup zakazani SELinuxu:

- Su

- dnf install nano instalace jednoduchého editoru
- nano /etc/selinux/config

- SELINUX=disabled nastaveni parametru

- restartovani VM a kontrola pomoci prikazu sestatus

Abychom nemuseli znovu opakovat podobnym zplisobem instalaci klienta, vyuZijeme mozZnost
VirtualBoxu a klienstsky pocita¢ vytvotime pomoci klonovani.



Clone Virtual Machine x

New machine name and path

Please choose a name and optionally a folder for the new virtual machine. The new machine
will be a clone of the machine RockyLinuxServer.

Name: | RockyLinuxClient| <&
Path: ] [home/cisco/VirtualBox VMs R
MAC Address Policy: | Include only NAT network adapter MAC addresses hd

Additional Options: Keep Disk Names
Keep Hardware UUIDs

Help Expert Mode Back Next Cancel

Kontrolni otazky:
1) K ¢emu slouzi balicek Guest Additions?

2) Vysvétli pojem SELInux.

Pouzita literatura:
[1] https://www.practicalnetworking.net/
[2] http://www.tcpipguide.com/

[3] https://www.itnetwork.cz/site/zaklady/ethernet-a-rozbocovace



8. IPv4 adresace

IPv4 (Internet Protocol version 4) je puvodni verze protokolu IP pouzivana k adresaci a
smérovani datovych paketd v internetové siti. IPv4 adresace se sklada z 32bitovych adres, coz
umoznuje vytvorit az 4,3 miliardy jedine¢nych adres.

Popis IPv4 adresace:

1. Format adresy: IPv4 adresa je reprezentovana jako ¢tverice Cisel oddélenych teCkou.
Kazdé cislo predstavuje 8bitovy oktet, ktery mize nabyvat hodnoty od 0 do 255.
Napiiklad: 192.168.0.1.

2. Rozd¢leni adresy: IPv4 adresa se obvykle déli podle sitové masky na dvé ¢asti: sitovou
¢ast (network portion) a hostitelskou cast (host portion). Sitova cast identifikuje sit’ a
hostitelska ¢ast identifikuje konkrétni zatizeni v ramci této sité.

3. Tiidy adres: IPv4 adresy byly piivodné rozdéleny do tfid pro hierarchické smérovani.
Ttidy A, B a C byly urceny pro velké, stfedni a malé sité. Ttidy D a E byly vyhrazeny
pro multicastové a experimentalni pouziti.

4. Privatni adresy: Existuje urceny rozsah IPv4 adres pro soukromé sité, které nejsou

pfistupné pifimo z internetu. Tyto privatni adresy se pouZzivaji pro interni sitovou
komunikaci a jsou ¢asto piekladany na verejné adresy pomoci NAT (Network Address
Translation) pro pfistup na internet.

uréujici bity  rozsah adres CIDR maska  poznamka
class L | Dxxx 0 - 127.x.x.x 235.0.0.0 /8 hlawvni
class B | 10=x 128 - 191.x.x.x| 255.255.0.0 f1la hlawni
class C|110x 192 - 223.x.x.x|255.255.255.0| /24 hlawvni
class D| 1110 224 - 239.x.%x.x% multicast
class E| 1111 240 - 255.x.x.x% rezZervovanoc

Obrdzek 25-Ukdzka rozdéleni IP adres. Zdroj[3].

v

IPv4 adresy byly Siroce pouzivany a jsou stale rozsitené, i kdyz dochazi k postupnému
piechodu na novéjsi verzi IPv6, kterd poskytuje vétsi adresni prostor a dalsi vylepSeni.

adresa =sité broadcast adresa

10.0.0.0/8 10.0.0.0 10.255.255.255 10.0.0.1 — 10.255.255.254
192.168.0.0/16 | 192.1668.0.0 | 192.168.255.255 |192.168.0.1 - 182.168.255.254
172.16.0.0/12 [172.16.0.0 |172.31.255.255 172.16.0.1 - 172.31.255.254

Obrdzek 26 - Ukdzka privdtnich IP adres. Zdroj[3].

IPv4 datagram je zakladni jednotka dat prendsenych pomoci protokolu IPv4 v internetové siti.
Datagram obsahuje informace o zdrojové a cilové adrese, délce, fragmentaci, kontrolnim
souctu a dalSich polich.



Version | IHL Type' it Total Length
Service
Fragment
Identificati Fl
entification ags Offset

TTL Protocol Header Checksum

Source Address

Destination Address

Options Padding

Obrdzek 27- Ukdzka hlavicky IPv4 datagramu. Zdroj [4] .

Popis jednotlivych ¢asti IPv4 datagramu:

1.

10.

11.

Verze (Version): Pole verze urcuje verzi protokolu IP, ktera je pouzivana. V piipadé
IPv4 je hodnota tohoto pole 4.

Délka hlavicky (Header Length): Pole délky hlavic¢ky urcuje celkovou délku hlavicky
v 32bitovych slovech. Délka hlavicky se muze lisit v zavislosti na pfitomnosti riznych
roz§iteni hlavicky.

Typ sluzby (Type of Service): Pole typu sluzby umoziuje specifikovat rizné urovné
kvality sluzby (Quality of Service - QoS) a dal$i parametry, jako je pfednost pienosu
nebo pienosova rychlost.

Celkova délka (Total Length): Pole celkové délky urcuje celkovou délku IPv4
datagramu vcetné hlavic¢ky a dat. Hodnota je udavéana v bajtech.

Identifikator (Identification): Pole identifikdtoru je pouzivano pro identifikaci
fragmentt pivodniho datagramu pii fragmentaci datového paketu na mensi fragmenty,
pokud je to nutné pro ptenos pies sit€ s mensi maximalni délkou paketu.

Priznaky (Flags): Pole pfiznaki obsahuje informace o fragmentaci a sestavovani
datagramu. Obsahuje ptfiznaky jako "Don't Fragment" (DF), ktery oznacuje, Ze
datagram nesmi byt fragmentovan, nebo "More Fragments" (MF), ktery oznacuje, Ze
existuji dalsi fragmenty datagramu.

Offset fragmentu (Fragment Offset): Pole offsetu fragmentu udava potadi jednotlivych
fragmentli v plivodnim datagramu. Slouzi k jejich spravnému sestaveni na piijemci.
TTL (Time to Live): Pole TTL urcuje maximdalni pocet smérovact, kterym muze
datagram projit, nez je zahozen. Kazdy smérovac, ktery datagram pieposila, snizuje
hodnotu pole TTL o jedna. Pokud dosahne hodnota TTL nuly, datagram je zahozen.
Protokol (Protocol): Pole protokolu identifikuje protokol vyssi vrstvy (napt. TCP, UDP,
ICMP), ktery pouZziva pivodni datagram.

Kontrolni soucet (Header Checksum): Pole kontrolniho souctu je pouzivano pro detekci
chyb v hlavicce datagramu. Kontrolni soucet je vysledek vypoctu kontrolni hodnoty
hlavicky a je pouZivéan na piijemci pro ovéfeni integrity datagramu.

Zdrojova adresa (Source Address): Pole zdrojové adresy obsahuje IP adresu odesilatele
datagramu.



12. Cilova adresa (Destination Address): Pole cilové adresy obsahuje IP adresu pifijemce
datagramu.

13. IPv4 datagram mtize také obsahovat volitelnd pole, jako jsou moznosti (options) a
roz$ifeni (extensions), kterd mohou byt pfitomna za hlavi¢kou. Tyto pole se pouzivaji
pro specialni ucely, jako je naptiklad zdznamy o zpozdéni (Timestamp), smérovani v
zdroji (Source Routing) nebo zabezpeceni (Security).

Celkova délka IPv4 datagramu je omezena na maximalné 65 535 bajtli, coz zahrnuje hlavicku
a data. Pokud datagram piekracuje maximalni velikost, mize byt fragmentovan na mensi
fragmenty pfi pfenosu pies sit¢ s mensi maximalni délkou paketu.

Jak jiz bylo zminéno, sitova maska d¢li IP adresu na sitovou ¢ast a hostitelskou ¢ast. Pro
zjisténi téchto hodnot miizeme pouzit IP kalkulacku, nebo miiZeme si tyto hodnoty spocitat dle
nasledujiciho obrazku.

Adresa zarizeni:
192 ° 168 ° 10 ° 15

[i2dss]22]ie[ s [a2]1] [odea[z2]is]a[a]2]1] padeafze]is]aa]2]1] [2gdee]22]1s] a4 2] 1]

[111]0l0l0[O[o[0] [1l0[1[0[1[0[C[0] [OfololOl1[0[1[0] [Orororol 111 1]

Sit'ova maska:
255 ° 255 ° 255 ° 0

|12E|64|32|16| 8 | 4 | 2 | 1 | |12£{e.4|33|1r5.| 8 [ 4 | 2 | 1 | |13f_|54|?.:|15| 8 | 4 |z | 1 | |13€|54|32|1a| 8 | 4 | 2 | 1 |

L0407 [laa0q004141047 [1404041017011111)  [0[0[0f0[0[O[0[0|

Adresa sité — bitovy AND:

[1[1[olo[o[o[o[o] [1[0[1][0[1]0I0[0] [o[olo[o[1]0[1]0] [O[Ololo[1[1][1]1]
i) @il [ ofofolo[olofo[o]

|11 1[0[0[0[0lo[o] [1[of1][0[1]0[0[0] [Olofofo[1/0(1[0] [O[O[0[0[0[0]0][O]
192 ° 168 e 10 ° 0

Obrazek 28-Vypocet adresy sité

Sitovou adresu pocitace nebo zafizeni pievedeme do dvojkové soustavy. To samé provedeme
se sitovou maskou. Pro pfevod do dvojkové soustavy se vyplati pouzivat metoda pomoci vah
jednotlivych bitl coz znamend, ze kazdému bitu v dvojkovém ¢isle je pfifazena vaha podle
jeho pozice. Véaha se rovnd mocning ¢isla 2, kde exponent odpovida pozici bitu (pocinaje od 0)
s nejveétsi vahou vlevo.



Napiiklad pievod desitkového ¢isla 14 na dvojkové ¢islo pomoci vah je néasledujici
1) Rozlozime desitkové ¢islo na soucet mocnin Cisla 2
14 =2"3 + 272 + 2"1 + 2”0
2) Prepiseme ¢islo 14 do dvojkové soustavy podle jednotlivych biti
14=1*2"3+1*2"2+1*2"1+0*2"0

Z &ehoz ziskdme binarni ¢islo 1110

Adresu sité pak ziskdme pomoci bitového soucinu. Bitovy soucin je binarni operace, ktera se
provadi na dvou binarnich cislech, kterd maji stejnou délku (stejny pocet bitl). Vysledkem
bitového soucinu je nové binarni ¢islo, kde kazdy bit je vypocten jako logicky soucin
odpovidajicich bitd vstupnich cisel. Bitovy souc¢in AND dvou bitt je 1, pouze pokud jsou oba
bity 1; v opa¢ném piipad¢ je vysledkem O.

Timto postupem ziskdme adresu sité ve které se nachdzi dany pocitac ¢i zatizeni. Vzdy je vSak
nutné udavat i sitovou masku této sité. Pokud bychom toto zadani vlozili do IP kalkulacky [5],
ziskali bychom shodny vysledek

Address: 192 .188.1@.15

Metmask: 255,255.255.2 = 24 11111111.11111112.11111111 . 2aee0oaa
Wildcard: &.@8.8.255

=3

Metwork: 192.168.1@.8/24 118 Class C)

Broadcast: 1
HostMin: 1
HostMax: 1
Hosts/Net: 2

Pud [d Pud [
=
(s}
oaa
.
=
]
[ =]
Ln
LA

(R RS I T I

=

(Private Internet)

Obrdzek 29- Ukdzka vysledku IP kalkulacky

Jak je z vysledku vidét IP kalkula¢ka nam poskytuje vice dilezitych informaci. Kromé zminéné
adresy sité nam 1 zobrazi v jaké tfid¢ se IP adresa nachdzi a zda je privatni nebo public. Déle
nam zobrazi maximalni pocet hostil, tj maximalni pocet zatizeni v dané siti a rozsah IP adres
V této siti. Opét si tyto hodnoty mizeme spocitat.

broadcast
posledni host

prvni host
sit’

Obrdzek 30-ukdzka rozloZeni IP adres v siti

Prvni nejnizsi adresou je adresa sité. Tato adresa pouze urcuje adresu sité a nikde se nezadava.
Nasleduje adresa prvniho hosta, druhého hosta...Pfedposledni nejvyssi adresa je adresa



posledniho hosta, tj. posledni pouzitelna adresa. Posledni adresa je adresa broadcastu.
Broadcasty jsou obecné efektivni pro predavani zprav, které maji byt doruCeny celé siti,
naptiklad informace o konfiguraci sité, sluzebni zpravy nebo hromadna zprava pro vSechny
uzivatele v siti. Vypocet této adresy si opét ukazeme:

Adresa zarizeni:
192 ° 168 ° 10 ° 15

|12.5|64|32|1e-| E.|4|2|1| |12£|r54|32 5|4|2|1| |1:E1r54|32|1r3 s|4|2|1| |1:Er54|32|1»3 s|4|2|1|

[111l0[o[olololo] [1[o[1l0[1[0l0[0] [ololo[o[110(1[0] [Olofolol1i1i111]

Sit'ova maska - NOT:
255 ° 255 e 255 ° 0

hadeafa2|16| s 4| 2|1]| f2geafa2]1s|a|a]2]1]| p2gsa]a2f1s[a]|a]2]1]| [2gea|32|[16]a|a[2]1]
AT AT (AAA11101] [O[O[010[0[0]010]
|O[O[O[O[O[O[0[0] [OlO[OIO[OI0I0[0] [OlOo[o[o[oloIo[0] [ 1[1[1[1[1]1]1]

Broadcast - bitovy OR:

[11110[0[0[0[0[0] [1[0[1I0[1[O[0[0] [O[OIO[O[1]0[1[0] [O[O[O[O[1[1[1]1]
[00[O[0[0[0]010] (OfO[O[OC[0I0[00] [OI0[0[O[Of0I0[0f [1{1111[1[1[1]1]

16

[11110[0[0l0lo[0] (1[0[110[1[0[0[0] [Olo[o[o[1]0[1[0] [[1[11111]1]1]1]
192 ° 168 e 10 ° 255

Obrazek 31-Vypocet adresy broadcastu

Sitovou adresu pocitace nebo zatizeni vcetné sitové masky prevedeme do dvojkové soustavy.
Nasleduje negace sitové masky, tj. tam kde byla jednicka bude nula a naopak. Nasleduje bitovy
soucet IP adresy a negované sitové masky. Bitovy soucet OR pro dva bity vraci 1, pokud
alesponl jeden z bitt je 1, a vraci 0, pouze pokud jsou oba bity 0. Naslednym pievodem do
desitkové soustavy ziskame adresu broadcastu.

Casto se v praxi stava Zze v dané siti nevyuzijeme maximalni po&et hostl, tj v dané sit’ zistavaji
tyto IP adresy nevyuzity. Z tohoto diivodu se vytvafi tzv. podsité. Vytvareni podsiti je proces
rozdé€leni velké sité na mensi a 1épe spravovatelné ¢asti nazyvané podsite. To se déje pomoci
masky podsité, ktera urcuje, jaka ¢ast IP adresy sité je pouZzita pro identifikaci sit€ a jaka Cast
je rezervovana pro identifikaci konkrétnich zatizeni v této siti. Podsit€¢ umoziuji zlepSit spravu
siti a zvysit efektivitu pouziti IP adres.



170.128.96.191
170.128.96.190

170.128.96.129

170.128.96.128/26
broadcast 170.128.96.127

posledni host 170.128.96.126

prvni host 170.128.96.65
sit’ 170.128.96.64/26
broadcast 170.128.96.63

sledni host | 170.128.96.62

170.128.96.1
170.128.96.0/26

Obrazek 32-Ukazka podsiti o stejné velikosti

Vypocet podsiti mizeme spocitat manualné, ale v praxi se vyuziva kalkula¢ka pro vypocet
podsiti [6].

Subnet Name||Needed Size |Allocated Size Address Mask Dec Mask Assignable Range Broadcast
A 50 62 170.128.96.0 | /26 ||255.255.255.192|| 170.128.96.1 - 170.128.96.62 | 170.128.96.63
B 50 62 170.128.96.64 || /26 ||255.255.255.192|| 170.128.96.65 - 170.128.96.126 |[170.128.96.127
[ 50 62 170.128.96.128|| /26 ||255.255.255.192/|170.128.96.129 - 170.128.96.190(170.128.96.191

Obrdzek 33- Ukdzka vysledku kalkulacky pro podsité

Podsité mohou byt vytvareny s pevnou nebo proménnou sitovou maskou. Rozdil spociva v
tom, zda maji vSechny podsité stejnou sitovou masku nebo zda mohou mit rizné masky v
zéavislosti na poctu hostitelskych adres, které je tfeba v jednotlivych podsitich obsahnout.

1)

2)

Podsité s pevnou sitovou maskou:

Pevna sitova maska znamena, ze v§echny podsité maji stejnou velikost. Tato velikost
se urcuje podle nejvétsiho pozadavku na pocet hostll v dané siti. Napiiklad pokud je
pozadavek na vytvotfeni podsiti o velikosti 20, 30 a 50 hostu, bude velikost téchto
podsiti dana hodnotou 50. Tento typ podsiti se pouzivd u mensich sitich.

Podsité s proménnou sitovou maskou:

Proménna sitova maska umoznuje rozdélit sit’ na podsite¢ s riznymi velikostmi. To
umoznuje lepsi vyuziti adresniho prostoru a pfizptsobeni velikosti podsiti konkrétnim
pozadavklim. Podsité¢ s méné hostitelskymi adresami mohou mit mensi masku (napf.
/26), zatimco podsité s vice hostitelskymi adresami mohou mit vétsi masku (napt. /24).



Postup vytvareni je dan pravidlem, Ze nejdiive se vytvari nejvetsi podsit’ a naposledy
se vytvari podsit’ s nejmensim poc¢tem hostu, tj. podsité jsou sefazeny podle pozadavku
na velikost od nejvétsi po nejmensi.

Vybér mezi pevnou a proménnou sitovou maskou zavisi na konkrétnich pozadavcich sité a
jejich spravy. Proménné masky jsou Casto preferovany, pokud je potfeba efektivné vyuzit
adresni prostor nebo kdyz jsou pozadavky na pocet hostitelskych adres v riznych ¢astech sité
rozdilné.

FLSM - Fixed Length Subnet Mask

Postup:
1) mame pfidélenou sit' 172.16.0.0/16
2) najdeme nejvétsi skupinu
 Stucert Studenti 500
Tamnawa  UCitelé 100
Administrativa 50
3) 500+2 (host+adresa sité+broadcast) =502
4) nejblizsi vyssi mocnina dvou je 512=2°
5) vytvorfime subnety o pevné velikosti 512 (128 sub.)
6) sitova maska 32-9=23 tj. /23
11111111 .1111 1111 . 1111 1110 . 0000 0000
255.255.254.0
7) broadcast sité 172.16.0.0/23 je 172.16.1.255
8) Studenti 172.16.0.0/23
9) nasledujici volna adresa je 172.16.2.0
10) postup stejny jako v bodé 6

[Subnet Name |Needed Size|[Allocated Size|| Address |[Mask| Dec Mask | Assignable Range || Broadcast |
|Administrativa 500 510 172.16.0.0|| /23 ||255.255.254.0|(172.16.0.1 - 172.16.1.254(172.16.1.255
Studenti 500 510 172.16.2.0| /23 ||255.255.254.0((172.16.2.1 - 172.16.3.254((172.16.3.255
Ucitelé | 500 ] 510 172.16.4.0|| /23 ||255.255.254.0(172.16.4.1 - 172.16.5.254(172.16.5.255

Obrdazek 34-Ukdzka vypoctu podsiti o pevné velikosti



VLSM - Variable Length Subnet Mask

50

B Studenti
u Ugitelg
Administrativa

Postup:
1) mame pfidélenou sit' 172.16.0.0/16
2) settidime sité€ od nejvétsiho poctu k nejmensimu
Studenti 500
Ucitelé 100
Administrativa 50
3) 500+2 (host+adresa sité+broadcast) =502
4) nejblizsi vyssi mocnina dvou je 512=29
5) sitova maska 32-9=23 j. /23
11111111 .1111 1111 . 1111 1110 . 0000 0000

255.255.

254.0

6) broadcast sité 172.16.0.0/23 je 172.16.1.255
7) Studenti 172.16.0.0/23

8) nasledujici volna adresa je 172.16.2.0
9) Ucitelé 100+2 =102 -> 128=27

10) postup stejny jako v bodé 5

Kontrolni otazky:

Obrdzek 35-Ukdzka vypoctu podsiti o proménné velikosti

1) Co udava hodnota TTL?
2) Jaky format ma IPv4 adresa?
3) Prevedte ¢islo 24 do dvojkové soustavy.

Pouzita literatura:

[1] https://www.practicalnetworking.net/

[2] http://www.tcpipguide.com/

[3] https://www.samuraj-cz.com/clanek/adresovani-v-ip-sitich/

[4] https://www.networkacademy.io/ccnal/ipv6/ipv4-vs-ipv6

[5] https://jodies.de/ipcalc

[6] http://www.vIsmcalc.com/

Subnet Name |Needed Size|Allocated Size| Address |Mask| DecMask Assignable Range Broadcast
Studenti 500 510 172.16.0.0 || /23 | 255.255.254.0 | 172.16.0.1- 172.16.1.254 [172.16.1.255
Ucitelé 100 126 172.16.2.0 || /25 |255.255.255.128| 172.16.2.1-172.16.2.126 ||172.16.2.127|
Administrativa 50 62 172.16.2.128| /26 |255.255.255.192|172.16.2.129 - 172.16.2.190172.16.2.191




9. IPv6 adresace

Teoreticka cast

Jelikoz adresni rozsah IPv4 je hodné omezeny zacalo se v roce 1995 pracovat na nové verzi
protokolu a to na IPv6 (Internet Protocol version 6). Délka IPv6 adresy byla stanovena na 128
bit, tedy étyinasobek délky pouzité v IPv4. To znamend, Ze k dispozici je 3,4-10% adres.
Odlisny je i zapis IP adresy, nyni je adresa [Pv6 tvofena osmi skupinami ¢tyi hexadecimalnich
Cislic a sitova maska se udava jako ¢islo za lomitkem. Vzhledem k délce Ip adresy se zavadi

tzv dvojtecka "::", tera nahrazuje libovolny pocet po sob¢ nasledujicich skupin 0000. Naptiklad
adresa 2001:0000:0000:0000:0000:0000:0ABC:000A mtze byt zapsana jako 2001::ABC:A. V
zapisu lze 1 vynechat nuly na levé strané€ skupiny.

Podrobny popis IPV6:

1.

Format adresy: IPv6 adresa se sklad4d z osmi skupin Sestnactkovych ¢isel oddélenych
dvojteckou. Kazdd skupina ptedstavuje 16 bitl, coz je ekvivalentni Cctyfem
Sestnactkovym ¢islicim. Naptiklad: 2001:0db8:85a3:0000:0000:8a2e:0370:7334.
Zkraceni nul: V IPv6 je mozné zkratit nuly v kazdé skupiné. Naptiklad,
2001:0db8:85a3:0000:0000:8a2¢:0370:7334 muze byt zkraceno na
2001:db8:85a3::8a2e:370:7334. Tato zkratka oznacuje, ze vSechny nuly mezi
dvojteckami jsou vynechany.

Rozdéleni adresy: IPv6 adresa se obvykle skladd ze dvou casti: prefixu sité¢ a
identifikatoru rozhrani. Prefix sit¢ oznacuje sitovou €ast adresy a identifikator rozhrani
identifikuje konkrétni rozhrani nebo zafizeni v siti.

Typy IPv6 adres: Existuji rizné typy IPv6 adres, véetné unicastovych adres,
multicastovych adres a adresy smy¢ky (loopback). Unicastové adresy jsou urceny pro
jedno konkrétni rozhrani, multicastové adresy jsou ureny pro skupiny zatizeni a adresy
smycky slouzi k testovani komunikace na lokalnim rozhrani.

Specialni IPv6 adresy: IPv6 ma také n¢kolik specialnich adres, jako je naptiklad adresa
smérovace (fe80::/10), ktera je prid€lena rozhranim smérovace v ramci lokalni sité, a
adresa smérovacové smycky (::1), kterd je ekvivalentem IPv4 adresy smycky 127.0.0.1.
Autokonfigurace: IPv6 podporuje funkci autokonfigurace, coz umoziuje zatizenim
automaticky ziskdvat IP adresy a konfigurovat se do sit€¢ bez nutnosti centralniho
konfigura¢niho serveru. Zatfizeni mohou vytvaret svou unicastovou adresu pomoci
prefixu sité a identifikatoru rozhrani.



Version | Traffic Class Flow Label

Next | Hop

Payload Length Header| Limit

Source Address

Destination Address

Obrazek 36 -Ukazka hlavicky IPv6 datagramu. Zdroj [4].

[Pv6 datagram je zakladni jednotka dat pfendSenych pomoci protokolu IPv6 v internetové siti.
Datagram obsahuje informace o zdrojové a cilové adrese, tfidé provozu, délce, fragmentaci,
znaCkovani toku a dalSich polich.

Popis jednotlivych ¢asti IPv6 datagramu:

1.

Verze (Version): Pole verze urcuje verzi protokolu IP, ktera je pouzivana. V piipadé
IPv6 je hodnota tohoto pole 6.

Ttida provozu (Traffic Class): Pole tfidy provozu umoziuje specifikovat rizné trovné
kvality sluzby (Quality of Service - QoS) a dalsi parametry, jako je pfednost provozu
nebo typ sluzby.

Ptednost provozu (Flow Label): Pole pfednosti provozu je uréeno pro oznaceni toku
(flow) datagramu. Slouzi ke skupinovani souvisejicich datovych paketi, které maji byt
zpracovany nebo smérovany stejnym zplsobem.

Délka (Payload Length): Pole délky udava délku samotnych dat (payload) v datagramu
véetné pripadnych rozsifeni, ale bez hlavicky. Hodnota je udavana v bajtech.
Hlavickovy obsah (Next Header): Pole hlavickového obsahu urcuje typ protokolu nebo
roz§ifeni, které nasleduji po IPv6 hlavicce. Naptiklad hodnota 6 oznacuje protokol TCP
a hodnota 17 oznacuje protokol UDP.

Hlavickovy obsah rozsiteni (Extension Headers): IPv6 datagram mtZe obsahovat rizna
rozsifeni hlavicky, kterd nasleduji po hlavicce IPv6. Rozsifeni mohou obsahovat
napiiklad zabezpeceni, smérovani, fragmentaci, znackovani toku apod.

Zdrojova adresa (Source Address): Pole zdrojové adresy obsahuje IPv6 adresu
odesilatele datagramu.

Cilova adresa (Destination Address): Pole cilové adresy obsahuje IPv6 adresu piijemce
datagramu.

Fragmentace (Fragmentation): IPv6 standardné nevyuziva fragmentaci datagrami na
rozdil od IPv4. Fragmentace se provadi pouze na koncovych bodech, pokud je to
nezbytné pro prenos datagramu pies sit¢ s mensi maximalni délkou paketu.



IPv6 datagramy jsou navrzeny tak, aby byly jednodussi a efektivnéjsi nez IPv4 datagramy.
Maji pevnou velikost hlavicky a vétsi adresni prostor pro piidélovani IP adres. IPv6 také
poskytuje vylepSenou bezpecnost a podporu pro QoS. IPv6 se postupné stava preferovanou
verzi IP protokolu a nahrazuje pivodni IPv4 v siti.

V souvislosti IPv4 a IPv6 je nutné zminit zptisob vzajemné kooperace, tz dualstack. Dualstack
je sitovy koncept, ktery umoznuje soucasné pouzivani jak [Pv4, tak IPv6 v jedné siti nebo na
jednom zatizeni. Tento pfistup umozinuje prechodnou fazi a kompatibilitu mezi starSimi [Pv4
a nov¢jsimi IPv6 adresami, kdy se v siti pouzivaji ob& verze IP protokolu.

Dual-Stack

Tunneling

IPv6-only Network

Obrdzek 37-Ukdzka kooperace mezi IPv4 a IPv6

Pti implementaci dualstacku jsou v siti zajiStény podporované sluzby a zatizeni pro ob¢ verze
IP protokolu. To znamen4, ze smérovace, servery, koncova zatizeni a dalsi sitové prvky jsou
schopné pracovat jak s IPv4, tak IPv6 adresami. Tim se umoziuje komunikace mezi
zafizenimi, kterd pouzivaji riizné verze IP protokolu. Nicméné, dualstack vyzaduje spravnou
konfiguraci smérovact, firewalld a dalSich sitovych prvkl, aby umoznil komunikaci obou
verzi IP protokolu. Sprava dvou rliznych adresnich prostori také miize vyZadovat vice prace a
pozornosti pii spravé IP adres a jejich pfid€lovani.

[Pv4 tunel pro IPv6 (také nazyvany jako IPv6 over IPv4 tunnel) je technika, kterd umoziuje
pienaset IPv6 pakety pies stavajici [IPv4 sit’. Tato metoda se pouziva v situacich, kdy nékteré
casti sité nebo sluzby stale podporuji pouze IPv4 a je potieba zajistit komunikaci s IPv6
zafizenimi. Zakladni mysSlenkou je zabalit [Pv6 paket do IPv4 paketu, coz umozni dorucit [Pv6
provoz po IPv4 siti aZ ke stanici, ktera rozumi [Pv6. Na obou koncich tunelu jsou umistény tzv.
tunelové brany, které provadéji preposilani a rozbalovani tunelovanych pakett.

NAT64 (Network Address Translation 64) je technologie pouZzivana v IPv6 sitich k propojeni
zatizeni pouZivajicich protokol IPv6 s zatfizenimi pouZivajicimi protokol IPv4. Jelikoz IPv6 a
IPv4 jsou dvé ruzné adresni rodiny, NAT64 slouzi k umoznéni komunikace mezi nimi.
Zakladnim problémem, ktery fesi NAT64, je fakt, Zze v IPv4 pouzivame 32bitové IP adresy,
zatimco v IPv6 jsou to 128bitové adresy. To znamena, Ze adresni prostor IPv6 je mnohem vétsi
a rozsahlejsi nez adresni prostor IPv4. Pokud chce zatizeni s IPv6 adresou komunikovat s
zatizenim, které ma pouze IPv4 adresu, prekladda NAT64 pakety tak, aby bylo mozné dorucit
data mezi témito dvéma adresnimi rodinami.



2001:DB8:ACAD:1:/64
-~
———

ICMPv6 Router

Advertisement
No one is tracking what IPv6
— address | am using.
o
2001:DB8:ACAD:1:fc99:47ff:fe75:cee0/64
Created by client device

From RA Message 164 EUI-64 or random 64-bit number
2001:DB8:ACAD:1: 1c99:471tfe75:cee0

Obrazek 38-Ukdzka metody SLAAC

Dalsi zména je u ptidélovani IP adres, krom& moznosti nastaveni staticky nebo dynamicky
pomoci DHCP serveru ndm ptibyla moZnost pomoci metody SLAAC. Tato metoda vyuZiva
smérovac v siti, ktery v pravidelnych intervalech informuje vSechny pfipojené uzly v sitovém
segmentu, v jaké siti se nachazeji ( pakety RA — Router Advertisment). Na zékladé této
informace a MAC sit'ové karty za pomoci metody EUI-64 si pocitac ¢i koncové zatizeni sestavi
svoji IP adresu. Metoda EUI-64 (Extended Unique Identifier-64) je technika pouzivana k
vytvareni jedinecnych identifikatorti o délce 64 bita.

Zde je postup pro generovani identifikdtoru rozhrani zalozeného na metodé EUI-64 z MAC
adresy:

1. Rozd¢lte 48bitovou MAC adresu NIC na dvé poloviny po 24 bitech.

2. Vlozte hexadecimalni hodnotu "FFFE" doprostfed téchto dvou polovin.

3. Invertujte sedmy bit (univerzalni/mistni bit) prvni poloviny. Tento bit urcuje, zda je
MAC adresa univerzalné (globaln¢) nebo lokalné spravovana. Pro metodu EUI-64 se
tento bit invertuje, aby se zajistilo, Ze vysledny identifikator bude globalné jedinecny.

4. Kombinujte upravené poloviny a vytvoite tak 64bitovy identifikator rozhrani EUI-64.

oul Device Identifier
24 bits 24 bits

EUI-64 Process

Step 1: Split the MAC addreés

IR 11111100 11001 1001 501000111 01110101 1100 1110511100000

Step 2: Insert FFFE

11111111111 1110 01110101 1100 1110 11100000

M1 ;1111 110 O111G101§11C01110§111GD([)D

Sl 1111 1100 0011001 £ 01000111

Step 3: Flip the U/L blt%

ENT 11111110 $1001 1(1]1;0‘1%(1111

Modified EUI-64 | IDint

Binary

Obradzek 39 - Ukdzka metody EUI-64



Tento postup se také pouziva pro vytvoreni lokalni adresy, kde adresu zacinajici ¢islem FE8O::
doplnime casti vytvofenou metodou EUI-64. Naptiklad lokalni adresa NIC podle obrazku ¢.4
je FE80::FE99:47FF:FE75:CEEO.

Kazdy pocitac v siti de facto ma dvé IPv6 adresy, jen ale lokalni linkova (FE80::/10) a globalni
adresu (2000-3FFF::/64) ziskanou naptiklad metodou SLAAC. Obé tyto adresy jsou diky
implementované MAC adrese jedinecné. Lokalni adresa se pouziva pii komunikaci v ramci
segmentu sité, tj. pocitace jsou vzajemné propojené pomoci switche. Globalni adresa se
pouziva pokud odeslany nebo pfijaty paket odchazi ¢i prichazi z jiné sité, nejcastéji z rozhrani
routeru.

Pro IPv6 existuje specialni adresa pro localhost, kterd slouzi pro komunikaci pouze na samém
zafizeni (loopback). Tato adresa je ekvivalentem IPv4 adresy 127.0.0.1 pro localhost. IPv6
adresa pro localhost je ::1. Tato adresa ma stejnou funkei jako 127.0.0.1 v IPv4 a umoziluje
zafizenim komunikovat samo se sebou bez nutnosti komunikovat skrze sitové rozhrani. Je
pouzivana pro testovani a diagnostiku aplikaci, které potiebuji komunikovat s lokdlnim
zafizenim.

IPVv6 také pfinasi n¢kolik novinek v oblasti bezpecnosti, na které se nyni zamétime. rozsiteni
(Extension Headers)

Jednou z kliCovych soucasti IPv6 je hlavicka AH (Authentication Header), ktera zajistuje
autentizaci datagramt. To znamena, Ze umoziuje ovéfit, zda paket skuteéné pochazi od
uvedeného odesilatele. Diky tomu neni mozné podvrhovat nebo modifikovat pakety, coz je
velmi uzitecné. Nicméné, tato funkce nezaruCuje, Ze komunikace mezi odesilatelem a
pfijemcem je nevefejna.

Volby pro 0 informace zajimavé pro kazdého po cesté (napf. upozornéni smérovace,

véechny Ze paket nese data, ktera by jej mohla zajimat)

Smérovani 43  datagram musi projit pfedepsanou cestou

Fragmentace 44 pfi fragmentaci paketu nese informace nutné pro jeho sloZeni do pavodni
podoby

Sifrovani obsahu 50 obsah datagramu je zaSifrovan, ESP hlavicka nese odkaz na parametry pro
(ESP) desifrovani

Autentizace (AH) 51 data pro ovéreni totoZnosti odesilatele a plvodnosti obsahu
Posledni hlavicka 59  nic dal§iho nenasleduje
Volby pro cil 60  informace uréené pfijemci datagramu (napf. domaci adresa mobilniho uzlu)

Mobilita 135 pro potfeby komunikace s mobilnimi zafizenimi

Obrazek 40 - Hlavickovy obsah rozsifeni IPv6 datagramu

A4

Pro dosazeni vys$i trovné bezpec€nosti slouzi druha volitelnd soucést, a to hlavicka ESP
(Encapsulation Security Payload). Tato soucast zajistuje Sifrovani odchozich paketii, ochranu
integrity dat, CasteCnou autentizaci a ochranu proti pfipadnému zopakovani paketti. V praxi to
znamena, ze data jsou Sifrovana a zabezpeCena, coz brani odposlechu, podvrZzeni nebo



sledovéani komunikace. Odchozi paket je obalovan do ESP a takto zabezpecen dopravovan k
piijemci.

AH ma tu vyhodu, Ze nezatézuje smérovace pfili§ a je povinnou soucasti kazdého paketu.
Naopak, ESP je robustnéjsim feSenim, ale ne vSechny prvky komunikace ho musi pouzivat. V
nekterych ptipadech by totiz zvySena zat€Zz na smérovacich mohla piedstavovat problém.
Celkove Ize tici, ze diky t€émto bezpecnostnim prvkim IPv6 zajistuje vyssi uroven ochrany pfi
komunikaci v siti.

Prakticka ¢ast

Nastaveni IPv6 v Rocky Linuxu se provadi pomoci nékolika kroku, které zahrnuji konfiguraci
sité, aktivaci IPv6 na sitovém rozhrani a v€etné i Gpravy firewallu. Nésledujici postup ukazuje,
jak nakonfigurovat IPv6 pomoci ptikazové radky:

1) V konzoli zkontrolujeme, zda je IPv6 povoleno jadrem systému. VéEtSinou by mélo byt
povoleno implicitné, ale pro jistotu spust’te nasledujici piikaz a ujistéte se, ze navratova
hodnota je "1": sysctl net.ipv6.conf.all.disable_ipv6

2) Pokud je navratova hodnota "0", znamena to, ze IPv6 je povoleno. Pokud je hodnota "1",
muzete povoleni IPv6 upravit pomoci: sudo sysctl -w net.ipv6.conf.all.disable_ipv6=0

3) Otevieme konfiguracni soubor pro sitova rozhrani, obvykle /etc/sysconfig/network-
scripts/ifcfg-<rozhrani>. Pro Gpravu IPv6 nastaveni sitového rozhrani Ize pouzit editor,
napf. nano nebo vim: sudo nano /etc/sysconfig/network-scripts/ifcfg-<rozhrani>

4) Ptidame nasledujici fadky do konfigura¢niho souboru, aby bylo povoleno rozhrani pro
pouziti [Pv6 (nahrad’te <rozhrani> nazvem skute¢ného rozhrani, napft. eth0):
IPVEINIT=yes
IPV6_AUTOCONF=yes

5) Restartujeme sit'ové rozhrani, aby se zmény projevily: sudo systemctl restart network

6) Nakonec povolime provoz IPv6 ve firewallu, pomoci nastroje firewalld:
sudo firewall-cmd --add-service=ipv6-router-advertisement --permanent
sudo firewall-cmd —reload

Timto zptisobem nastavime obé NIC ve vnitini siti Virtualboxu. Sitovou konektivitu
odzkousime podobnym zptisobem jako v IPv4, tedy piikazem ping. Pomoci Wiresharku tuto
komunikaci zachytime a prohlidneme si hlavicku IPv6 datagramu, viz obrazek ¢.1. V tomto
okamziku je tedy na NIC provozovan zminény dualstack, tj oba typy adres funguji nezavisle
na sobg.

Druhou ulohou je zjisténi IPv6 adresy existujici domény. V nasem piipad¢ zjistime jakou IPv6
adresu ma univerzita. Na strankach https://www.nic.cz/whois/domain/upce.cz/ ziskame adresu
2001:718:603:€195:113:124:0:32. Nyni opét pouZijeme piikaz ping a otestujeme konektivitu.

Dalsim krokem budeme zjiStovat kudy nas testovaci paket prochazel, respektive skrz jaké
routery proSel. K tomuto vyuZzijeme konzolovy piikaz traceroute. Z vypisu naptiklad uvidime,


https://www.nic.cz/whois/domain/upce.cz/

ze paket prochazel pies router s ndzvem nix2-20ge.ipv6.cesnet.cz. Existuje také grafické
znazornéni cesty paketu na mapé svéta. Napiiklad lze pouzit aplikaci z webu
https://visualtraceroute.net/.

Obrézek 41 -Ukazka aplikace Visual Trace Route

Kontrolni otazky:
K ¢emu slouzi dualstack?

Jaky je format IPv6 adresy?

Pouzita literatura:

[1] https://www.practicalnetworking.net/

[2] http://www.tcpipguide.com/

[3] https://www.samuraj-cz.com/clanek/adresovani-v-ip-sitich/
[4] https://www.networkacademy.io/ccnal/ipv6/ipv4-vs-ipv6
[5] https://www.netacad.com/

[6] https://www.ipv6.cz/


https://visualtraceroute.net/

10. ICMP

Teoreticka cast

ICMP (Internet Control Message Protocol) je protokol, ktery umoziuje zasilani zprav o
chybach a ovladacich zprav mezi pocitaci v sitich. Tyto zpradvy mohou byt vyuzivany k
diagnostice a feSeni problému v sitové komunikaci.

ICMP je jednim z hlavnich protokolid sady IP. Nicméné, ICMP neni spojen s zadnym
transportnim vrstvovym protokolem, jako je Transmission Control Protocol (TCP) nebo User
Datagram Protocol (UDP). Jedna se o bezspojovy protokol, coz znamena, Ze zafizeni nemusi
pied odeslanim zpravy s cilovym zafizenim navazat spojeni. To je na rozdil naptiklad od
protokolu TCP, kde musi byt spojeni navazano pied odeslanim zpravy a obé& zatizeni musi byt
ptipravena diky TCP handshaku.Po obdrzeni zpravy ICMP, sitova vrstva mize vykonat
odpovidajici akce, naptiklad zrusit odeslany datovy paket, aktualizovat smérovaci tabulku,
nebo zobrazit chybovou hlasku uzivateli.

ICMP zahrnuje né€kolik typl zprav:

1. Echo request a Echo reply - tyto zpravy se pouzivaji pro otestovani dostupnosti pocitace
v siti (ping).

2. Destination Unreachable - tato zprava oznamuje odesilateli, Ze datovy paket nemize
byt dorucen cilovému zatizeni.

3. Time Exceeded - tato zprava oznamuje odesilateli, Ze datovy paket byl zahozen, protoze
piekrocil dobu, po kterou mize byt v siti piendsen.

4. Redirect - tato zprava oznamuje odesilateli, ze existuje lepsi cesta k cilové siti.

5. Router Advertisement a Router Solicitation - tyto zpravy se pouzivaji pro dynamické
smérovani v sitich.

Obradzek 42-Struktura ICMPv4 paketu. Zdroj[1].

Struktura ICMPV4 (Internet Control Message Protocol) zpravy ma urcitou strukturu. Zacina
hlavi¢kou, za niz nasleduje proménné velka datova cast (Data/Payload). Hlavicka zahrnuje pole
typu (Type, 8 biti), pole kodu (Code, 8 bitit) a pole kontrolniho souctu (Cehcksum, 16 biti).
Zbyvajicich 32 bitd se pouziva pro rizné tcely na zaklade typu a kddu zpravy.

Podrobny popis polozek:

e Typ: Toto pole oznacuje typ ICMP zpravy. Napiiklad ICMP Echo Request, ktery se
pouziva v nastroji PING, ma typ 8, a ICMP Echo Reply ma typ 0.



Kod: Toto pole poskytuje dalsi informace o typu zpravy. Napiiklad u zpravy
Destination Unreachable (typ 3) rizné koédy ur€uji, zda je nedosazitelna cilova sit,
nedosazitelny cilovy pocitac, nedosazitelny cilovy protokol atd.

Kontrolni soucet: Toto pole se pouziva k zajisténi integrity ICMP zpravy. Spocita se
jako 16bitovy doplnék jednicky z dopln€k jednicky souctu zpravy ICMP zacinajici od
pole typu.

Data, ktera nasleduji po hlavicce, se 1isi podle typu a kodu zpravy. Naptiklad u Echo
Request nebo Echo Reply obvykle zahrnuji Cislo sekvence a ur€ité mnozstvi
libovolnych dat.

(8 bits) (8 bits) (16 bits)

Code | Checksum

Data / Payload

Obrdzek 43 - Struktura ICMPv6 paketu. Zdroj[1].

Struktura ICMPV6 paketu je podobna, zde si popiSeme pouze odlisnosti:

velikost chybovych ICMP zprav: u verze IPv4 je v téle ICMPv4 zpravy uvedena
hlavic¢ka IPv4 datagramu véetné prvnich 8 bytt jeho téla (pevna velikost). Oproti v IPv6
je v téle ICMPV6 zpravy je co nejvetsi Cast IPvo paketu, ktery zpusobil chybu (max.
1280 bytl aby nedoslo ke fragmentaci zpravy)

vypocet kontrolniho souctu ICMP zpravy: u ICMPv4 se pocitd pouze ze samotné
zpravy, U ICMPv6 se pocita navic také z tzv. pseudohlavicky (IPv6 adresa piijemce a
odesilatele, délka ICMPv6 zpravy)

ICMP protokol zneuZzivaji tocnici k DoS utokiim. DoS (Denial of Service) Utok je druh
kybernetického utoku, pfi kterém utocnici zamérné pretézuji nebo vycerpavaji zdroje cilového
systému nebo sluzby takovym zplisobem, Ze se stane nedostupnym pro opravnéné uZivatele.
Cilem utoku neni vniknuti do systému nebo odcizeni dat, ale spiSe znemoznit legalnim

uzivatelim vyuzivat sluzby nebo ptistupovat k zdrojam.

Existuje n€kolik typli DoS utokt, zahrnujici:

1. Distribuovany DoS (DDoS) utok: V tomto ptipad¢ jsou zdroje utoku rozptyleny po

mnoha riznych zafizenich (botnet) po celém internetu. Tyto zafizeni, ¢asto ohroZené
malwarem, posilaji velké mnozstvi neopravnéného provozu na cil soucasné, coz jej
zahlcuje a snizuje jeho dostupnost.

2. Utok na aplikaéni vrstvu: Tento typ utoku je zaméfen pfimo na aplikace a sluzby

cilového systému. Utoénici vyuZivaji zranitelnosti v aplikacich a zasilaji do nich
neplatné nebo manipulované pozadavky, coz mize vést k padu nebo nefunkcnosti
aplikace.

Utok na sitovou vrstvu: Utoénici zde cili na sitové prvky, jako jsou routery nebo
firewally, aby pretizili nebo zablokovali provoz smétujici k cilovému systému.



4. Utoky typu DoS mohou mit riizné motivace, jako jsou politické diivody, pomsta,
vydirani nebo snaha poskodit povést organizace. Zneuzivani DoS utoku je nelegalni a
mize mit zavazné ndsledky, v€etné pravniho stihani. Organizace musi mit ochranna
opatfeni a strategie, které¢ minimalizuji riziko uspé€$ného DoS utoku a umoznuji rychlou
reakci v ptipad¢ jeho vyskytu.

A praveé v distribuovanych DoS (DDoS) utocich to¢nik mize pouzit protokol ICMP k
provedeni téchto ttoki:

e Ping smrti. Uto¢nik odesila IP paket vétsi nez poéet byt povolenych v ramci protokolu
IP. Cestou k zamyslenému cili je tento pfilis velky paket fragmentovéan. Pfi opétovném
sestavovani paketu na piijimajicim zafizeni ptekroci velikost limit, coz zpusobi
pteteceni bufferu a zamrznuti nebo pad pfijimajiciho zatizeni. Novéjsi zatizeni maji
obranné mechanismy proti tomuto star§imu typu utoku, ale zastarald sitové zatfizeni
jsou stale na tento utok citliva.

o Utok pomoci zaplavy ICMP. N&kdy nazyvan utokem pingovou zéplavou, cilem tohoto
utoku je zahlceni cilového zatizeni dotazy echo request. Kazdy dotaz echo request musi
byt zpracovan cilem a odpovézen echo reply zprdvami. To spotfebovava veskeré
prostfedky cilového pocitate a zplsobuje odmitnuti sluzby pro ostatni uzivatele
cilového pocitace.

o Utok Smurf. P¥i utoku Smurf utoénik odesila ICMP paket s padélanou zdrojovou IP
adresou a zafizeni na sitové vrstvé odpovida na tento paket tim, Ze posle zaplavu pakett
na padélanou adresu.

Za zminku stoji Kali Linux coz je specializovana distribuce opera¢niho systému Linux, ktera
obsahuje rizné nastroje pro testovani zabezpeceni sit€, véetné nastrojli pro testovani odolnosti
sité¢ proti DoS utokim. Nicméné je diileZité pouZivat tyto nastroje pouze na sitich, které patii
vam nebo na které mate vyslovné opravnéni od vlastnika sité.

Nasledujici praktickd ¢ast vyuzije naSe virtualni PC S nainstalovanym Rocky Linuxem a
nastavi a otestuje odolnost proti DoS utoku. Ukéazky budou vyuzivat pro blokovani ICMP
pakett iptables a firewall.

Iptables je nastroj pro spravu firewallu v systémech Linux. SlouZi k fizeni sitového provozu
tim, ze definuje pravidla, kterd urcuji, jaké sitové pakety jsou povoleny a které jsou blokovany.
Tim umoziuje zabezpecit vas server nebo pocita¢ a regulovat, jaké typy komunikace jsou
dovoleny pfes rtizné sitové rozhrani.

Iptables pracuje na zékladé jednotlivych pravidel, ktera jsou organizovéna v fetézcich. Kazdy
fetézec reprezentuje urCitou fazi, kterou projde sitovy paket, a to od jeho vstupu na server az
po jeho vystup.
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Obrdzek 44 - Ukdzka typu retézcii v Linuxu. Zdroj[2].
Iptables podporuje tfi hlavni typy fetézc:

e INPUT: Tento fetézec se pouzivd pro zpracovani priichozich sitovych paketi
sméfujicich k serveru.

e FORWARD: Tento fetézec se pouziva pro zpracovani paketl, které server predava dal
(pokud funguje jako sitovy router).

e OUTPUT: Tento fetézec se pouziva pro zpracovani paketl, které opoustéji server.

Pakety, které dorazi na server, postupuji skrz jednotlivé fetézce v iptables a jsou
vyhodnocovany podle pravidel. Kazdy fetézec mlze obsahovat nékolik pravidel (viz obrazek
¢.4), ktera jsou vyhodnocena postupné a rozhoduji o tom, co se stane s danym paketem.
Pravidla definuji, zda se paket povoli nebo zamitne, nebo zda se na n¢j aplikuje urcita akce
(naptiklad zména portu nebo pfesmérovani).

Pokud paket vyhovi pravidlu s akci ACCEPT, je povolen a server s nim dale pracuje dle dalSich
pravidel, nebo je pfedan aplikaci, kterd jej ocekava.
fetéz
(chain)
prvni pravidlo

smér zpracovani
pravidel

posledni pravidlo

politika / navrat zpét

Obrdzek 45-Ukdzka postupného vyhodnocovdni pravidel. Zdroj[2].

Kromé toho lze definovat pravidla pro specifické sitové protokoly, zdrojové a cilové adresy,
porty a dalsi atributy paketu.

V Linuxovych distribucich, které pouzivaji systémovou sluzbu pro spravu firewallu, se ¢asto
pouziva firewalld (Firewall Daemon). Jedna se o nastroj pro konfiguraci a spravu firewallu
pomoci jednoduchého rozhrani ptikazové fadky nebo grafického rozhrani, coz zjednodusuje
administraci firewallu a umoznuje snadn¢jsi spravu sitovych pravidel. Firewalld je postaven
na iptables a ip6tables avsak umoznuje jiny pohled na nastaveni.

Hlavni rysy a koncepty firewalld:



e Zobny: Firewalld organizuje sitova pravidla do zon. Kazda zona mize mit sva vlastni
nastaveni pro povoleni nebo blokovani ptichoziho a odchoziho sitového provozu. Mezi
bézné zony patii "public”, "home", "work" a "internal". Kazda zéna ma sva vychozi
pravidla, ktera lze upravit.

e Sluzby: Firewalld pouziva koncept sluzeb, které predstavuji skupiny portti a protokolt,
které jsou asociovany s urCitym typem sit'ové sluzby (napt. HTTP, SSH atd.). Namisto
ru¢niho povolovani nebo blokovani porti muzete jednoduse povolit nebo zakazat
konkrétni sluzbu, coz usnadiuje spravu.

e Dynamické pfidavani pravidel: Firewalld podporuje dynamické piidavani pravidel, coz
znamenad, ze muzete piridavat nebo odebirat pravidla bez nutnosti restartovat sluzbu
nebo systém.

Prakticka ¢ast
Zablokovani ICMP proti DoS utokim IPv4 pomoci iptables

Vzdy se doporucuje blokovat (DROP) vsechny ptichozi pozadavky na linuxovy server a
povolit pouze pozadavky podle pravidel povoleni (ALLOW rules). Ale nez se zablokuji
vSechny piichozi pozadavky, povoluje se alespoit port 22, aby mohl spravce se pfipojit k
serveru pomoci SSH.

1) Povolime zminiovany port pro SSH: iptables -A INPUT -p tcp --dport 22 -j ACCEPT
Timto ptikazem vlozime pravidlo ACCEPT do fetézce INPUT

2) Zbylé pakety zahodime ptikazem: iptables -P INPUT DROP

3) Zobrazime nastavené pravidlo : iptables -L

Dané nastaveni otestujeme piikazem ping a v aplikaci si zobrazime dany paket (filtr nastaven
na ICMP).

Zablokovani ICMP proti DoS utokim IPv4 pomoci iptables
Postup je obdobny jako v pfedchozi ukazce:

1) ip6tables -A INPUT -p tcp --dport 22 -j ACCEPT
2) ip6tables -P INPUT DROP
3) ip6tables -L

Zablokovani ICMP proti DoS utokum IPv4/IPv6 pomoci firewald

Pokud chceme zakazat odpovédi na ICMP dotazy pomoci firewalld, mtizete pouzit nasledujici
ptikaz:

sudo firewall-cmd --permanent --direct --remove-rule ipv4 filter INPUT 0 -p icmp -j ACCEPT



Tento piikaz odstrani pravidlo, které povolovalo ptichozi ICMP dotazy. Pro provedeni zmény
je dulezité nadist nova pravidla pro firewalld pfikazem: sudo firewall-cmd —reload. Pro IPv6
sta¢i zaménit ipv4 za ipv6. Opét uvedenou ukazku otestujte pomoci piikazu ping a Wireshark.

Kontrolni otazky:

1) Jaké znate fetézce u Iptables?
2) Jaka linuxova distribuce se pouziva pro testovani zranitelnosti sit&?
3) Popiste princip atoku Smurf.

Pouzita literatura:
[1] https://tecadmin.net/

[1] https://www.linuxexpres.cz/



11. Transportni vrstva

Teoreticka cast

Transportni vrstva je Ctvrta vrstva modelu ISO/OSI a poskytuje prenosové sluzby mezi
koncovymi uzivatelskymi aplikacemi. Hlavnim jejim tukolem je zajisténi spolehlivého a
efektivniho pfenosu dat mezi dvéma koncovymi body v siti. Poskytuje také abstrakcei, ktera
odd¢luje aplikace od podkladovych sitovych detailt.

Zde je popis funkci a vlastnosti transportni vrstvy:

1.

Segmentace a spojovani dat: Transportni vrstva pfijima data z vyssi aplikacni vrstvy a
déli je na mens$i ¢asti nazyvané segmenty. Tyto segmenty jsou pak preddvany na nizsi
sitovou vrstvu pro pienos. Na druhé stran€, pfi piijimani dat z niz$i sitové vrstvy,
transportni vrstva spojuje segmenty zpét do piivodnich dat.

Multiplexovani a demultiplexovani: Transportni vrstva podporuje multiplexovani, coz
znamena, ze umoznuje vice aplikacim sdilet stejné sitové spojeni. Kazda aplikace ma
sviyj identifikator, tzv. port, kterym je mozné ptesné rozlisit, ke které aplikaci maji byt
data dorucena. Demultiplexovani na druhé strané pfifazuje ptfichozi data spravné
aplikaci.

Spolehlivost: Transportni vrstva miize poskytovat spolehlivy pienos dat, coz znamena,
ze zajisti, ze data dorazi spravné a v potadi bez ztrat nebo duplikaci. Toho lze dosahnout
pomoci mechanismi jako je potvrzeni pfijmu (acknowledgment), opakovani pifenosu
ztracenych segmentil (retransmission) a fizeni toku (flow control).

Kontrola toku: Transportni vrstva mize regulovat tok dat mezi dvéma koncovymi body,
aby se zabranilo zahlceni sitového spojeni nebo pretizeni pifjemce. Rizeni toku
zajiStuje, ze prenos dat probiha s vyvazenou rychlosti a s ohledem na kapacitu sité a
schopnosti piijemce.

Multiprotokolové podpora: Transportni vrstva je schopna podporovat rtizné transportni
protokoly, jako je naptiklad Transmission Control Protocol (TCP) nebo User Datagram
Protocol (UDP). Tyto protokoly se 1i8i ve spolehlivosti, odezvé a dalSich vlastnostech.

Zakladni charakteristiky a vlastnosti protokolu UDP (User Datagram Protocol):

1.

Nespolehlivost: UDP neposkytuje mechanismy pro zajisténi doruceni dat nebo ovétent,
zda byla data uspé$n€ dorucena. To znamend, Ze neprovadi automatické opétovné
odeslani ztracenych nebo poskozenych paketi. Pokud se né¢jaky paket ztrati na cesté
ptes sit, UDP protokol neprovadi zadné kroky k jeho obnoveni.

Bezestavovost: UDP je bezestavovy protokol, coZ znamend, Ze nepamatuje si Zadny
stav spojeni mezi odesilatelem a piijemcem. Kazdy paket je nezdvisly a samostatny, a
to vede k minimalni rezii a rychlejSimu pfenosu dat.

Jednoduchost: UDP je velmi jednoduchy protokol s minimalnimi dodatecnymi daty v
hlavi¢ce paketu. To umoznuje snizit rezii sit€ a zvysit rychlost ptenosu dat.



4. Porty: Podobn¢ jako TCP, i UDP vyuziva porty pro identifikaci aplikaci, které jsou
zapojeny v komunikaci. Kazdé aplikace ma na svém zafizeni piifazen urcity port, ktery
se pouziva k doruceni dat spravné aplikaci.

5. Multicast a Broadcast: UDP umoziiuje posilat data na vice adresatii soucasné pomoci
multicastu. Taktéz podporuje broadcast, coz umoziuje zasilat data na vSechny zatizeni
v dané sit'ové podsiti.

UDP se c¢asto pouziva pro aplikace, které vyzaduji nizkou latenci a jsou tolerantni k datovym
ztratam, napiiklad real-time audio nebo video streamy, online hry, DNS (Domain Name

vvvvvv

Zakladni charakteristiky a vlastnosti protokolu TCP (Transmission Control Protocol):

1. Spojové orientovanost: TCP zahajuje spojeni mezi odesilatelem a pifijemcem pied
samotnym prenosem dat. Tento proces je nazyvan "tficestny handshake". Po navazani
spojeni jsou data posildéna ve spojoveé orientovaném rezimu, coZ znamend, Ze se
odesilatelem 1 pfijemcem vytvari doCasny datovy kandl, ktery je udrZzovan po celou
dobu trvani spojeni.

2. Spolehlivost: TCP je spolehlivy protokol, coZ znamena, Ze se snaZi zajistit, aby v§echna
data dorazila na misto uréeni bez ztraty a ve spravném potadi. TCP pouziva potvrzovaci
mechanismus, kdy piijemce potvrzuje odesilateli pfijeti kazdého paketu. Pokud
odesilatel nedostane potvrzeni o piijeti, opétovné odesle ztraceny paket.

3. Rezie: TCP ptidava do kazdého paketu urcitou rezii v podobé TCP hlavicky, ktera
obsahuje fidici informace pro spojeni a spravu dat. Tato rezie zvySuje velikost
pfenasenych dat a snizuje efektivitu protokolu v pfipadé velmi kratkych zprav.

4. Flow Control: TCP pouZzivd mechanismus flow control (fizeni toku) pro udrZzovani
rovnovahy mezi rychlosti odesilani a rychlosti zpracovani pifijemcem. To pomaha
zabranit pieplnéni ptijimaciho bufferu a zajist'uje, Ze ptenos dat probiha harmonicky.

5. Congestion Control: TCP také pouziva mechanismus congestion control (fizeni zacpy)
k predejiti ptetizeni sit€¢ a zamezeni ztraty dat v pfipadé pretizeni. TCP sleduje stav sité
a prizpiisobuje svou rychlost pfenosu, aby minimalizovalo zacpy.

6. Porty: Podobné jako UDP, i TCP vyuziva porty pro identifikaci aplikaci, které jsou
zapojeny v komunikaci. Kazdé aplikace ma na svém zatizeni pfifazen urcity port, ktery
se pouziva k doruceni dat spravné aplikaci.

TCP se Casto pouziva pro aplikace, které vyzaduji spolehlivy pfenos dat, naptiklad webové
prohlizece, emailové klienty, pfenos souborti a dalsi aplikace, které vyzaduji zaru¢ené doruceni
dat. Je dilezité si uvédomit, ze kvili vétsi rezii a spolehlivosti je TCP obecné pomalejsi nez
UDP.

Tticestny handshake (Three-Way Handshake) je proces, kterym protokol TCP (Transmission
Control Protocol) navazuje spojeni mezi odesilatelem a ptijemcem pred samotnym pienosem
dat. Tento proces je kliCovym krokem pro vytvoreni spojeni a zajisténi spolehlivé komunikace
mezi zafizenimi.



Princip tficestného handshake je nasledujici:

1. SYN - Odeslani pozadavku na spojeni: Odesilatel (klient) posle paket se znackou SYN
(synchronize) pfijemci (server). Tento paket slouzi k iniciovani procesu navazovani
spojeni. V hlavi¢ce paketu se nachézi nahodné ¢islo, oznacované jako "sekvencni Cislo"
(sequence number), které identifikuje pocatecni bod prenosu dat.

2. SYN + ACK - Potvrzeni pozadavku a pozadavek na spojeni: Pfijemce obdrzi paket s
znackou SYN, a jako odpovéd odesle paket s kombinaci znacek SYN a ACK
(acknowledge). V hlavicce paketu se nachdzi ndhodné cislo oznacované jako
"potvrzovaci ¢islo" (acknowledgement number), které oznacuje potvrzeni piijeti
odeslané¢ho sekvenéniho Cisla a zaroven obsahuje ndhodné sekvencéni Cislo, které
oznacuje pocatecni bod prenosu dat od ptijemce.

3. ACK - Potvrzeni pfijeti potvrzovaciho ¢isla: Odesilatel obdrzi paket s kombinaci
znacek SYN a ACK. V hlavicce paketu potvrdi pfijeti potvrzovaciho Cisla od ptijemce
a vytvoifi ACK (acknowledge) paket s potvrzenim piijeti potvrzovaciho c¢isla od
ptijemce. Poté je navazano spojeni mezi odesilatelem a piijemcem a zacina spolehlivy

prenos dat.
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Obrdzek 46 - Ukdzka tricestného handshake. Zdroj [2].

Po dokonceni tficestného handshake je spojeni mezi odesilatelem a piijemcem aktivni a
pfipravené pro pienos dat obéma sméry. Timto zplisobem TCP zajisti, Ze komunikace mezi
zatizenimi probiha spolehlivé a Ze obé¢ strany jsou si védomy pocatecnich sekvenci pienosu.

V ptipad¢ ukonceni spojeni je princip tficestného handshake vyuzit znovu. Proces se nazyva
"Ctyfcestny handshake", kdy odesilatel a pfijemce si vyméni znacky FIN (finish) k ukonceni
spojeni.

Tento princip navazovani spojeni je ¢asto zneuzivan k Gtoku typu SYN flood. Jedna se o formu
distribuovaného odmitnuti sluzby (DDoS - Distributed Denial of Service) ttoku, ktery ma za
cil zahlceni cilového zatfizeni nebo sluzby tim, Ze zaplavi jeho sitovou komunikacni frontu
(backlog) pozadavky na navazani TCP spojeni.

Pti utoku typu SYN flood odesila utocnik velké mnozstvi faleSnych TCP paketii s pfiznakem
SYN na cilové zafizeni, aniz by pokracoval v dokoncenti tficestného handshake. To zptlisobuje,



ze cilové zatizeni alokuje misto ve své komunikac¢ni fronté (backlog) pro kazdy z téchto pakett,
ocekavaje potvrzovaci paket ACK od odesilatele. V disledku této tokové techniky dochazi k
zahlceni komunikacni fronty cilového zafizeni, coz zplsobuje, Ze opravdové uzivatelské
pozadavky na navazani TCP spojeni nemohou byt zpracovany. To vede ke ztraté spojeni nebo
vyraznému zpomaleni komunikacnich sluzeb.

SYN

W

s & &

SYN-ACK

SYN

BB b

Obrazek 47 - Ukdzka utoku SYN flood. Zdroj [2].

Existuje n¢kolik zptisobt, jak se branit proti itoku SYN flood:

e Filtrace na firewallu: Nastaveni firewallu tak, aby odfiltroval neopravnéné SYN pakety.

e Pouziti SYN cookies: Specialni technika v TCP, kterd umoznuje zafizeni chranit se
pied SYN flood ttokem tim, ze eliminuje nutnost ukladani informaci o neuplnych
spojenich v komunikac¢ni fronté.

e Zvyseni velikosti fronty (backlog): ZvétSeni kapacity komunikaéni fronty pro lépe
zvladnuti SYN flood utoku.

e Rate limiting: Omezeni maximalniho poc¢tu SYN paketl na urcity interval od jednoho
zdroje.

e Intrusion Prevention Systems (IPS): Pouziti systémt pro detekci a prevenci
neopravnénych utokd.

SYN flood je jednim z nejoblibengjSich utoki, které maji za cil pretizit sitova zafizeni nebo
sluzby, a proto je dilezit¢ mit adekvatni ochranna opatieni, aby se minimalizovaly dopady
tohoto typu tutoku.

Mezi dalsi protokoly transportni vrstvy patii RDP (Reliable Data Protocol). Reliable Data
Protocol je spolehlivy protokol transportni vrstvy navrzeny pro zajiSténi spolehlivého a
dostate¢né rychlého prenosu dat ptes IP sité. Byl vyvinut pro pouziti v prostfedich, kde je
dilezitd spolehlivost, a to zejména pro pienos dat v redlném case, jako jsou audio a video
streamy.



Nekteré z hlavnich charakteristik protokolu RDP jsou:

Spolehlivost: RDP je navrzen tak, aby zajiStoval spolehlivy pienos dat. Vyuziva
potvrzovaci mechanismus, kde piijemce potvrzuje piijeti dat odesilateli. V ptipad¢, ze
potvrzeni nebylo obdrzeno v urcitém ¢asovém intervalu, data jsou znovu odeslana.
Zaruka doruceni: RDP zajistuje doruceni dat v potadi, v jakém byla odeslana. To je
klicové pro aplikace, které vyzaduji spravné potadi dat, jako jsou audio nebo video
streamy.

Flow Control: RDP pouziva mechanismus fizeni toku, ktery reguluje rychlost ptenosu
dat tak, aby se piedeslo ptetizeni sitovych prvkd.

Nizka latence: Protokol RDP je optimalizovan pro minimalizaci zpozdéni, coz je
klicové pro aplikace v redlném cCase, jako jsou hlasové a videohovory.

Jednoduchost: RDP je navrZen s dirazem na jednoduchost, aby minimalizoval rezii a
zvysil rychlost pienosu dat.

Podpora pro multicast a unicast: RDP podporuje jak unicast, tak multicast pfenosy dat.

Dalsi protokol, ktery patii do transportni vrstvy je protokol SCTP (Stream Control
Transmission Protocol). SCTP je spolehlivy transportni protokol, ktery byl navrzen jako
alternativa k protokolim TCP (Transmission Control Protocol) a UDP (User Datagram
Protocol). SCTP byl pivodné vyvinut s cilem zlepsit spolehlivost a poskytnout nékteré
vlastnosti pro specifické aplikace a scénafe, které nebyly dostate¢né pokryty protokolem TCP.

Hlavni charakteristiky protokolu SCTP:

Spolehlivost: SCTP poskytuje spolehlivy pienos dat s potvrzovanim doruceni a
automatickou retransmisi ztracenych nebo poskozenych paket. Na rozdil od TCP
podporuje SCTP vice paralelnich proudi dat (streams), coZz umoziuje nezavislé
doru€ovani dat v ramci jednoho spojeni.

Multistreaming: SCTP umozZiuje rozdéleni datového toku na vice nezavislych prouda
(streams). Toto umoznuje aplikacim rozd¢lit sva data na logické jednotky a pfenaset je
nezavisle na sob¢, coz mize vést k lepSimu vyuziti sité.

Dynamické zmény asociaci: SCTP umoziiuje dynamickou zménu poctu a parametrt
sitich.

Nizka latence: SCTP je navrZzen s dlirazem na minimalizaci zpozdéni (latence) pfi
pienosu dat.

Zajisténi potadi: SCTP zajistuje doruceni dat v potadi, v jakém byla odeslana.
Nadbytecnost: SCTP podporuje redundantni penos dat, coz zajist'uje vyssi spolehlivost
a odolnost proti chybam v sitich.

Podpora pro multihoming: SCTP umozZiiuje, aby jedno zafizeni bylo soucasné
pfipojeno k vice nezavislym sitovym rozhranim (multihoming). To piispiva k
redundanci a odolnosti sité.



Poslednim zminénym protokolem transportni vrstvy je protokol ARTP (Active Router
Transport Protocol). Filozofie protokolu ARTP zahrnuje spojové orientovany pienos dat, coz
umoziuje spolehlivy pienos bez zachovavani potradi dat. Pfed samotnym pfenosem musi
klientské aplikace, kterd vyuziva ARTP, vytvofit spojeni (relaci) s piijimajici stranou, které je
po ukonceni pienosu potieba uzaviit. Protokol podporuje moznost vice spojeni mezi
komunikujicimi stranami, a proto poskytuje identifikacni ¢isla relaci, kterd jednoznacné urcuji
jednotliva spojeni. Kazdé vytvorené spojeni je tak identifikovano pomoci IP adres a porti obou
stran a svého identifika¢niho ¢isla.

Zakladni vlastnosti:

e Zakladni ptenos dat: ARTP umoznuje spolehlivy pfenos souvislych blok dat mezi
dvéma komunikujicimi uzly. Data mohou byt dvou druht - fidici data, ktera spravuji
prenos, a aplikac¢ni data, kterd jsou samotna pienasend data. Protokol podporuje i
moznost Sifrovani a podepisovani aplikacnich dat.

e Spolehlivost pienosu: ARTP garantuje spolehlivy pfenos dat, coz znamena, Ze vSechna
odeslana data musi byt fadné pfijata piijemcem. Protokol se vyrovnava se ztratami,
zpozdénimi a duplicitami dat a spravné je opravuje. Pfijata data nemusi byt predana
aplikaci v poradi, v jakém byla odeslana.

e Rizeni toku dat: Vysilajici strana protokolu je povinna sledovat a fidit mnozstvi dat
odesilanych do sité (congestion control). Pokud je komunikace bez problémi, mize
zvySovat tok dat. Jakmile se pfijimajici strana nebo sit’ zacnou zahlcovat, protokol
podnika nutné kroky k odstranéni tohoto stavu.

e Multiplexing: ARTP umoznuje vytvofeni vice spojeni mezi dvéma komunikujicimi
stranami, kdy kazd¢ spojeni je jednoznacné identifikovano pomoci IP adres a portd
obou stran.

e Filozofie protokolu ARTP zahrnuje spojové orientovany pienos dat, coZ umoziuje
spolehlivy ptenos bez zachovéavani poradi dat. Pfed samotnym pfenosem musi klientska
aplikace, ktera vyuziva ARTP, vytvofit spojeni (relaci) s pfijimajici stranou, které je po
ukoncéeni pfenosu potieba uzaviit. Protokol podporuje moznost vice spojeni mezi
komunikujicimi stranami, a proto poskytuje identifikacni ¢isla relact, kterd jednozna¢né
urcuji jednotliva spojeni. Kazdé vytvorené spojeni je tak identifikovano pomoci IP
adres a portli obou stran a svého identifikac¢niho ¢isla.



Prakticka cast

Ukol 1: Vytvoreni UDP paketu pomoci piikazu ,netcat“ a jeho zachyceni pomoci aplikace
Wireshark. Ptikaz ,,netcat* (znamy také jako nc) je utilita, kterd umoznuje sitovou komunikaci
mezi dvéma pocitac¢i pomoci TCP nebo UDP. Pti pouziti ptikazu ,,netcat” je mozné odesilat
pakety pies sit’ prostfednictvim jednoduchych ptikaz. Takto vypada zaslani textu “ahoj*
pomoci UDP paketu na vzdaleny pocita¢ 10.0.0.33, port 5555 :

echo "ahoj" | nc -4u 10.0.0.33 5555

£ *Ethernet — a >
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
W ® RE Qes=EF L Eaaan
[ [ip.cst == 10.0.0.33 a& udp [X] -]+
No. Time Source Destination Protocol  Length Info
612 365.602508  10.8.2.15 16.0.0.33 ubpP 51 58812 » 5555 Len=a

> Frame 612: 51 bytes on wire (488 bits), 51 bytes captured (488 bits) on interfad| 000 52 54 @@ 12 35 82 @8 @@ 27 cb de ce 88 @@ 45 @@ RT--5--- '-- - E
> Ethernet II, Src: PcsCompu_cb:de:ce (@8:88:27:cb:de:ce), Dst: RealtekU 12:35:82 @@ 25 83 13 0@ 00 80 11 0@ 00 0a 0@ B2 Of Ba @0 K oo oo
> Internet Protocol Version 4, Src: 18.@.2.15, Dst: 10.8.8.33 paee ae 2; e5 bc 15 b3 @8 11 16 52 22 61 68 6Ff 6a 22 -1 - -~ -R"ahoj
5 User Datagram Protocol, Src Port: 58812, Dst Port: 5555 ey 26 od o .
~ Data (9 bytes)
Data: 22616865a22208d0a
[Length: 9]
< >
O 7 User Datagram Protocol: Protocol H Packets: 612 - Displayed: 1 {0,2%) H Profile: Default

" Obrdzek 48-Ukdzka zach yceného UDP paketu

Pokud se podrobné&ji podivdme na zachycenou zpravu a vyhleddme si potiebnou ASCII
tabulku, mizeme vidét, ze hodnota 61 hex pfedstavuje pismeno ,,a“, hodnota 6a hex
piedstavuje pismeno ,.,j, apod.

Pokud chceme tento paket na vzdaleném pocitaci zachytit a zobrazit opét miizeme pouzit utilitu
netcat: nc -u -1 5555

Ukol 2: Vytvoieni TCP paketu pomoci piikazu ,netcat“ a jeho zachyceni pomoci aplikace
Wireshark. Ze zachycenych paketl 1ze vidét postup, jakym se TCP spojeni vytvari.

Na vzdaleny pocita¢ poSleme TCP paket s daty ,,ahoj* pomoci ptikazu:

echo "ahoj" | nc 10.0.0.33 5555

Opét na vzdaleném pocita¢i mizeme dany text zobrazit, za pouzitim piikazu: nc -l 5555



£ *Ethemet — a >
File Edit View Go Capture Analyze Statistics Telephony  Wirel Ulozeno: tento pocitad

Amage BREQes=2ZFLIEaQaqaH

[ [ip.dst == 10.0.0.33 8& tep. [x] <]+

No. Time Source Destination Protocol  Length Info
37 34.783321 18.8.2.15 18.8.8.33 TCP 54 50391 + 5555 [ACK] Seq=1 Ack=1 Win=64248 Len=0
38 34.908891 168.08.2.15 :’1@.0.@.33 t1ep 63 58391 + 5555 [PSH, ACK] Seq=1 Ack=1 Win=6424@ Len=9

43 34.900583 16.0.2.15 10.0.8.33 TCP 54 58391 = 5555 [ACK] Seq=11 Ack=2 Win=64248 Len=0

Frame 38: 63 bytes on wire (584 bits), 63 bytes captured (584 bits) on interfacd | 2008
Ethernet II, Src: PcsCompu_cb:de:ce (B8:88:27:cb:de:ce), Dst: RealtekU_12:35:@2 || £918
Internet Protocol Version 4, Src: 18.8.2.15, Dst: 18.8.8.33 EiE
Transmission Control Protocol, Src Port: 56391, Dst Port: 5555, Seq: 1, Ack: 1, 2330
Data (9 bytes)

N

< >

52 54 @@ 12 35 B2 @3 @@
8@ 31 83 18 48 B8 56 @6
8@ 21 c4 d7 15 b3 8b 9c
fa 8 16 53 @8 88 22 61

27 cb de ce @3 88 45 @@
20 @0 Ga 80 02 Bf Ba @0
2a 57 18 1a e6 B2 58 18
68 6T 6a 22 28 8d @a

O it wireshark_EthernetQPI781.pcapng

|| Packets

Obrazek 49-Ukdzka zachyceného TCP paketu

Kontrolni otazky:

1) Jaky je rozdil mezi TCP a UDP paketem?
2) Jaké znate protokoly transportni vrstvy?
3) K ¢emu se pouziva utilita netcat?

Pouzita literatura:
[1] https://www.samuraj-cz.com/

[2] https://cs.wikipedia.org/

: 143 - Displayed: 5 (3.5%)
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12. Aplikaéni vrstva

7

Teoreticka cast

Aplikacni vrstva je nejvyssi vrstvou v ISO/OSI modelu a je jednou z vrstev pouzivanych v
sitovych komunika¢nich modelech, jako je TCP/IP (Transmission Control Protocol/Internet
Protocol). Jejim hlavnim ucelem je poskytnout rozhrani pro uzivatele a aplikace, aby mohly
komunikovat s pocitatovou siti. Tato vrstva se nachazi na koncovych zatizenich, jako jsou
pocitace, mobilni telefony, tiskarny a dalsi sitova zatizeni.

Hlavnimi funkcemi aplikacni vrstvy jsou:

1.

Komunikace s uzivatelskymi aplikacemi: Aplikac¢ni vrstva umoznuje uzivatelskym
aplikacim, jako jsou webové prohlizece, e-mailové klienty, souborové manazery a
dalsi, komunikovat s pocitacovou siti. Poskytuje uzivateliim rozhrani pro odesilani a
pfijimani dat.

UZivatelské sluzby: Na této vrstvé jsou dostupné riizné uZzivatelské sluzby, které
umoznuji uzivatelim vyuzivat sitovych zdrojui a aplikaci. Naptiklad sluzby pro webové
stranky, elektronickou postu, pfenos souborti, spravu vzdalenych zatizeni atd.
Protokoly aplikaéni vrstvy: Komunikace mezi uzivatelskymi aplikacemi a sitovou
vrstvou vyuziva rizné aplikacni protokoly. Kazdéa aplikace pouziva svij specificky
protokol pro komunikaci s jinymi zafizenimi nebo sluzbami. Napiiklad HTTP pro
webové prohlizece, SMTP pro e-mailové klienty, FTP pro pfenos soubort atd.
Pteklad doménovych jmen: Aplikacni vrstva je také zodpovédnd za preklad
doménovych jmen (napt. www.example.com) na IP adresy, aby bylo mozné spravné
smérovat sitovy provoz.

Rizeni komunikace: Aplikagni vrstva idi komunikaci mezi uzivatelskymi aplikacemi
na riiznych koncovych zatizenich. UmoZiluje spolupraci mezi aplikacemi na riznych
platformach a sitich.

Celkové lze tici, ze aplikacni vrstva je vrstvou, kterd umoznuje uzivatelim vyuzivat rizné

sitove sluzby a aplikace, a poskytuje jim rozhrani pro komunikaci s pocitacovou siti a dal§imi
uzivateli. Kazd4 aplikace komunikuje s aplikaéni vrstvou pies sviij specificky protokol, coz
umoziuje efektivni a interoperabilni komunikaci v ramci pocitacovych siti.

0SI Model TCP/IP Model

Application layer HTTP  FTP DNS

TCP/IP Protocol Suite

Presentation layer Application layer DHCP SMTP Telnet
Session layer

Transport layer Transport layer
Network layer Internet layer

e liilay/eo Network Interface

Ethernet

Physical layer layer

Obrdzek 50 -Ukdzka protokold pro jednotlivé vrstvy OSI modelu. Zdroj[1].

Priklady aplika¢nich protokoll a sluzeb, které funguji na této vrstve:

HTTP (Hypertext Transfer Protocol) - Pouziva se pro komunikaci mezi webovymi
prohlize¢i a webovymi servery pro stahovani webovych stranek.



SMTP (Simple Mail Transfer Protocol) - Pouziva se pro pfenos e-maili mezi
postovnimi servery.

FTP (File Transfer Protocol) - SlouZi pro pienos souborti mezi klientem a serverem.
DNS (Domain Name System) - Zajistuje pieklad doménovych jmen na IP adresy.
SNMP (Simple Network Management Protocol) - Pouziva se pro spravu a
monitorovani sitovych zafizeni.

SSH (Secure Shell) - Zajistuje zabezpecenou vzdalenou spravu a prenos dat.

HTTP (Hypertext Transfer Protocol) je protokol pouzivany na aplika¢ni vrstvé pro komunikaci
mezi webovymi prohlizeci (klienty) a webovymi servery. Je to zadkladni protokol, ktery

umoznuje ptenos hypertextovych dokumentti (webovych stranek) a dalSich dat mezi klientem
a serverem. HTTP je klicovym prvkem pro fungovani internetu a webovych aplikaci.

Zakladni popis HTTP protokolu:

1.

Bezestavovy protokol: HTTP je bezestavovy, coz znamena, ze kazdy pozadavek
(request) od klienta na server je zcela nezavisly a nemé Zadné informace o predchozich
pozadavcich. Kazdy pozadavek musi obsahovat v§echny potfebné informace pro jeho
zpracovani na stran¢ serveru.

Metody pozadavkt: HTTP definuje riizné metody pozadavkl (request methods), které
umoznuji klientovi provadét rizné akce na serveru. Nékteré z nejcastéji pouzivanych
metod jsou:

e GET: Ziskani dat ze serveru (napt. webova stranka, obrazek).

POST: Odesléani dat na server (napt. formulafova data).

PUT: Aktualizace existujicich dat na serveru.

DELETE: Smazéni dat ze serveru.

Kody odpovédi: HTTP definuje rizné kody odpovedi (response codes), které informuji
klienta o stavu pozadavku. Naptiklad kéd 200 oznacuje uspesnou odpoveéd’, kod 404
oznacuje, Ze pozadovany zdroj nebyl nalezen, atd.

Adresace zdrojii: Kazdy zdroj (resource) na webu mé svou jedine¢nou adresu (URL -
Uniform Resource Locator), kterd je pouZzita pro jeho identifikaci a piistup. URL
obsahuje schéma (napf. http://), doménové jméno (napt. www.example.com) a cestu k
zdroji na serveru.

Bezpecnostni aspekty: HTTP je ptivodné nezabezpeceny protokol, coZ znamena, ze
data odeslana po siti nejsou Sifrovana, a tudiz jsou nachylna k odposlechu a manipulaci
tretimi stranami. K zajiSténi bezpecnosti se pouziva HTTPS (HTTP Secure), coz je
zabezpecena verze HTTP, kterd vyuziva SSL/TLS protokoly pro Sifrovani dat.
Session Management: Aby webové aplikace mohly uchovavat stavy mezi pozadavky
od jednoho uZivatele, pouzivaji mechanismy pro spravu relaci (session management),
jako jsou cookies nebo session tokens.



SMTP (Simple Mail Transfer Protocol) je protokol pouzivany na aplika¢ni vrstvé pro pfenos
e-mailovych zprav mezi poStovnimi servery. Je to jeden z nejzékladnéjSich protokoll pro
dorucovani elektronické poSty a umoziuje uzivateliim odesilat a piijimat e-maily.

Zakladni popis SMTP protokolu:

1.

Odesilani zprav: SMTP slouzi k odesilani e-mailovych zprav z e-mailovych klientt
(napt. Outlook, Thunderbird, Gmail) na postovni servery. Klient (odesilatel) vyuziva
SMTP pro doruceni e-mailu na server, ktery se nasledné postara o jeho doruceni na
cilovy server nebo do schranky piijemce.

Ptijimani zprav: Pokud je e-mail uren pro uzivatele na stejném serveru, ktery byl cilem
SMTP pozadavku, pak je zprava dorucena do piislusné e-mailové schranky. Pokud je
e-mail urcen pro uZivatele na jiném serveru, pak SMTP bude komunikovat s cilovym
serverem, aby zpravu dorucil na spravné misto.

Zakladni operace SMTP: Zékladni operace SMTP zahrnuyji:

e HELO/EHLO: Klient se ptedstavuje a informuje server o své identité.

¢ MAIL FROM: Klient specifikuje e-mailovou adresu odesilatele.

e RCPT TO: Klient specifikuje e-mailovou adresu piijemce.

e DATA: Klient odesila obsah e-mailové zpravy (hlavicky a télo zpravy).

e QUIT: Klient ukonc¢uje spojeni s serverem po odeslani zpravy.

SMTP relaying: SMTP protokol umoziuje relaying, coZ znamena, Ze jeden poStovni
server mize piijimat a pfedavat e-maily dal§im serverim, dokud neni zprava dorucena
na spravné misto. Tato funkcionalita je diileZitd pro pfenos e-mailli mezi riznymi
doménami a poStovnimi servery.

Bezpec€nostni aspekty: Plivodni SMTP byl nezabezpeceny protokol, coZ znamena, Ze
data (v€etné obsahu e-mailovych zprav) byla odesilana v oteviené podob¢ pies sit’. S
postupem casu byla implementovana zabezpe€ena verze protokolu znama jako SMTPS,
ktera pouziva Sifrované spojeni (obvykle TLS/SSL) pro ochranu e-mailovych zprav
béhem prenosu. Moderni e-mailové servery casto podporuji SMTPS nebo jiné
zabezpecené varianty.

Pro pfijimani e-maill na strané uzivatele se pouziva jiny protokol, jako je POP3 nebo IMAP,

ktery umoziiuje stahovani a spravu e-mailovych zprav na koncovém zatizeni.

DNS (Domain Name System) je systém, ktery slouzi k ptekladu doménovych jmen (napiiklad
www.upce.com) na IP adresy (napiiklad 195.113.142.152) a naopak. Tento systém je kli¢ovy
nebot’ pro lidi je snazsi si pamatovat doménova jména nez dlouhé ¢iselné IP adresy.

Zakladni popis DNS:

1.

Pfeklad doménovych jmen: Kdyz wuzivatel zadd doménové jméno (napf.
www.upce.com) do svého webového prohlizece nebo jiné aplikace, DNS se postara o
pieklad tohoto jména na odpovidajici IP adresu. To je nezbytné, aby prohlize¢ nebo
aplikace mohl navazat spojeni s webovym serverem, ktery hostuje danou webovou
stranku.



2. Hierarchicka struktura: DNS je organizovan do hierarchické struktury, ktera se sklada
z nekolika urovni. Nejvyssi uroven je tzv. root (kofenova) uroven, ktera zahrnuje
kotenové DNS servery. Pod timto kofenem jsou domény prvni urovné (napf. .com, .org,
.net atd.), dale nasleduji domény druhé tirovné (napt. example.com) a tak dale. Tato
hierarchicka struktura umoznuje efektivni a distribuovanou spravu doménovych jmen.

3. DNS zaznamy: Kazda doména ma v DNS nékolik zdznamli (DNS records), které
obsahuji informace o této doméné, jako je IP adresa webového serveru, ktery hostuje
webové stranky, e-mailové servery, informace o zabezpeceni (napt. SSL certifikaty) a
dalsi. Nejbéznéjsi typy DNS zaznamt jsou A (pro mapovani na IPv4 adresy), AAAA
(pro mapovani na IPv6 adresy), MX (pro e-mailové servery) a CNAME (pro aliasy na
jiné domény).

4. DNS rezoluce: Proces prekladu doménovych jmen na IP adresy se nazyva DNS
rezoluce. Pokud uzivatel zadal doménové jméno, DNS rezoluce zacne hledat
odpovidajici IP adresu od nejnizsi trovné hierarchie a postupné se vysplhava vzhiru.
Kdyz je IP adresa nalezena, je vracena uzivatelovu zafizeni a spojeni s danym serverem
muze byt navazano.

5. DNS servery: DNS je distribuovany systém a kazdda doména ma své vlastni DNS
servery, které obsahuji informace o zdznamech této domény. Kdyz se pozadavek na
pfeklad doménového jména odesle, DNS servery spolupracuji, aby co nejefektivnéji a
rychleji vyhledaly odpovidajici zaznam.

SNMP (Simple Network Management Protocol) je protokol pouzivany na aplikaéni vrstvé pro
spravu a monitorovani sitovych zafizeni. Jeho hlavnim uc€elem je umoznit spravcim siti
sledovat a fidit sitové zafizeni, sbirat statistiky, upozornovat na problémy a provadét vzdalené
konfigurace.

Zakladni popis SNMP protokolu:

1. Sbér informaci o sitovych zatfizenich: SNMP umoziuje spravcim siti sbirat informace
o ruznych parametrech a stavu sitovych zafizeni, jako jsou smérovace (routery),
piepinace (switche), servery, tiskarny atd. Tyto informace mohou zahrnovat zatiZzeni
procesoru, vytizeni linky, teplotu zafizeni, pocet pfenesenych datovych paketi, atd.

2. Management informacni baze (MIB): Kazdé sitové zatizeni, které podporuje SNMP,
obsahuje svou Management informacni bazi (MIB), coz je databaze nebo seznam
riznych spravovanych objekti. MIB obsahuje unikatni identifikatory (OID - Object
Identifiers) pro jednotlivé polozky, které jsou spravovany.

3. SNMP manaZer a agent: V prostiedi SNMP existuji dvé zakladni role - SNMP manazer
a SNMP agent. SNMP manazer je aplikace nebo systém, ktery se stara o sledovani,
spravu a sbér dat ze spravovanych zafizeni. SNMP agent je Casti software, ktera je
nainstalovana na sitovém zafizeni a poskytuje ptistup k informacim uvnitf zafizeni.
Manazer a agent komunikuji pomoci SNMP protokolu.



4.

5.

Protokolové operace: SNMP definuje nékolik zakladnich operaci, které manazer muze
provadeét:

e GET: Pro ziskani hodnoty konkrétniho spravovaného objektu v MIB.

e SET: Pro nastaveni hodnoty konkrétniho spravovaného objektu v MIB.

e GETNEXT: Pro ziskani hodnoty nasledujiciho objektu v MIB.

e GETBULK: Pro hromadné ziskani hodnot objektti v MIB.

Upozornovani (Traps): SNMP umoziuje, aby sitové zafizeni odesilalo upozornéni
(traps) manaZzeru, kdyz nastane néjaka udalost, ktera vyzaduje pozornost. To miize byt
napiiklad selhani zafizeni, pfetizeni, vypadky atd.

SNMP je klicovym néastrojem pro spravu a monitorovani siti, umoznuje efektivni a

centralizovanou spravu zafizeni a sniZzuje ¢as potifebny na diagnostiku a feSeni problému v siti.
Diky tomu mohou spravci siti 1épe kontrolovat a optimalizovat vykon a bezpecnost celé
infrastruktury.

SSH (Secure Shell) je kryptograficky sitovy protokol a aplikace pouzivand pro zabezpeceny a
Sifrovany vzdaleny pfistup k vzdalenym pocitacim nebo serverim. SSH nahradil méné

bezpecny protokol Telnet a umoziuje uzivatelim bezpecné komunikovat a provadet vzdalené
operace v ramci pocitacovych siti, jako je sprava vzdalenych serverd, pienos soubort a dalsi.

Zakladni popis SSH:

1.

Sifrované spojeni: SSH vytvaii §ifrované a zabezpecené spojeni mezi klientem a
serverem. Toto Sifrovani zajiStuje, ze veskery datovy provoz, ktery putuje ptes toto
spojeni, je zaSifrovany, a tim chranény pied odposlechem a manipulaci tfetimi stranami.
Toto zabezpecené spojeni je zejména dilezité pii zadavani citlivych informaci, jako
jsou hesla nebo ptihlasSovaci tidaje.

Autentizace: SSH pouziva riizné metody autentizace, aby ovéfil totoZnost uZivatele,
ktery se snaZi ptfihlasit na vzdaleny server. NejbéZnéjsi zpiisoby autentizace jsou
pomoci uzivatelského jména a hesla, vetejnych kli¢h a privatnich klich (kli¢ova
autentizace) nebo pomoci dalsich systémovych uzivatelskych ucti.

Vzdaleny pfistup: SSH umoziuje uzivatelim vzdélené ovladat pocita¢ nebo server z
jiného zatizeni. To znamend, Ze uzivatel mize pouzivat ptikazovy fadek (CLI) nebo
grafické uzivatelské rozhrani na svém pocitaci, aby provadel operace na vzdaleném
serveru, jako je sprava soubord, instalace software nebo konfigurace.

Ptenos souborii: Kromé vzdaleného pfistupu umoznuje SSH také bezpecny pienos
souborti mezi klientem a serverem. Pro tento ucel je Casto pouzivan program SCP
(Secure Copy) nebo SFTP (SSH File Transfer Protocol).

Podpora port forwarding: SSH podporuje port forwarding, coZ umoziuje uzivatelim
vytvaret zabezpeCené tunely pro piesmérovani sitového provozu mezi lokdlnim a
vzdalenym zafizenim. Tato funkce je uziteCna pfii pristupu k sluzbam na vzdaleném
serveru prostfednictvim zabezpeceného spojeni.



Kontrolni otazky:

1) Vyjmenujte protokoly aplikaéni vrstvy.
2) Jaky je rozdil mezi SSH a Telnetem?
3) Vyjmenujte metody které pouziva protokol http.

Pouzita literatura:

[1] https://mycomputernotes.com/



13. Sitova bezpec¢nost, Navrh jednoduché LAN sité

Teoreticka ¢ast

Sitova bezpecnost je soubor opatieni a postupll navrzenych k ochrané pocitacovych siti pred
neopravnénym piistupem, posSkozenim, unikem dat nebo jinymi hrozbami. Zahrnuje ochranu
sitové infrastruktury, komunikacnich protokoll, zatizeni a dat.

Zakladni prvky sitové bezpecnosti:

1.

Firewall: Firewall je zakladnim prvkem sitové bezpecnosti. Jedna se o systém, ktery
monitoruje a fidi komunikaci mezi pocitacovou siti a vnéjSim prostfedim. Firewall
muze filtrovat a blokovat nezddouci provoz a chrénit sit’ ped utoky.

VPN (Virtual Private Network): VPN poskytuje zabezpecené a Sifrované spojeni mezi
vzdalenymi misty pfes vefejné site, jako je internet. Pomoci VPN se lze pfipojit k siti
bezpecnéji, zejména pii ptistupu z vetejnych Wi-Fi siti nebo pfi praci na dalku.
Antivirovy software: Antivirovy software slouzi k detekci, blokovani a odstrafiovani
Skodlivého softwaru, jako jsou viry, trojské kon¢, Cervi atd. Pomahéa chranit pocitace a
sité pred infekcemi a zneuzitim.

Aktualizace a zaplaty: Aktualizace softwaru a instalace zéplat jsou dulezité¢ pro
udrzovani bezpecnosti sit€. Vyrobci pravideln¢ vydavaji aktualizace a zaplaty, které
opravuji zndmé zranitelnosti a chyby v softwaru. Je diilezité pravidelné€ aktualizovat
veskery software pouzivany v siti, v€etné operacnich systémi, aplikaci a sitovych
zafizeni.

Silné autentizace: Silnd autentizace zahrnuje pouziti vice faktori pro ovéteni identity
uzivatele. Kromé béZného hesla mohou byt vyZzadovany dalsi faktory, jako je biometrie
(otisk prstu, rozpoznavani obli¢eje) nebo generovany kod z mobilni aplikace. Tim se
ztézuje neopravnénym osobam ziskani piistupu k siti.

Sifrovani dat: Sifrovani dat se pouziva k ochrané citlivych informaci pfenasenych pies
sit’. Sifrovani zabezpecuje data tak, Ze je preméiiuje do necitelné podoby pro viechny,
kteti nemaji odpovidajici Sifrovaci klic.

Zalohovani dat: Pravidelné zalohovani dat je diilezité pro obnovu v piipad¢ utoku,
selhani systému nebo jiné ztraty dat. Zalohovani by mélo byt provadéno na bezpecném
misté mimo hlavni sitovou infrastrukturu.

Bezpecnostni politiky a Skoleni: Stanoveni jasnych bezpecnostnich politik a pravidel
pro zaméstnance a uzivatele sit¢ je dalezité. Déle je také nutné poskytovat skoleni
zaméestnanciim, aby byli obeznameni se zaklady bezpecCnosti sité a aby byli schopni
rozpoznat potencialni hrozby a spravné reagovat na né.

V praktické Casti si vytvoiime testovaci sit’ a zprovoznime v ni DHCP a FTP server. DHCP
(Dynamic Host Configuration Protocol) je sitovy protokol, ktery umoznuje automatickou
konfiguraci IP adres, podsiti, vychozich bran a dalSich sitovych nastaveni pro pocitace a
zafizeni pfipojené k siti.



Sluzba DHCP funguje na principu klient-server. DHCP server je sitovy prvek (Casto router
nebo server), ktery spravuje dostupné adresni rozsahy a sitova nastaveni. Kdyz se zafizeni
(DHCP klient) ptipoji k siti, zdda o ptidéleni konfiguracnich informaci od DHCP serveru.
Server pak ptidéluje dynamicky dostupnou IP adresu z adresniho rozsahu, spolu s dalSimi
sitovymi nastavenimi, kterd jsou potfebna pro spravnou komunikaci v siti.

Vyhody pouziti DHCP jsou:

1. Jednoduché konfigurace: DHCP umoziuje snadnou a automatizovanou konfiguraci
sitovych zafizeni bez potieby ru¢niho zaddvani IP adres a dalSich parametra.

2. Dynamické ptid¢lovani adres: DHCP umoziiuje efektivni vyuziti adresniho prostoru
tim, ze pridéluje IP adresy klientiim pouze tehdy, kdyz jsou pfipojeni k siti. Po odpojeni
adresy jsou uvolnény a mohou byt piidéleny jinym klientim.

3. Snadné sprava: DHCP umoziiuje centralizovanou spravu sitovych adres a konfiguraci.
Administrator miiZze nastavit riizné parametry v DHCP serveru, jako je délka prondjmu
adres, vychozi brana, DNS servery atd., a tyto nastaveni se automaticky aplikuji na
klienty pfipojené k siti.

4. Rychla konfigurace: KdyZ se nové zatizeni ptipoji k siti, mize DHCP server rychle
pridélit [P adresu a dalsi sitové nastaveni, coz umoziiuje rychlou a bezproblémovou
komunikaci.

FTP (File Transfer Protocol) je sitovy protokol, ktery se pouziva k ptenosu souborid mezi
pocitaci pripojenymi k siti. FTP umoznuje uzivateltim nahravat (uploadovat) soubory z jejich
pocitacii na vzdaleny server nebo stahovat (downloadovat) soubory ze vzdaleného serveru na
jejich pocitace.

FTP funguje na klient-server architektufe, kde FTP server je zafizeni nebo software, ktery
hostuje soubory a poskytuje pfistup klientim, kteti se pfipojuji k siti. FTP klient je software
nebo aplikace, kterd se pouziva k ptfipojeni k FTP serveru a provadéni operaci ptenosu souborti.

Z4kladnich funkce a charakteristika FTP:

1. Ptenos souborti: FTP umoznuje uzivateliim nahravat soubory na server (upload) nebo
stahovat soubory ze serveru (download) pomoci piikazii jako PUT (nahrat) a GET
(stdhnout).

2. Ovladani ptistupu: FTP poskytuje moZnosti pro spravu a ovladani ptistupu k souboriim
a slozkam na serveru. Uzivatelé mohou mit pfistup k ur¢itym slozkam se soubory, které
jsou jim ptidéleny nebo povoleny administratorem.

3. Autentizace: Pii ptipojovani k FTP serveru je obvykle vyzadovano ovéfeni pomoci
uzivatelského jména a hesla. To zajiSt'uje, Ze pouze opravnéni uzivatelé maji ptistup k
Serveru.

4. Rizeni pfenosu: FTP poskytuje moznosti pro izeni pfenosu soubortl, véetné moznosti
preruSeni a obnoveni ptenosu, pokud dojde k pteruSeni spojeni nebo chybé ptenosu.



5. Pasivni a aktivni méd: FTP podporuje jak pasivni, tak aktivni mod ptenosu. V pasivnim
modu se prenos provadi pomoci datového kandlu navézaného klientem, zatimco v
aktivnim moédu klient otevird datovy kandl a server se k nému pfipojuje.

Prakticka cast

V praktické ¢asti si vytvorime jednoduché propojeni dvou virtualnich pocitac¢ti Rocky server a
Rocky client, viz obrazek.
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Virtual Box Host PC

V nabidce VirtualBoxu zvolime nabidku Network Manager ( toto nastaveni VM zpfistupni
pfipojeni k internetu ).
Host-only Networks NAT Networks Cloud Networks

Name a IPv4 Prefix  IPv6 Prefix DHCP Server

NatNetwork 310.0.2.0,"24 fd17:625c:f037:2::/64 Enabled

General Options Port Forwarding
Name: | NatNetwork

IPv4 Prefix: | 10.0.2.0/24

Enable DHCP
Enable IPv6

IPv6 Prefix: | fd17:625¢:f037:2::/64
Advertise Default IPv6 Route

Reset Apply

U virtualniho pocitate Rocky Server nastavime dvé sitové karty, jedna bude piipojena
prostiednictvim NAT do internetu a druhd bude pfipojena do vnitini sité. Na tomto rozhrani



bude pak naslouchat DHCP server. Z tohoto diivodu zde bude IP adresa nastavena staticky, viz
obrazek.
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Podobna situace bude i u virtudlniho PC, kde NIC1 bude pfipojena do vnitini sité a [P adresu
ziska dynamicky od DHCP serveru. Druha NIC bude opét pripojena prostiednictvim NAT do
internetu.
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NAT (Network Address Translation) je technika pouzivané v pocitacovych sitich k prekladu
IP adres mezi rGznymi sitovymi doménami. Jejim hlavnim tGc¢elem je umoznit soukromym
sitim (napf. domacim sitim) komunikovat s vefejnou siti (napf. Internetem) pomoci jedné



vetrejné IP adresy. Kdyz zatizeni z soukromé sité (napi. pocita¢ nebo router) pozaduje ptistup
k internetu, NAT pielozi jeho interni soukromou IP adresu na vetejnou IP adresu piidélenou
poskytovatelem internetového piipojeni. Pii odpovédi na tento pozadavek NAT provede
opacny pieklad, tedy ptelozi vefejnou IP adresu na interni soukromou adresu a doru¢i odpoveéd
zpét na spravné zafizeni v soukromé siti. Pfipojeni pomoci NAT tedy vyuzijeme pro instalaci
potiebnych utilit ¢i program.

Konfigurace DHCP serveru v Rocky Linux zahrnuje nékolik kroku:

1. Instalace balicku DHCP serveru sudo yum install dhcp

2. Otevieni konfigura¢niho souboru DHCP serveru pro upravy
sudo vi /etc/dhcp/dhcpd.conf

3. Ukazka zakladni konfigurace, pfidélovani IP adres v rozsahu 192.168.1.100
192.168.1.200
# Globalni nastaveni
option domain-name "example.com";
option domain-name-servers nsl.example.com, ns2.example.com;

# Nastaveni rozsahu IP adres, ktery bude server pridélovat
subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.100 192.168.1.200;
option routers 192.168.1.1;
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.1.255;
default-lease-time 600;
max-lease-time 7200;
}
# Povoleni DHCP pro konkrétni rozhrani
allow booting;
allow bootp;
ignore client-updates;
4. Po editaci se soubor ulozi a nastavi se DHCP server tak, aby se sluzba spoustéla pfi
spusténi pocitace sudo systemctl enable dhcpd
5. Nasleduje spusténi sluzby a kontrola stavu
sudo systemctl enable dhcpd
sudo systemctl status dhcpd

Pti spravné konfiguraci by mél DHCP server spravné béZet a pfidé€lovat IP adresy klientim v
definovaném rozsahu. Ujistéte se, ze sitové rozhrani serveru je nakonfigurovano pro spravnou
sitovou konfiguraci (IP adresu, masku podsité atd.).

Spravnou ¢innost tedy ovétime zapnutim virtualniho PC Rocky klient a pomoci konzolového
ptikazu ifconfig zobrazime ptidélenou IP adresu a dalsi nastaveni.



Dalsi sluzbu kterou si nainstalujeme bude FTP server. Server poskytuje data pro ostatni
pocitace v siti. Pro pfenos souborti pouziva stejnojmenny protokol FTP (File Transfer
Protocol). Klient, ktery se pfipoji k tomuto serveru miize provadét riizné operace nad soubory
a adresafi podle ptidélenych ptistupovych prav. Pro tuto ukazku byl zvolen konfigurovatelny
FTP server s nazvem VSFTPD (Very Secure File Transfer Protocol Daemon). Tento server je
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Postup instalace VSFTPD (Very Secure FTP Daemon):

1. Oteviete termindl a pfihlaste se jako uzivatel s opravnénimi administratora (naptiklad
pomoci ptikazu sudo).

2. Nainstalujte balicek VSFTPD sudo yum install vsftpd

3. Otevieni konfigura¢niho souboru VSFTPD pro tpravy
sudo vi /etc/vsftpd/vsftpd.conf

4. 'V konfiguracnim souboru proved’te ptipadné zmény podle vasich potieb. Zde jsou
n¢ktera zédkladni nastaveni:

Zakomentovdani radku anonymous_enable=YES (zakdzaz anonymniho pristupu).
Odkomentovani radku local _enable=YES (pro povoleni pristupu lokdlnim uZivateliim).
Odkomentovani radku write_enable=YES (pro povoleni zdpisu na server).

Nastaveni chroot local user=YES (pro izolaci uzivatelii v jejich domovskych adresarich).

5. Nasleduje ulozeni konfigura¢niho souboru a nastaveni sluzby, aby se spoustéla po
startu systému sudo systemctl enable vsftpd

6. Spusténi sluzby s kontrolou stavu
sudo systemctl start vsftpd
sudo systemctl status vsftpd

Kontrolu funkénosti FTP serveru provedeme pomoci aplikace FileZilla.

FileZilla je open source FTP (File Transfer Protocol) klient a serverovy software, ktery
umoznuje pienos souborll mezi pocitaci pies sit. Je k dispozici pro rizné operacni
systémy, véetné¢ Windows, macOS a Linuxu.

FileZilla klient poskytuje uZivatelské rozhrani s intuitivnim grafickym rozhranim, které
umoziuje uzivatelim jednoduSe se piipojit k FTP serveru, prochézet soubory a adresare na
vzdaleném serveru a provadét prenosy souborti mezi klientem a serverem. Podporuje jak
standardni FTP, tak zabezpecené pienosové protokoly jako SFTP (SSH File Transfer Protocol)
a FTPS (FTP over SSL/TLS).

FileZilla nabizi rizné funkce, v€etné moznosti spravovat oblibené servery, pienosovych front,
prerusenych ptfenost, vzdalené spravy souborii a spravy uzivatelskych opravnéni. Klient také
umoziuje nastavit Sifrovani pifenosu, omezit rychlost pfenosu a spravovat piipojeni
prostfednictvim proxy servertl.
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Kontrolni otazky:

1) Jaké jsou zakladni prvky sitové bezpecnosti?
2) K ¢emu slouzi sluzba DHCP?
3) Jaky protokol se pouziva pro pienos soubori?

Pouzita literatura:
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