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Uvod do DevOps

Uvod do DevOps

DevOps je soubor postupt a kulturnich filozofii zaméfenych na zkraceni zivotniho cyklu vyvoje softwaru, posileni spoluprace mezi vyvojovymi a
provoznimi tymy a zlepSeni kvality produkt(. Termin "DevOps" v sobé spojuje slova "vyvoj" a "provoz", coz odrazi jeho cil integrovat a zefektivnit
tyto tradi¢né oddélené role. DevOps vznikl z potieby zlepsit agilitu poskytovani IT sluzeb, vyvinul se z agilni metodiky a pfizpGsobil jeji principy
kontextu softwarovych operaci.

Mezi hlavni cile DevOps patii zrychleni doby uvedeni na trh, snizeni miry selhani novych verzi, zkraceni doby mezi opravami a zlep3eni stfedni
doby do obnovy. Podporou kultury spoluprace a integrace pomaha DevOps odstranit Uzka mista, zlepsit efektivitu a zvysit celkovou produktivitu.
Mezi vyhody patfi:

e Zrychleni doby nasazeni: Automatizaci a zefektivnénim procesu nasazeni mohou organizace rychleji vydavat nové funkce a opravy.

e ZlepsSeni spoluprace a komunikace: Odbourani sil mezi tymy zvySuje transparentnost a efektivitu.

o Zvyseni efektivity a snizeni naklad(i: Automatizace snizuje mnozstvi manualni prace, chyb a spotrebu zdrojl.

o Zvyseni kvality a spokojenosti zakaznikd: Nepretrzité smycky zpétné vazby zajistuji, Ze potreby zakaznikl a standardy kvality jsou plnény
okamzité.

Klicove koncepty DevOps

Kontinualni integrace (Cl - continuous integration)

Kontinualni integrace zahrnuje automatickou integraci zmén kédu od vice pfispévatell do hlavniho Ulozisté nékolikrat denné. Mezi klicové
postupy patii udrzovani jediného zdrojového UloZisté, automatizace sestavovani a ovérovani kazdé integrace pomoci automatizovanych testd. Tim
se zajisti v¢asné odhaleni chyb integrace a omezi se problémy s integraci.

Kontinualni dodavani (CD - continuous delivery) a kontinudlni nasazovani (CD continuous deployment)

Kontinualni dodavani rozsifuje Cl tim, Ze zajistuje, aby software mohl byt kdykoli uvolnén do produkce. Zahrnuje automatizaci procesu uvolfiovani
tak, aby bylo mozné nasadit jakoukoli verzi do jakéhokoli prostfedi s minimalnim manuélnim zasahem. Kontinualni nasazovani jde jesté o krok
dale tim, Ze automaticky nasazuje kazdou zménu, ktera projde pipeline, do produkce.

Zivotni cyklus DevOps

Zivotni cyklus DevOps je nepretrzita smycka sestavajici z osmi fazi:

. Plan: Iniciace projekt(, definovani pozadavkl a planovani verzi.

. Code: Psani, kontrola a integrace kédu a sprava fizeni verzi.

. Build: Prevadéni kodu do spustitelnych reseni a automatizace sestaveni.

. Test: Automatizace a provadéni testovani kddu za Ucelem zajisténi kvality.

. Release: Provadeéni testll a testovani: Sprava schvalovani vydani a automatizace procesti vydani.
. Deploy: Vydavani novych verzi: Automatizace a sprava procest nasazeni.

. Operate: Provozovani: Sprava a podpora provoznich systému.

. Monitor: Monitorovani aplikaci a infrastruktury z hlediska vykonu a stavu.
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Terminologie

¢ Infrastruktura jako kod (1aC): Sprava a zajistovani infrastruktury prostrednictvim kédu namisto manualnich proces.

¢ Mikrosluzby: Architektonicky styl, ktery strukturuje aplikaci jako soubor malych autonomnich sluzeb.

» Kontejnerizace: Zapouzdreni nebo zabaleni softwarového koédu a vsech jeho zavislosti tak, aby mohl byt jednotné a konzistentné
provozovan v jakékoli infrastrukture.

o Orchestrace: Automatizace spravy, koordinace a usporadani slozitych pocitacovych systémd, sluzeb a middlewaru.

Prehled casto uZivanych nastrojd v ramci DevOps praktik

¢ Git (Mercurial): Distribuovany systém spravy verzi pro sledovani zmén ve zdrojovém koédu béhem vyvoje softwaru.
* Jenkins (TeamCity, Circle Cl, ArgoCD): Automatizacni server, ktery se pouziva k automatizaci fazi sestavovani, testovani a nasazovani

softwaru.
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¢ Docker (Podman, LXC, LXD): Platforma pro vyvoj, pfenaseni a spousténi aplikaci v lehkych kontejnerech.
o Kubernetes (Docker Swarm): Systém pro automatizaci nasazeni, skalovani a spravu (orchestraci) kontejnerovych aplikaci.
¢ Ansible (Chef, Puppet): Systém automatizované spravy konfigurace (a softwaru) na serverech s vyuzitim definovanych pravidel

Vyzvy a feSeni v oblasti DevOps

Zavadéni DevOps muze predstavovat vyzvy, jako je kulturni odpor, integrace starSich systému a bezpecnostni rizika. Mezi feSeni patfi podpora
kultury neustéalého uceni, integrace bezpecnostnich postupli do procesu DevOps (DevSecOps) a pouzivani modularnich architektur pro zlepseni
prizpUsobivosti systému.

DevOps neni jen soubor nastrojd nebo postupt, ale kulturni zména, ktera podporuje spolupraci mezi tradi¢né oddélenymi rolemi vyvoje softwaru
a provozu IT. Pfijetim postupt DevOps mohou organizace zvysit efektivitu, kvalitu a spokojenost zakaznikd.

Naposledy zménéno: Ctvrtek, 21. brezna 2024, 09.36
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DevOps vs SRE

DevOps vs. SRE (Site Reliability Engineering)

e DevOps: Koncept DevOps vznikl z potieby zvysit efektivitu organizace preklenutim rozdilu mezi vyvojem softwaru (Dev) a provozem IT
(Ops). Jejim Ucelem je zkrétit Zivotni cyklus vyvoje systému, zajistit nepretrzité dodavani a zvysit kvalitu a spolehlivost softwaru
prostrednictvim spole¢ného a iterativniho pristupu.

o SRE (Site Reliability Engineering): Cilem SRE, které vymyslela spolecnost Google, je vytvaret skalovatelné a vysoce spolehlivé softwarové
systémy. Tento termin a praxe zavadéji systematiCtéjsi pristup k dosazeni spolehlivosti prostfednictvim inZzenyrskych a provoznich postupt
se zamérenim na automatizaci, Skalovatelnost a metriky spolehlivosti. SRE Ize povazovat za implementaci DevOps se specifickym dlirazem

na spolehlivost.
Klicové zasady:

o DevOps:
o Spoluprace a komunikace mezi vyvojari a provozem IT.
o Automatizace procesu nasazeni (Cl/CD).
o Neustalé zlepSovani a uceni.
e SRE:
o Diraz na inzenyrska feseni provoznich problémi.
o Méfeni a monitorovani za Ucelem stanoveni referencnich hodnot a cilG spolehlivosti.
o Sdileni odpovédnosti mezi vyvojafi a provozovateli s cilem vytvorit Skalovatelné a spolehlivé systémy.

Praktiky a nastroje:

e DevOps: Zahrnuje postupy jako kontinualni integrace (Cl), kontinualni dodavka (CD), infrastruktura jako kéd (laC) a monitorovani a
protokolovani. Mezi nastroje casto spojené s DevOps patfi Jenkins, Git, Docker, Kubernetes a Ansible.

o SRE: Zavadi postupy, jako jsou cile Grovné sluzeb (SLO), ukazatele Grovné sluzeb (SLI), rozpocty chyb a snizovani pracnosti. Mezi bézné
nastroje patfi Prometheus pro monitorovani, Terraform pro infrastrukturu jako kod a rdzné nastroje pro logovani a spravu incidentd.

Cile a metriky:

o DevOps: Cilem je zkratit dobu uvedeni na trh, zvysit Cetnost nasazeni a zlepsit celkovy Zivotni cyklus aplikaci od vyvoje po provoz. Metriky
se Casto zaméruji na ¢etnost nasazeni, dobu realizace zmén, miru selhdni zmén a stfedni dobu do obnovy (MTTR).

¢ SRE: Zaméfuje se na spolehlivost a provozuschopnost systému a usiluje o splnéni nebo prekroceni predem stanovenych cilG Grovné sluzeb.
Metriky v oblasti SRE zahrnuji ukazatele Urovné sluzeb (SLI), cile Urovné sluzeb (SLO) a rozpocty chyb, které kvantifikuji prijatelné Grovné
rizika sluzeb.

Kulturni aspekty:

o DevOps: Podporuje kulturu spoluprace, pfi niz se odbouravaji bariéry mezi vyvojovymi a provoznimi tymy. Tento kulturni posun podporuje
sdilenou odpovédnost, transparentnost a neustalé zlepsovani.

o SRE: SRE sice sdili étos spoluprace DevOps, ale zdlraziuje disciplinovanéjsi pfistup k méreni a dosahovani spolehlivosti. Kultura SRE se fidi
daty a klade velky dlraz na automatizaci a omezeni manuélni prace nebo "dfiny".

Zaver:

Prestoze cilem DevOps i SRE je zlepsit vykonnost a spolehlivost softwarovych systém, pristupuji k tomuto cili z trochu jinych Uhld. DevOps se
zaméruje na zlepseni celého zivotniho cyklu vyvoje softwaru prostfednictvim spolupréace a automatizace. Naproti tomu SRE se zaméruje konkrétné
na spolehlivost systému, a to pomoci souboru inZzenyrskych postupl a provoznich strategii. SRE vsak Ize povazovat za specifickou implementaci

principl DevOps s pfidanym ddrazem na metriky a standardy spolehlivosti. V praxi se tyto discipliny vyznamné prekryvaji a mohou se vzajemné
dopliovat pfi dosahovani vysoce efektivniho a spolehlivého procesu dodavani softwaru.

Naposledy zménéno: Ctvrtek, 21. brezna 2024, 08.43
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Praktické seznameni s verzovacim nastrojem Git

Git
Zakladni charakteristika Gitu

e popularni verzovaci systém

e open source, silnd komunita, aktivné vyvijen

¢ distribuovany verzovaci systém (kazdy klient ma typicky u sebe dostupnou kompletni kopii repozitare a jeho historie)

o zaklad pro mnoho online platforem pro hostovani repozitar - GitHub, GitLab, BitBucket, ...

o veskeré operace se provadéji pres konzolovy nastroj Git, existuje fada nastaveb a implementaci v ramci rozlicnych IDE a editord

Zakladni Git prikazy

Presunite se do cilové slozky - cd /cesta

Inicializujte novy Git repozitai pomoci git init. Pfikaz init vytvafi novy repozitaf, v praxi to znamena, Ze dojde k vytvoreni slozky ".git", ktera
obsahuje zékladni metadata repozitare a pozdéji i jeho kompletni obsah. Nové vytvoreny repozitaf neobsahuje zadny commit a je nastavena
vychozi vétev (branch) main (pfip. master, starsi varianta vychozi vétve).

Ve slozce vytvorte soubory index.html a style.css a vlozte do néj néjaky obsah. Nyni je ¢as vytvorit commit. Soubory je nejdfive nutné zaradit do
sledovani v rdmci repozitare - externi soubory jsou ve vychozim stavu zcela ignorovany. Pfikazy git add index.html a git add style.css zaradi
soubory do sledovanych. Nyni je mozné vytvofit commit se stanovenou commit message git commit -m "prvni commit".

Vyse uvedené bud Uspésné vytvorilo commit nebo skoncilo chybovym hlasenim, Ze dosud neni git nakonfigurovan. Pokud poprvé pouzivate Git,
je nutné nastavit jméno a email, ktery bude v metadatech commitd figurovat jako autor zmény. Provedenim git config --global user.name
"Jméno Autora" a git config --global user.email "autor@email.cz" je dokoncena nezbytna konfigurace. Nyni je treba pfikaz commit
zopakovat.

Vyse uvedeny postup je mozné opakovat a vytvorit dalsi commity. Pro soubory, které jsou jiz sledovany v repozitafi Ize uzit zkratku a commitnout
je vSechny bez pridavani pomoci add, a to prikazem git commit -am "automaticky potvrdi vSechny sledované soubory".

Historii repozitare si Ize prohlédnout s vyuzitim git log ¢i zakladni grafické nastavby gitk. Zobrazeni v git log Ize vylepsit mnoha prepinaci, napf.:
git log --pretty --graph --oneline zobrazi prehledny ascii graf v konzoli.

Aktualni stav repozitare je mozné kdykoliv zobrazit pfikazem git status. Prikaz je rovnéz uzitecny ke sledovani oznacenych zmén ke commitnuti,
pribéhu merge/rebase procesu aj.

Vétvenf / branching

Pro vytvoreni nové vyvojové vétve se uziva prikaz git branch nazev-nové-vétve, prikaz ji pouze vytvori, aktivni vétev neni zménéna. Pfepnout se
na jinou vétev Ize pomoci git switch nazev-vétve (nebo starsi varianta git checkout nazev-vétve).

Pokud byl vyvoj v jiné vétvi dokonéen a je ¢as zahrnout zmény do hlavni vyvojové vétve, je tieba se prepnout do cilové (hlavni vyvojové) vétve git
switch main a nasledné provést slouceni git merge nazev-vyvojové-vétve. Tento proces je automatizovan, ale ne vzdy dokaze vsechny zmény
sloucit automaticky, mize dojit ke konfliktim. Stav je oznamen do konzole a Ize jej aktivné sledovat pomoci git status. Pokud dojde ke
konfliktim, je nutné je rucné upravit (v textovém editoru) a nasledné potvrdit zmény pomoci git add a poté dokoncit merge.

Synchronizace se vzdalenymi repozitafi

Pro praci se vzdalenymi repozitafi slouzi prikazy fetch a push, jako jejich nastavby pak funguji i prikazy pull a clone.

Prikaz git clone je uzitecny ve chvili, kdy nechceme zakladat novy repozitar, ale vychazet ze vzdaleného repozitare. Pomoci git clone https://url-
vzdaleného-repozitafre dojde k provedeni procesu klonovani vzdaleného repozitare a tento vzdaleny repozitar je nasledné nastaven jako
vzdaleny repozitaf pod nazvem origin. Spravovat vzdalené repozitare Ize pomoci git remote. Typicky pfikazem git remote add origin
https://cesta-k-repo-origin se provadi provazani pravé s vychozim vzdalenym repozitarem, ale vzdalenych repozitaii maze byt k dispozici vice a
pod rdznymi nazvy.

Prikaz git fetch stahuje zmény ze vzdaleného repozitare, ale neprovadi jejich slouceni s aktivni vétvi. Zkratka git pull provede i okamzity merge
(nebo jinou operaci dle konfigurace) do lokalni vétve.
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Pro zaslani zmén na vzdaleny repozitar se vyuziva prikaz git push [specifikace-zaslanych-vétvi]. Typické pouziti zahrnuje pfi prvnim pushnuti
provedeni git push -u origin main, kdy je nastavena "upstream" vétev a poté je mozné provadét push do této vétve pouze prikazem git push.

Praktické cviceni

V ramci procviceni ¢innosti s Gitem:

e vytvorte novy prazdny repozitar

¢ vlozte do néj zdrojové kody jednoduché aplikace (Hello world postaci)

e vytvorte novou vyvojovou vétev a provedte na ni zmény

¢ vytvorte konflitni zmény (stejny soubor, stejné misto v souboru) i na vétvi main
e provedte merge

e vytvorte repozitar na sluzbé jako je GitHub, GitLab i jiné

¢ nahrajte obsah repozitare do vzdaleného repozitare

Naposledy zménéno: nedéle, 24. biezna 2024, 14.34
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DevOps principy

Prehled principt DevOps

Zakladni principy DevOps jsou navrzeny jako voditko pro postupy, které jsou zakladem kooperativniho a vysoce efektivniho pfistupu k vyvoji a
nasazovani softwaru. Pochopeni téchto zasad je pro efektivni implementaci postupt DevOps klicové. Zaméruji se na zlepseni spoluprace mezi
vyvojovymi a provoznimi tymy, automatizaci opakujicich se Ukol(, neustalé zlepsovani procest a produktd a vyuzivani zpétné vazby a
monitorovani ke zvyseni vykonnosti a spolehlivosti systému.

Spolupréce a komunikace

DuleZitost tymové spoluprace mezi vyvojovymi a provoznimi oddélenimi - V modelu DevOps vyvojové a provozni tymy Uzce spolupracuji v
prabéhu celého zivotniho cyklu vyvoje softwaru. Cilem této spoluprace je odbourat tradi¢ni sila, omezit Gzka mista a zrychlit terminy dodani.

postupy.

Nastroje a postupy pro zlepSeni spoluprace - Néstroje, jako jsou systémy pro spravu verzi (napf. Git), platformy pro kontinudlni integraci a
kontinualni nasazeni (CI/CD) (napf. Jenkins, GitLab CI/CD) a komunikacni platformy v realném case (napf. Slack, Microsoft Teams), usnadnuji lepsi
spolupraci. Transparentni a inkluzivni pracovni prostredi podporuji také postupy, jako jsou pravidelné stand-up schizky, parové programovani a
sdilend dokumentace.

Automatizace

Uloha automatizace v DevOps - Automatizace je zakladnim kamenem filozofie DevOps. Diky automatizaci opakujicich se a manualnich tkolti se
tymy mohou soustredit na strategictéjsi a kreativnéjsi praci. Automatizace v DevOps obvykle zahrnuje nasazovani kédu, testovani, konfiguraci a
monitorovani, coz pomahéa omezit lidské chyby, zlepsit konzistenci a zrychlit procesy.

Pfinosy automatizace opakujicich se Uloh - Automatizace vede k predvidatelnéjsim vysledklim, snizuje pravdépodobnost chyb a umoznuje
rychlejsi zpétnou vazbu a cykly Feseni. Podporuje také Skalovatelnost tim, Ze usnadnuje spravu slozitych systémd a nasazeni, coz v konecném
disledku vede k efektivnéjsimu a spolehlivéjsimu poskytovani sluzeb.

Neustalé zlepSovani

Prijimani zmén a neustalé uceni - Neustalé zlepsovani v DevOps znamena neustalé hledani zpisob, jak systémy, nastroje a procesy vylepsovat.
Zahrnuje prijeti rstového mysleni, kdy se zpétna vazba pouziva jako nastroj pro pozitivni zmény a nelspéchy jsou vnimany jako pfilezitost k
uceni a rastu.

Zavedeni smycek zpétné vazby pro neustalé zlepSovani - Smycky zpétné vazby jsou mechanismy, které usnadnuji neustalé zlepsovani tim, ze
umoznuji tymdm premyslet o vysledcich svych ¢innosti a Cinit informovana rozhodnuti. V systému DevOps m(ize zpétna vazba pochazet z
rlznych zdrojl, véetné recenzi kodu, zpétné vazby od uzivatell, vykonnostnich ukazatelG a hodnoceni po incidentech. Zaclenéni smycek zpétné
vazby do vyvojového cyklu zajistuje, Ze tym prizplsobuje a vyviji své postupy na zékladé reélnych dat a zkusenosti.

Monitorovani a zpétné vazba

DuleZitost monitorovani v DevOps - Monitorovani v DevOps presahuje tradicni systémové metriky a zahrnuje vykonnost aplikaci, zkusenosti
uzivateld a obchodni vysledky. Efektivni monitorovani poskytuje prehled o stavu a vykonnosti systém( a pomaha tymim predvidat problémy
drive, nez ovlivni uzivatele, a pfijimat rozhodnuti zalozena na datech.

Vyuziti zpétné vazby k proaktivnimu zlepSovéni - Zpétna vazba z monitorovacich nastrojd by méla byt systematicky integrovéna do procesu
vyvoje. To mlize zahrnovat nastaveni upozornéni na anomalie, provadéni analyz pficin opakujicich se problém0 a vyuzivani poznatkd ziskanych z
monitorovani k urovani priorit vyvoje a provoznich zlepseni. Aktivni reakci na zpétnou vazbu mohou tymy zvysit spolehlivost systému a
spokojenost uzivatel(.

Naposledy zménéno: Ctvrtek, 21. bifezna 2024, 09.00
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Praktické seznameni s Docker (kontejnerova virtualizace) - spusteni kontejneru

Po nainstalovani Docker Ize zacit experimentovat s jeho pfikazy a moznostmi. Pro zacatek bude stazen kontejner "busybox", coz je minimalisticka
linuxova distribuce obsahujici pouze zakladni nastroje. Pomoci néj se seznamime se zaklady Dockeru. Pfikazem:

$ docker pull busybox

Prikaz pull stahne obraz busyboxu z registru Docker a ulozi jej do naseho systému. Prikazem docker images muizete zobrazit seznam vsech
obrazl v systému.

$ docker images

REPOSITORY TAG IMAGE ID CREATED VIRTUAL SIZE
busybox latest c51f86c28340 pred 4 tydny 1,109 MB

Spustme nyni kontejner Docker zaloZeny na tomto obrazu. K tomu pouzijeme prikaz docker run.

$ docker run busybox

$

Vysledek vypad4, jako zZe se vlastné nic nestalo. Nicméné kontejner byl skutecné spustén. Busybox nicméné definuje jako spoustény proces
"prazdny prikaz", ktery se rychle vykona a skonci. Jeho ukoncenim je rovnéz ukoncen zivotni cyklus kontejneru. Pomoci docker run je mozné
ovlivnit prikaz, ktery bude v kontejneru spustén:

$ docker run busybox echo "hello from busybox"

%ello from busybox

Nyni doslo k vypsani textového vystupu, stéle plati, ze tento prikaz byl velmi rychle proveden a po jeho skonceni byl ukoncen i samotny kontejner
busyboxu. Bézici kontejnery je mozné vypsat pomoci docker ps:

$ docker ps

kONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES

Protoze zadny kontejner nebézi, vidime prazdny fadek. Variant: docker ps -a; vypisuje vSechny existujici kontejnery

$ docker ps -a

CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES

305297d7a235 busybox "uptime" pred 11 minutami Ukonceno (@) pred 11 minutami distracted_goldstine
ff0a5c3750b9 busybox "sh" pred 12 minutami Ukonceno (@) pred 12 minutami elated_ramanujan
14e5bd11d164 hello-world "/hello" pred 2 minutami Ukonceno (@) pred 2 minutami thirsty_euclid

Vyse uvedeny vystup obsahuje dfive spusténé kontejnery, které sice nyni nebézi, ale jsou stale pritomny v paméti/souborovém systému dockeru.
Nad libovolnym kontejnerem je mozné spustit i interaktivni session a experimentovat tak uvnitr béziciho kontejneru:

$ docker run -it busybox sh

/#ls

ﬁin dev etc home proc root sys tmp usr var

/ # uptime

‘ 05:45:21 up 5:58, © uzivatell, primérna zatéz: .00, 0.01, 0.04

Vsechny nasledujici prikazy jsou jiz spoustény uvniti kontejneru. Uvnitf je vidét virtualni souborovy systém, ktery je v zékladu izolovany od toho,
kde bézi docker. Po ukonceni session dojde opét k ukonéeni kontejneru.

Nyni je mozné jiz nepouzivané kontejnery smazat z diskového Ulozisté:
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$ docker rm 305297d7a235 ff0a5¢3750b9

305297d7a235
ffoa5c3750b9

V prikazu je mozné uvést ID kontejneru (nebo vice ID kontejnerd) nebo jejich nazvy.

Jelikoz predchozi kontejnery byly zcela izolovany od vnéjsiho prostredi, nabizi prikaz docker run rfadu prepinacd a voleb, které umoznuji nastavit
provézani s redlnym diskovym a sitovym prostiedim. Jedny z moznosti jak zpfistupnit kontejner je napfiklad uvedena u zékladniho obrazu
webového serveru Apache:

$ docker run -dit --name my-apache-app -p 8080:80 -v "$PWD":/usr/local/apache2/htdocs/ httpd:2.4

Parametr -d je zkratkou pro detach, kontejner je po spusténi presunut na pozadi a ponechan spustény. Parametr -p (port) provadi mapovani
portd, v tomto pripadé port 8080 hostitelského systému napoji na port 80 uvnitf kontejneru. Parametr -v (volume) provadi napojeni souborovych
systémd, v tomto pripadé cestu "$PWD", kde $PWD je Linuxova proménna prostredi, kterd obsahuje aktualni pracovni adresar (je zde mozné uvést
cestu pfimo), napoji do cesty /usr/local/apache2/htdocs v kontejneru. Stadi tak v aktuélni pracovni slozce vytvorit soubor index.html s obsahem
"Hello World", spustit uvedeny pfikaz a nasledné v hostitelském systému spustit webovy prohlize¢ a otevrit adresu http://localhost:8080, prohlize¢
by mél zobrazit "Hello World" poskytnuté pomoci webserveru Apache bézicim v kontejneru.

Naposledy zménéno: pondéli, 25. bfezna 2024, 16.23
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DevOps a cloud

Uvod do cloud computingu

Cloud computing predstavuje poskytovani vypocetnich sluzeb - server(, Ulozist, databazi, siti, softwaru, analytiky a inteligence - prostfednictvim
internetu ("cloudu"), které nabizi rychlejsi inovace, flexibilni zdroje a Uspory z rozsahu. V dnesnim digitalnim véku se cloud computing stal
zékladem pro podniky, které se snazi zajistit efektivitu, Skalovatelnost a nékladovou efektivitu svych IT operaci. Umoziuje firmam vyhnout se
pocatecnim nakladiim a slozitosti vlastnictvi a udrzby IT infrastruktury a misto toho zvolit model "pay-as-you-go".

Rdzné typy cloudovych sluzeb: laa$, PaaS, SaaS

¢ Infrastruktura jako sluzba (laaS): Poskytuje virtualizované vypocetni zdroje pres internet. Nabizi zakladni vypocetni infrastrukturu: servery,
Ulozisté a sitové prostredky, které uZivatelim umoznuji provozovat libovolny operacni systém nebo aplikace. Priklady: Amazon Web
Services (AWS), Microsoft Azure a Google Compute Engine.

¢ Platforma jako sluzba (PaaS): Nabizi béhové prostredi pro vyvoj, testovani a spravu aplikaci. PaaS je navrzena tak, aby vyvojariim
usnadnila rychlé vytvareni webovych nebo mobilnich aplikaci bez starosti o nastaveni nebo spravu zakladni infrastruktury serverd, dlozist,
siti a databazi potfebnych pro vyvoj. Mezi priklady patfi Google App Engine, Microsoft Azure App Services a Heroku.

¢ Software jako sluzba (SaaS): Dodava softwarové aplikace pres internet na zakladé predplatného. Poskytovatelé SaaS spravuji
infrastrukturu a platformy, na kterych aplikace bézi. Priklady: Google Workspace, Salesforce a Microsoft 365.

Synergie DevOps a cloudu

Cloud computing a DevOps jsou vzajemné propojené strategie, které zvysuji agilitu a efektivitu vyvoje a nasazovani softwaru. Cloud nabizi idealni
prostredi pro implementaci postup’ DevOps diky své flexibilité, skalovatelnosti a dostupnosti zdroji. V kontextu DevOps cloud poskytuje zdroje
na vyzadani, coz tymim umoznuje rozjizdét a skalovat infrastrukturu podle potreby bez pocatecnich investic nebo zpozdéni.

Synergie mezi DevOps a cloud computingem spociva v jejich spolecném zaméreni na zlepseni spoluprace, automatizaci a bezproblémovou
integraci v celém zivotnim cyklu vyvoje. Cloudova prostredi podporuji DevOps tim, Ze poskytuji fadu automatizovanych nastrojl a sluzeb pro
kontinualni integraci a kontinualni dodavku (CI/CD), infrastrukturu jako kod (laC) a monitorovani a analyzu, které jsou nezbytné pro efektivni
implementaci DevOps.

Pfinosy integrace cloudu do DevOps

Integrace cloudovych sluzeb do postupt DevOps pfinasi fadu vyhod, mezi néz patfi:

« Skalovatelnost a flexibilita: Cloudové prostiedi umozAuji tymim DevOps $kalovat zdroje nahoru nebo dolli podle poptavky, co? zajistuje
optimalni vykon a nakladovou efektivitu.

¢ Rychlost a efektivita: Cloudové sluzby umoznuji rychlé poskytovani zdroj(, coz vyrazné zkracuje dobu potfebnou k nastaveni infrastruktury
a prostredi. Tim se zrychluji vyvojové cykly a doba uvedeni na trh.

o Zlepseni spoluprace: Cloudové platformy usnadnuji lepsi spolupraci mezi vyvojovymi, provoznimi a dalsimi tymy tim, ze poskytuji sdilena a
konzistentni prostredi dostupna odkudkoli.

e Zlepsené inovace: Diky snizeni rezijnich naklad(i na spravu infrastruktury se mohou tymy vice soustredit na inovace a zlepsovani funkci
aplikaci.

« Uspora nakladii: Vyuzitim modelu priibézného placeni cloudovych sluzeb mohou organizace vyrazné snizit naklady spojené s nedostate¢né
vyuzivanymi zdroji.

Zavérem lze fici, ze kombinace DevOps a cloud computingu méni zpUsob vyvoje, nasazeni a spravy softwaru. Vyuzitim moznosti cloudu mohou
tymy DevOps dosahnout vyssi efektivity, lepsiho vykonu a rychlejsich inovaci.

Naposledy zménéno: Ctvrtek, 21. brezna 2024, 09.04
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Cloud poskytovatelé a DevOps nastroje

Cloudovi poskytovatelé a nastroje

Prehled hlavnich poskytovatelli cloudu: AWS, Azure, Google Cloud

AWS (Amazon Web Services): AWS je komplexni a Siroce rozsifena cloudova platforma, které nabizi vice nez 200 pIné funkénich sluzeb z
datovych center po celém svété. AWS je proslulad svou viestrannosti a rozsahlou nabidkou sluzeb a poskytuje fadu nastrojl a sluzeb pro
vypocetni techniku, Ulozisté, databaze, analytiku, strojové uceni a postupy DevOps.

Azure (Microsoft Azure): Cloudova platforma spolecnosti Microsoft nabizi Sirokou $kalu cloudovych sluzeb, véetné Feseni pro vypocetni
techniku, analytiku, Ulozisté a sité. Azure podporuje rlizné programovaci jazyky, frameworky a operacni systémy a poskytuje robustni sluzby
pro DevOps, napfiklad Azure DevOps, ktery se bezproblémové integruje s nastroji pro vyvoj softwaru spolec¢nosti Microsoft.

Google Cloud Platform (GCP): GCP je znama svymi vysoce vykonnymi vypocetnimi a datovymi analytickymi schopnostmi a poskytuje
Skalovatelné a spolehlivé cloudové sluzby. Google Cloud klade velky diiraz na umélou inteligenci a strojové uceni a nabizi také rizné
nastroje a sluzby prizplsobené pro DevOps, véetné Google Cloud Build, Container Registry a Kubernetes Engine.

Klicové cloudové nastroje a sluzby pouzivané v DevOps

Continuous Integration and Continuous Delivery (Cl/CD): Nastroje jako AWS CodeBuild, Azure Pipelines a Google Cloud Build
automatizuji proces integrace zmén koédu a nasazovéani aplikaci do produkénich prostredi.

Infrastruktura jako kéd (laC): Sluzby jako AWS CloudFormation, Azure Resource Manager a Google Cloud Deployment Manager umoznuji
tym0Om definovat a poskytovat cloudovou infrastrukturu pomoci kédu.

Monitorovani a protokolovani: Nastroje jako Amazon CloudWatch, Azure Monitor a Google Operations (dfive Stackdriver) poskytuji
monitorovani, protokolovani a diagnostiku aplikaci a infrastruktury v cloudu.

Sprava konfigurace a automatizace: Reéeni jako AWS OpsWorks, Azure Automation a Google Cloud Operations Suite (pro monitorovani,
protokolovani a diagnostiku) poméahaji spravovat konfigurace serverd, provozovat aplikace a automatizovat opakujici se Ulohy.

Reseni DevOps zalozen4 na cloudu

Cloudova reseni DevOps nabizeji integrovana prostiedi pro spravu celého Zivotniho cyklu vyvoje softwaru, od kddovani a testovani az po nasazeni

a monitorovani. Tato feseni usnadnuji spolupraci mezi tymy, zefektiviuji pracovni postupy a zvysuji efektivitu. Vyuzitim cloudovych CI/CD

pipelines mohou tymy automatizovat vytvareni, testovani a nasazovani aplikaci, ¢imz se zrychli doba uvedeni na trh a zajisti konzistence a kvalita.

Pripadové studie pracovnich postupli DevOps pohanénych cloudem:

1. Komer¢ni spolec¢nost Skalujici pomoci AWS: Pfipadova studie o tom, jak spolecnost zabyvajici se elektronickym obchodem vyuzila sluzby

AWS jako AWS CodeDeploy, AWS Lambda a Amazon ECS k automatizaci procesl nasazeni, spravé bezserverovych funkci a skalovani
kontejnerovych aplikaci, coz vedlo ke zkraceni doby nasazeni a zvyseni skalovatelnosti.

2. Firma poskytujici financni sluzby inovuje na platformé Azure: Tato pfipadova studie zkouma, jak firma poskytujici financni sluzby pfijala

Azure DevOps (v¢etné Azure Pipelines a Azure Repos) a Azure Kubernetes Service (AKS), aby zefektivnila svdj proces dodavani softwaru,
zlepsila bezpecnost a zachovala soulad s predpisy.

3. Transformace medialni spolecnosti pomoci Google Cloud: Priklad medialni spolecnosti, kteréa vyuzila Google Kubernetes Engine (GKE) a

Google Cloud Build k modernizaci Zivotniho cyklu vyvoje aplikaci, snizeni nakladd na infrastrukturu a zvyseni frekvence nasazovani.

Naposledy zménéno: Ctvrtek, 21. biezna 2024, 09.08
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Dohled a odpovednosti

Tymova dynamika a spoluprace

DevOps zasadné méni zpUsob interakce a spoluprace IT tymG. Odbouranim tradi¢nich sil mezi vyvojem, provozem a zajisténim kvality podporuje
DevOps kulturu sdilené odpovédnosti a neustalého zlepSovani. Tato integrovana tymova struktura podporuje otevienou komunikaci a spolupréci,
coz vede k inovativnéjsim fesenim a rychlejsimu reseni problémd.

V prostiedi DevOps jsou ¢lenové tymu povzbuzovani k tomu, aby prekracovali hranice svych tradi¢nich roli. Vyvojafi mohou prebirat provozni
Ukoly, zatimco provozni pracovnici mohou byt zapojeni do procesu vyvoje jiz od dfivéjsi faze. Tato mezioborova spoluprace zajistuje, ze software
je navrzen s ohledem na provozuschopnost a Ze nasazeni je stabilnéjsi a spolehlivéjsi.

Strategie pro efektivni tymovou praci a komunikaci v prostfedi DevOps

e Podpora kultury transparentnosti a oteviené komunikace: Povzbuzovani ¢lenli tymu, aby oteviené sdileli své napady, problémy a zpétnou
vazbu. Pravidelné schiizky, nastroje pro spolupraci a oteviené komunikacni kanaly to mohou usnadnit.

o Duraz na neustalé uceni a zlepSovani: Vytvoreni prostredi, kde je podporovano uceni se z nelspéchl a neustaly osobni a profesni rozvoj.

e Zavadéjte parové programovani a kfizové skoleni: Parovani vyvojard s provoznimi pracovniky na projektech maze zlepsit vzajemné
porozuméni a sdileni znalosti napfi¢ funkcemi.

» VyuZivejte nastroje pro spolupréaci: Vyuzivani nastroja, které usnadnuji komunikaci a spolupréci, jako je Slack, Microsoft Teams, JIRA nebo
Trello, aby byli vSichni sladéni a informovani.

Vedenf a fizeni v oblasti DevOps

Vedeni hraje klicovou roli pfi fizeni kulturni zmény nezbytné pro DevOps. Vedouci pracovnici musi ve svych organizacich prosazovat principy
spoluprace, automatizace, neustalého zlepsovani a ¢innosti zamérené na zékaznika. To zahrnuje stanoveni jasnych ocekavani, modelovani
zadouciho chovani a podporu prostredi, kde se ocenuje experimentovani a uceni se z chyb.

Vedouci pracovnici by také méli zajistit, aby tymy mély k dispozici nastroje, zdroje a Skoleni, které potiebuji k Uspéchu v prostiedi DevOps. To
zahrnuje investice do technologii, které usnadnuji automatizaci a spolupraci, a také poskytovani pfilezitosti k profesnimu rozvoji.

Praktiky fizenf podporuijici principy DevOps

e Podporovat autonomii a posileni pravomoci: Poskytovani tymdm autonomie pfi rozhodovani a prebirani odpovédnosti za svou praci. Toto
posileni pravomoci vede k vy$Simu zapojeni a odpovédnosti.

e Zavedeni smycek zpétné vazby: Vytvoreni mechanismy pro pribéznou zpétnou vazbu mezi ¢leny tymu i mezi tymem a zakazniky. To
pomaha rychle identifikovat a fesit problémy a lépe sladit produkty s potfebami zékaznika.

e Uznavejte a odménujte spolupraci: Ocenéni a odménovani chovani, které podporuje tymovou préaci, sdileni znalosti a spolupraci mezi
jednotlivymi funkcemi.

o Prijimejte techniky stihlého a agilniho fizeni: Vyuzivani stihlé a agilni metodiky k fizeni prace a neustalému zlepsovani procesu. To mlze
zahrnovat zavadéni sprintd, kanban boardd a pravidelnych stand-up schizek, abyste udrzeli projekty na spravné cesté a tymy v souladu.

Pretvofenim tymové dynamiky a pfijetim podpurnych postupli vedeni a fizeni mize DevOps vést k efektivnéjsim a Gcinnéjsim pracovnim
postuptm. Podporou kultury spolupréce, neustalého zlepsovani a vzajemného respektu mohou organizace prolomit tradi¢ni bariéry a dosahnout
vétsich inovaci a Uspéchll ve svych projektech.

Naposledy zménéno: patek, 22. brezna 2024, 09.52
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Prehled DevOps roli

Pochopenti roli v DevOps

DevOps neni jedna role, ale kultura nebo filozofie, ktera zahrnuje vice roli spolupracujicich na dosazeni spolecnych cil. Pochopeni téchto roli a
jejich odpovédnosti je pro Gspésnou implementaci postup’ DevOps klicové. Zde je prehled klicovych roli v prostiedi DevOps:

DevOps Engineer

Inzenyr DevOps funguje jako most mezi tymy vyvoje softwaru a provozu. Je zodpovédny za implementaci automatizacnich nastrojl, nastaveni
Cl/CD potrubi, zajisténi spolehlivosti systému a zlepseni frekvence nasazovani pfi zachovani standard(i bezpec¢nosti a shody s predpisy.

Odpovédnosti:

¢ Implementace a sprava CI/CD pipelines.

¢ Automatizovat pracovni postupy a procesy nasazovani.

¢ Sledovani vykonu systému a feseni problémd.

e Spolupracovat s vyvojari a pracovniky IT a zajistit dodrzovani osvédcenych provoznich postupu.

Pozadované dovednosti:

e Znalost automatizacnich nastrojd (napf. Jenkins, Ansible, Terraform).
o Dobré znalost cloudovych sluzeb (AWS, Azure, Google Cloud).

e Znalost skriptovacich jazykd (napf. Python, Bash).

e Znalost kontejnerizace (napr. Docker, Kubernetes).

Site Reliability Engineer (SRE)

InZenyfi pro spolehlivost webu se zaméruji na vytvareni Skalovatelnych a vysoce spolehlivych softwarovych systéma. Uplatriuji inzenyrské principy
pfi feseni problém, optimalizaci vykonu systému a zajistovani bezporuchovosti sluzeb. Pracovnici SRE jsou zodpovédni za definovani cilG Grovné
sluzeb (SLO) a zavadéni automatizace s cilem snizit mnozstvi manualni prace (dfiny).

Odpovédnosti:

¢ Vyvijet a udrzovat cile Grovné sluzeb (SLO) a ukazatele Grovné sluzeb (SLI).

o Automatizovat provozni Ukoly s cilem snizit pracnost.

o ZlepSovat spolehlivost a efektivitu systému prostrednictvim technickych reseni.
¢ Provadét prezkumy po nehodach a zavadét preventivni opatreni.

Pozadované dovednosti:

e Znalost kédovani a automatizace (napf. Python, Go).

e Hluboka znalost siti, zabezpeceni a spravy databazi.

o Zkusenosti s nastroji pro monitorovani a upozornovani (napfr. Prometheus, Grafana).
e Schopnost analyzovat a optimalizovat vykon systému.

Systemovy administrator

Systémovi administratofi udrzuji a konfiguruji IT systémy a servery. V kontextu DevOps Uzce spolupracuji s vyvojari, aby zajistili, ze infrastruktura
podporuje pozadavky na software a harmonogramy nasazeni. Pfechazeji na infrastrukturu jako kod (laC) a automatizaci, aby mohli systémy
spravovat efektivnéji.

Zodpovédnosti:

¢ Instalace, konfigurace a Udrzba server( a siti.

e Zajistovat zalohovani, obnovu a zabezpeceni dat.

e Pomahat pfi prechodu na cloudova prostredi a jejich spravé.

o Spolupracovat s vyvojafi na vytvareni spolehlivé infrastruktury pro aplikace.

Pozadované dovednosti:


https://moodle.upce.cz/moodle/
https://moodle.upce.cz/moodle/course/index.php
https://moodle.upce.cz/moodle/course/index.php?categoryid=90
https://moodle.upce.cz/moodle/course/index.php?categoryid=94
https://moodle.upce.cz/moodle/course/index.php?categoryid=95
https://moodle.upce.cz/moodle/course/index.php?categoryid=190
https://moodle.upce.cz/moodle/course/view.php?id=5595
https://moodle.upce.cz/moodle/course/view.php?id=5595#section-4
https://moodle.upce.cz/moodle/mod/page/view.php?id=412010

¢ Znalost serverového hardwaru a siti.

e Znalost nastroju pro monitorovani a zabezpeceni systému.

e ZkuSenosti s cloud computingem a virtualizaci.

e Znalost nastroju pro automatizaci a spravu konfigurace (napf. Puppet, Chef).

Kromé téchto roli existuji v tymu DevOps i dalsi dllezité pozice, napfiklad inzenyfi QA, ktefi zajist'uji, aby produkty splnovaly standardy kvality
prostiednictvim automatizovaného testovani, a vlastnici produktd, ktefi udavaji tymu smér a priority. Klicem k Uspésnym postupiim DevOps je
spoluprace a komunikace mezi témito rolemi, které maji spole¢nou odpovédnost za Uspéch produktu. Pochopenim specifickych odpovédnosti a
pozadovanych dovednosti jednotlivych roli mohou organizace l1épe implementovat a optimalizovat své strategie DevOps.

Naposledy zménéno: Ctvrtek, 21. brezna 2024, 09.13
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Zodpovednost a viastnictvi

Zodpovednost a vlastnictvi

V systému DevOps je odpovédnost zasadni pro zajisténi toho, aby se vSichni ¢lenové tymu podileli na Uspéchu projektu. Zahrnuje jasné vymezeni
odpovédnosti a stanoveni ocekavani pro jednotlivé role v tymu. Na rozdil od tradicnich modeld, které mohou odpovédnost svalovat na
jednotlivce, vsak DevOps klade ddraz na kolektivni odpovédnost, kdy je Uspéch i netspéch spolecnym vysledkem.

Pro zvyseni odpovédnosti:

1. Definice jasnych roli a odpovédnosti: Zajisténi, aby kazdy clen tymu rozumél svym konkrétnim rolim, odpovédnosti a tomu, jak pfispiva k
dosazeni celkovych cilG.

2. Stanovit méfitelné cile a ukoly: Stanoveni jasnych, méfitelnych cil(, které jsou v souladu s obchodnimi vysledky, abyste pomohli ¢lendim
tymu soustredit se na poskytovani hodnoty.

3. Zavedeni transparentnich pracovnich postupti: Vyuzivani nastrojl pro fizeni projekt k udrzeni prehledu o Gkolech, postupu a
zavislostech mezi ¢leny tymu.

4. Podporovat kulturu divéry: Podpora oteviené komunikace a konstruktivni zpétné vazby, kdy ¢lenové tymu mohou oteviené diskutovat o
Uspésich i nelspésich bez obav z obvifovani.

Koncepce sdilené odpovednosti ve vyvojovém a provoznim cyklu

Sdilené vlastnictvi znamena, Ze vyvojafi, provozni pracovnici a odbornici na zajisténi kvality spolecné vlastni software a systémy, které vytvareji a
udrzuji. Tento pfistup zalozeny na spolupraci zajistuje:

¢ Sdilenou odpovédnost za kvalitu: VSichni jsou zodpovédni za kvalitu a spolehlivost softwaru, a to nejen po jeho nasazeni, ale od jeho
koncepce az po udrzbu.

¢ Spoluprace pfi Feseni problému: Tymy spolupracuji na feseni problémd, coz vede k udrzitelnéjsim a inovativnéjsim resenim.

¢ Soulad s cili: Sdilené vlastnictvi sjednocuje cely tym ke spolecnym cildim, jako je zvySeni spokojenosti zakaznik( a spolehlivosti systému.

Rozvijejici se role a neustalé vzdélavani

Rychlé tempo technologického pokroku a ménici se pozadavky trhu vyzaduji, aby se odbornici na DevOps neustale ucili a pfizplsobovali. S tim,
jak se vyvijeji nastroje, postupy a prostredi, musi se vyvijet i dovednosti a znalosti tymd DevOps. Neustalé vzdélavani je nezbytné nejen pro
osobni kariérni rozvoj, ale také pro udrzeni efektivity a konkurenceschopnosti tymu a organizace.

Strategie profesniho rozvoje ve vyvijejicim se prostfedi DevOps

¢ Vyuziti online vzdélavani a certifikaci: Povzbuzovani ¢lend tymu k Gcasti na online kurzech, webinafich a certifikacich tykajicich se
DevOps, cloud computingu, automatizace a dalSich relevantnich oblasti.

e Zavadét pravidelna Skoleni a seminare: Poradani internich skoleni a workshopd, aby byl tym informovan o nejnovéjsich postupech,
nastrojich a technologiich.

 Podporovat ti¢ast na oborovych konferencich a setkanich: U¢ast na oborovych akcich méize poskytnout prehled o novych trendech a
osvédcenych postupech a také prilezitosti k navazovani kontaktd.

¢ Podporovat sdileni znalosti: Vytvoreni kultury, ve které jsou ¢lenové tymu povzbuzovani ke sdileni znalosti a zkuSenosti prostiednictvim
obéd(, internich blogd nebo tymovych schlzek.

¢ Podporovat mezioborova skoleni: Umoznéni ¢lendim tymu seznamit se s rlznymi aspekty procesu vyvoje a nasazeni softwaru.

Zduraznénim odpovédnosti, podporou sdilené odpovédnosti a podporou neustalého vzdélavani mohou tymy DevOps zlepsit spolupraci, zvysit
efektivitu a udrzet si naskok v rychle se ménicim svété technologii. Tyto zasady pomahaiji vytvorit proaktivni, inovativni a odolnou organizacni
kulturu, kterd dokaze zvladnout vyzvy a prilezitosti modernich IT prostredi.
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Planovani, design

Planovani a navrh v DevOps

Efektivni planovani v DevOps neni jen o technickych detailech, ale také o sladéni projektd s cili organizace a zajisténi toho, aby kazda akce
prispivala k celkové strategii. Strategické planovani v DevOps zahrnuje pochopeni soucasného stavu IT prostredi, identifikaci oblasti pro zlepseni
a stanoveni jasnych, realizovatelnych cild. Vyzaduje holisticky pohled, ktery zohlednuje nejen Zivotni cyklus vyvoje a nasazeni softwaru, ale také
Sirsi obchodni kontext.

Zavedeni strategického planovani v DevOps:

1. Provedeni analyzy soucasného stavu: Provéreni stavajici vyvojové, nasazovaci a provozni procesy a identifikace Uzkych mist, neefektivity
a rizikovych oblasti.

2. Definice jasnych cilti a metrik: Stanoveni konkrétnich, méfitelnych, dosazitelnych, relevantnich a casové omezenych cili (SMART), které
budou v souladu s Sirsimi obchodnimi cili.

3. Vytvoreni planu: Podrobny plan, ktery nastini kroky potifebné k dosazeni téchto cild, véetné ¢asového harmonogramu, zdrojd a
odpovédnosti.

4. Zapojeni zainteresovanych stran: Zajisténi, aby byly do procesu planovani zapojeny viechny relevantni strany, véetné vyvojovych,
provoznich, bezpecnostnich a obchodnich zainteresovanych stran, a podpofrte tak spolupréaci a soulad.

Sladéni plant DevOps s obchodnimi cili a strategii IT - skute¢na hodnota DevOps vychéazi z jeho schopnosti podporovat obchodni cile a posilovat
celkovou strategii IT. To vyzaduje hluboké porozuméni potfebam, vyzvam a prilezitostem podniku a tomu, jak je DevOps muze fesit. Sladéni
pland DevOps s obchodnimi cili:

1. Spoluprace s vedoucimi pracovniky podniku: Pravidelna komunikace se zGcastnénymi stranami z byznysu, abyste bylo porozuméno
jejich cildim, prioritdm a problémovym mistlm.

2. Propojeni aktivit DevOps s obchodnimi vysledky: Demonstrace jak konkrétni iniciativy DevOps, napfiklad zlepseni frekvence nasazovani
nebo snizeni miry selhani zmén, povedou k lepsim obchodnim vysledkdm.

3. Prioritizace na zakladé dopadu na podnikani: Zaméreni se na zlep3eni DevOps, kterd budou mit nejvyznamnéjsi dopad na obchodni cile,
jako je zvyseni spokojenosti zakaznikd nebo zrychleni doby uvedeni na trh.

4. Méfeni a informovani o uspéchu: Pomoci klicovych ukazatell vykonnosti (KPI) sledovani dopadu postup(i DevOps na obchodni vysledky a
pravidelné tyto vysledky sdilejte se zG¢astnénymi stranami.

Zamérenim se na zakladni prvky planovani DevOps a zajisténim souladu s obchodnimi cili mohou organizace zajistit, aby jejich iniciativy DevOps
byly strategické, cilené a efektivni. Toto sladéni nejen zvysuje efektivitu a kvalitu provozu IT, ale také pfinasi hmatatelné obchodni vysledky, které
prokazuji hodnotu DevOps pfi dosahovani organizacnich cild.

Naposledy zménéno: pétek, 22. brezna 2024, 09.59
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Navrh DevOps pipeline

DevOps pipeline je soubor automatizovanych procest a nastrojd, které umoznuji vyvojovym a provoznim tymim spolupracovat a automatizovat
zivotni cyklus vyvoje softwaru. Klicové faze obvykle zahrnuiji:

1. Sprava zdrojového kédu (SCM): Zde je kod fizen a ukladan ve verzich, pomoci nastrojd, jako je Git, Mercurial, Bazaar aj.. Slouzi jako
vychozi bod pro zmény vstupujici do pipeline.

2. Kontinualni integrace (Cl): Zahrnuje automatické sestavovani a testovani kédu pfi kazdé zméné, ktera je odevzdana do ulozisté
zdrojovych kédl. To poméha vcas identifikovat a opravit chyby, ¢imz se zlepSuje kvalita.

3. Kontinualni dodani (CD): Rozsifuje Cl o automatické nasazeni véech zmén kédu do testovaciho nebo stagingového prostredi po fazi
sestaveni. Umoznuje tymudm zajistit, aby se kéd v prostredi podobném produkénimu choval podle ocekavani.

4. Kontinualni nasazeni: Jde o krok dale nez CD tim, Ze automaticky nasazuje kazdou zménu, ktera projde skrze pipeline, do produkce, coz
umoznuje aktualizace pro uZivatele v redlném case.

5. Monitorovani a zpétna vazba: Zahrnuje sledovani vykonu aplikaci a infrastruktury, coZ tymdm umoznuje rychle reagovat na problémy a
zpétnou vazbu.

Navrh ucinné a efektivni pipeline

Pfi navrhovani pipeline je tfeba zvazit nasleduijici:

« Skalovatelnost: Pipeline by méla zvladnout zvysené pracovni zatizeni a velikost tymu.

o Zabezpeceni: Integrace bezpecnostnich opatreni v kazdé fazi (znamé také jako DevSecOps).

¢ Znovupouzitelnost: Navrzeni jednotlivych fazi a Gloh tak, aby je bylo mozné opakované pouzivat v riznych projektech nebo pipeline.
¢ Udrzovatelnost: Zajisténi, aby se pipeline dala snadno aktualizovat a udrzovat.

o Smycky zpétné vazby: Implementace mechanismid okamzité zpétné vazby pro rychlou identifikaci a feSeni problém.

Integrace rdznych nastrojd do uceleného pracovniho postupu

Integrace je klicem k Uspésnému DevOps pipeline a zajistuje, Ze jednotlivé nastroje spolu komunikuji a bezproblémové spolupracuji s ostatnimi.
Strategie pro efektivni integraci zahrnuji:

¢ API a Webhooks: Vyuziti rozhrani APl a webovych hackl (webhook) pro komunikaci mezi nastroji, coz umoznuje sdileni dat a akci v
readlném case.

¢ Univerzalni balickové formaty: Pouziti univerzalnich balickovacich formatl (napriklad kontejnery Docker), které Ize snadno prenaset a
spoustét v rlznych fazich a prostredich.

¢ Automatizacni skripty: Skripty pro automatizaci interakci mezi nastroji, ¢imz se omezi ru¢ni pfedavani a chyby.

¢ Jediny zdroj pravdy: Vytvoreni jediného zdroje pravdy, napfiklad systém spravy verzi, kde jsou ulozeny a verzovany viechny konfigurace
pipeline a kéd softwarové aplikace.

Naposledy zménéno: pétek, 22. brezna 2024, 10.01
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Vyvoj, nasazeni

Prehled vyvojovych postupl v prostiedi DevOps

V prostredi DevOps jsou vyvojové postupy navrzeny tak, aby zlepsily spolupraci mezi vyvojovymi a provoznimi tymy, zvysily efektivitu a urychlily
dodavku softwaru. Mezi klicové postupy patfi:

+ Agile Development: Pfijeti agilnich metodik pro fizeni vyvoje s flexibilitou, kratkymi iteracemi a smyckami zpétné vazby.

¢ Kultura spoluprace: Podpora kultury, v niz vyvojafi, provozni pracovnici a pracovnici zajistujici kvalitu Uzce spolupracuji v pribéhu celého
zivotniho cyklu vyvoje softwaru.

* Automatizace: Automatizace opakujicich se tkoll s cilem snizit pocet chyb a uvolnit ¢as vyvojari pro cennéjsi cinnosti.

¢ Testovani: Integrace testovani do procesu vyvoje, aby se zajistilo v€asné odhaleni a feseni problémd.

Diraz na pouzivani fizeni verzi a vétveni funkci. Rizeni verzi je v DevOps zasadni, protoze umoziiuje vice vyvojariim pracovat na stejné koédové
zakladné soucasné bez konfliktd. Poskytuje historii zmén a moznost vratit se v pripadé potieby k pfedchozim verzim. Vétveni funkci rozsifuje
fizeni verzi tim, Ze umoznuje vyvojarim vytvaret vétve pro konkrétni funkce nebo opravy. Tento pfistup:

o Udrzuje hlavni vétev stabilni.
¢ Umoznuje izolovany vyvoj a testovani novych funkci.
¢ Usnadnuje vzajemné hodnoceni a slu¢ovani kodu prostrednictvim pozadavkl na stazeni.

Principy CI/CD v DevOps

Kontinuélni integrace (Cl) a kontinualni dodani/nasazeni (CD) jsou zakladnimi postupy v DevOps:

¢ Kontinualni integrace (Cl): Zahrnuje automatickou integraci zmén kédu od vice prispévatell do hlavniho projektu, a to nékolikrat denné.
Cilem je rychle odhalit a opravit chyby integrace, zlepsit kvalitu softwaru a zkrétit dobu potiebnou k ovéreni a vydani novych aktualizaci
softwaru.

¢ Kontinualni dodani/nasazeni (CD): Rozsifuje Cl o automatické nasazeni véech zmén kédu do testovaciho nebo stagingového prostredi
po fazi sestaveni a nasledné do produkéniho prostiedi po Uspésnych testech a revizich. Cilem je, aby se nasazeni stalo predvidatelnou,
rutinni zalezitosti, kterou Ize provést kdykoli.

Nastaveni a udrzba pipeline Cl/CD

Pipeline Cl/CD automatizuje kroky od integrace kddu po nasazeni. Nastaveni a udrzba pipeline Cl/CD zahrnuje:

¢ Automatizace procesu sestavovani: Kazda revize kddu spusti automatizovanou sekvenci sestaveni a testovani, ktera zajisti, ze se nové
zmény dobre integruji se stavajici kddovou zékladnou.

¢ Automatizace testovani: Zaclenéni automatizovanych jednotkovych, integracnich a end-to-end testd pro ovéreni funkcnosti a vykonu.

¢ Automatické nasazeni: Pouzivani nastrojl a skriptli k automatizaci procesu nasazeni, ¢imz se zajisti, Ze software Ize kdykoli spolehlivé
vydat.

¢ Monitorovani a zpétna vazba: Zavedeni monitorovani pro sledovani vykonu aplikace a zpétné vazby od uzivateld, pricemz tyto informace
jsou zpétné predavany do procesu vyvoje za Ucelem neustalého zlepSovani.

Pfi navrhovani pipeline CI/CD je tfeba brat v tvahu:

Skalovatelnost: Zajisténi, aby pipelina zvladla zvy$enou z4té7 a velikost tymu.

o Zabezpeceni: Do pipeline je tfeba zabudovat bezpecnostni kontroly a skenovani.

Udrzovatelnost: Je tfeba udrzovat kod a procesy pipeline dobfe zdokumentované a kontrolované podle verzi.
¢ Flexibilita: V pripadé potreby by mél byt umoznény ruéni zasahy a vraceni zpét.

Integraci téchto postupd vyvoje a nasazeni mohou tymy DevOps zlepsit spolupréci, zefektivnit pracovni postupy a urychlit dodavky, a to vse pfi
zachovani vysokych standardl kvality a spolehlivosti. Tento integrovany pfistup nejen zvysuje efektivitu vyvojového procesu, ale také Uzce souvisi
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Infrastructure-as-a-Code

Infrastruktura jako kod (IaC)

Infrastruktura jako kéd (laC) je klicovy postup DevOps, ktery zahrnuje spravu a poskytovani vypocetni infrastruktury prostrednictvim strojové
Citelnych defini¢nich soubord, nikoliv prostrednictvim fyzické konfigurace hardwaru nebo interaktivnich konfiguracnich nastroja. laC méni zpUsob,
jakym se infrastruktura nastavuje a udrzuje, ¢imz je rychlejsi, efektivnéjsi a méné nachylna k lidskym chybam.

V DevOps hraje laC klicovou roli tim, Ze:

¢ Usnadnuje automatizaci: laC umoznuje automatizovat celé nastaveni infrastruktury, coz usnadnuje rychlé a konzistentni poskytovani,
Skélovani a spravu.

¢ Zlepsuje spolupraci: Protoze konfigurace infrastruktury jsou definovany v kédu, Ize je kontrolovat podle verzi, revidovat a spolupracovat na
nich stejné jako na kédu aplikace.

¢ Zvyseni konzistence a spolehlivosti: laC zajistuje, Ze kazdé prostredi je zajisténo presné stejnym zplsobem, coz snizuje rozdily mezi
vyvojovym, testovacim a produkénim prostredim.

¢ Zvyseni efektivity: Tymy mohou nasazovat infrastrukturu podle potfeby bez nutnosti ru¢niho nastavovani, coz vyrazné snizuje casovou
narocnost a potfebné zdroje.

Nastroje a postupy pro implementaci laC

Pro usnadnéni postupt laC bylo vyvinuto nékolik nastrojd, z nichz kazdy ma vlastni syntaxi a moznosti. Mezi nejoblibenéjsi nastroje 1aC patfi
napr:

¢ Terraform: Terraform je open-source nastroj vytvoreny spolecnosti HashiCorp a umoziuje uzivatelim definovat infrastrukturu pomoci
vysokourovnového konfiguracniho jazyka. Je nezavisly na cloudu a dokaze spravovat vice poskytovatell sluzeb soucasné. Kromé Terraform
je rovnéz podobnym zplsobem vyuzivan alternativni nastroj Pulumi.

¢ Ansible: Nastroj s otevienym zdrojovym kdédem pro automatizaci spravy konfigurace, nasazovani aplikaci a automatizaci Gloh. Ansible
pouziva pro své playbooky (skripty 1aC) syntaxi YAML. Mezi dalsi casto vyuzivané nastroje automatizace spravy konfigurace patfi také Chef,
¢i Puppet.

¢ AWS CloudFormation: Sluzba poskytovana spolecnosti Amazon Web Services, kterad uzivateldm poskytuje snadny zplsob vytvareni a
spravy kolekce souvisejicich prostfedki AWS, jejich fadného a predvidatelného poskytovani a aktualizace.

o Azure Resource Manager (ARM): Poskytuje vrstvu pro spravu, kterd umoznuje vytvaret, aktualizovat a odstranovat prostredky v uctu
Azure. Pro nasazeni pouzivate Sablonu, coz je soubor JSON definujici prostredky, které v Azure potrebujete.

Integraci infrastruktury jako kédu do procest DevOps mohou organizace dosdhnout agilnéjsi, flexibilnéjsi a spolehlivéjsi spravy infrastruktury.
Tim se nejen snizi moznost lidské chyby, ale také se vyrazné zvysi rychlost a efektivita nasazovani a spravy infrastruktury, ¢imz se sprava IT
infrastruktury vice sladi s vyvojem aplikaci.

Naposledy zménéno: patek, 22. biezna 2024, 09.09
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Strategie nasazeni

Strategie nasazeni

Strategie nasazeni jsou klicové pro fizeni uvolnovani novych verzi softwaru do produkénich prostredi. Mohou minimalizovat prostoje a dopad
chyb na koncové uzivatele. Zde jsou uvedeny nékteré bézné strategie nasazeni pouzivané v praxi DevOps:

Modrozelené nasazeni (Blue-Green deployment)

Pfi modrozeleném nasazeni jsou udrzovana dvé identicka prostredi. Prostredi "Blue" je aktualni produkéni prostredi, zatimco prostredi "Green" je
klon s novou verzi softwaru. Jakmile je prostredi "Green" pIné otestovano a pfipraveno, provoz se prepne z prostiedi "Blue" do prostredi "Green",
¢imz se zelené prostiedi stane novym produkénim prostredim. Tato strategie umoznuje rychly rollback a minimalni prostoje, ale vyzaduje
dvojnasobnou infrastrukturu.

Nasazeni kanarkd (Canary deployment)

Nasazeni Canary zahrnuje uvolnéni nové verze softwaru pro malou podskupinu uzivateld predtim, nez se rozsifi na celou uzivatelskou zakladnu.
Tento pristup umoznuje tymim sledovat vykon a stabilitu nové verze a v pfipadé problém ji vratit zpét, ¢imz se snizuje riziko pro celou
uzivatelskou zékladnu. Procento uZivatell vystavenych nové verzi se postupné zvysSuje v zavislosti na Uspésnosti nasazeni.

Priibézné aktualizace: (Rolling deployment)

Rolling updates postupné nahrazuji instance staré verze softwaru novou verzi. Obvykle se tak déje bez vyfazeni systému z provozu, ¢imz je
zajisténo, ze nedojde k vypadku. Tato metoda vsak vyzaduje, aby systém béhem procesu nasazeni zpracovaval riizné verze, coz mlze byt slozité v
zavislosti na zménach v nové verzi.

Volba vhodnych strategif pro rdzné scénare

¢ Zmény s vysokym rizikem: Pro vysoce rizikové aktualizace muize byt idealni modrozelené nasazeni, protoze umoznuje okamzité vraceni
zpét, pokud nova verze selze. Tato strategie je vyhodna v pripadé, Ze zmény maji vyznamny potencialni dopad na podnikové operace.

o Ovérovani funkci: Kanarkova nasazeni jsou uzitecna zejména tehdy, kdyz je treba ovéfit dopad novych funkci u skutecnych uzivatell v
produkénim prostredi. Tento pristup je vhodny pro postupné zavadéni funkci nebo A/B testovani.

o Aktualizace sluzeb: Pribézné aktualizace jsou vhodné pro sluzby, které vyzaduji nepretrzitou dostupnost a kde jsou zmény pfirlistkové a
je nepravdépodobné, ze by zpUsobily vétsi naruseni. Tato metoda se bézné pouziva pro aktualizace, které nezahrnuji vyznamné zmény
datovych schémat nebo smluv o poskytovani sluzeb.

Pri vybéru strategie nasazeni je tfeba zvazit faktory, jako je slozitost aplikace, kriticnost sluzby, dostupnost zdrojl a tolerance organizace k riziku a
vypadkim. Zvolena strategie také musi byt v souladu s provoznimi moznostmi tymu a celkovymi obchodnimi cili.

Pochopenim a vybérem vhodnych strategii nasazeni mohou tymy DevOps zajistit hladsi, bezpecnéjsi a kontrolovanéjsi uvoliovani softwaru. To
nejen zvysuje spolehlivost a dostupnost sluzeb, ale také zlepSuje uzivatelskou zkusenost a divéru v aplikaci.

Naposledy zménéno: pétek, 22. brezna 2024, 09.12
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Release management

Release management

Sprava vydani je kritickym aspektem vyvoje softwaru a provozu IT, ktery se zaméfuje na planovani, rozvrhovani a fizeni sestaveni softwaru v
rGznych fazich a prostredich. Zahrnuje testovani a nasazovani verzi. Tento koncept je zakladnim kamenem jak tradi¢nich ramcd IT, jako je ITIL
(Information Technology Infrastructure Library), tak modernich postupd, jako je DevOps. Pochopeni toho, jak sprava verzi zapada do ITIL a
DevOps, muze poskytnout komplexni pohled na to, jak Ize efektivné a spolehlivé dodavat software.

Sprava vydani v ITIL

V ramci ITIL je Release Management soucasti faze Service Transition, ktera se zaméruje na zajisténi efektivniho poskytovani IT sluzeb podniku. ITIL
definuje release jako soubor autorizovanych zmén sluzby IT. Hlavnim cilem je chrénit zivé prostredi a zajistit, aby byly uvolnény spravné
komponenty.

Klicové koncepty:

» Politika release: Popisuje typy release a standardy pro jejich nasazeni.
o Bali¢ek releast: Jedna jednotka releasu, ktera zahrnuje véechny komponenty potfebné pro nasazeni.
¢ Deployment: Vlastni presun vydani do zivého prostredi.

Proces

1. Planovani: Definovani rozsahu, harmonogramu a potrebnych zdroja.

2. Sestaveni: Sestaveni a sestaveni vydani z rliznych komponent.

3. Testovani: Ovérte, zda verze splfiuje obchodni a technické poZadavky.

4. Nasazeni: Presun vydani do produkéniho prostredi.

5. Piezkoumani a uzavreni: Vyhodnoceni Uspésnosti vydani a identifikace oblasti pro zlepseni.

Sprava verzi v systému DevOps

DevOps urychluje proces spravy vydani tim, ze podporuje spolupraci mezi vyvojovymi a provoznimi tymy. Na rozdil od ITIL, kterd mudze byt
preskriptivni, je DevOps flexibilnéjsi a zaméfuje se na neustalé zlepSovani a automatizaci.

Klicové koncepty:

¢ Kontinualni integrace (CI): Vyvojafi Casto slucuji zmény kédu do sdileného Ulozisté, coz automaticky spousti sestaveni a testy.
¢ Kontinualni dodani (CD): Automaticky pfipravuje zmény kodu k vydani a zajistuje, ze software mlze byt kdykoli nasazen.
¢ Kontinualni nasazeni: Rozsifuje CD o automatické nasazeni kazdé zmény, ktera projde potrubim, do produkce.

Proces

1. Vyvoj: Kéd je vyvijen v malych pfirGstcich a prabézné integrovan.

2. Sestaveni: Automatizované nastroje zkompiluji a zabali software.

3. Testovani: Provadéji se automatizované testy, které ovéruji funkcnost, vykon a zabezpeceni.

4. Nasazeni: Zmény jsou automaticky nasazeny do produk¢nich prostredi, casto prostrednictvim modrozelenych nebo kanarkovych nasazeni.
5. Monitorovani: Ke sledovani vykonu a stavu aplikace v produkénim prostredi se pouzivaji nastroje pro pribézné monitorovani.

Integrace ITIL a DevOps pfi sprave verzi.

Ackoli se mlze zdat, Ze ITIL a DevOps jsou v rozporu kvali svému odlisnému plvodu a zaméreni, jejich integrace mize vést k vyvazenému
pristupu ke spravé vydani:

¢ Pfijmout mysleni zalozené na sluzbach: Sladit vyvoj i provoz s poskytovanim hodnoty prostrednictvim IT sluzeb.

¢ Automatizovat a zlepSovat: VyuZivejte nastroje a postupy DevOps v ramci ITIL k automatizaci opakujicich se Ukoll a zefektivnéni procest.
¢ Soustredit se na hodnotu: Stanovovat priority vydani na zakladé obchodni hodnoty a dopadu na zakaznika.

o Ucte se a pFizpusobte: Zapojte smycky zpétné vazby z monitorovani a kontrol po vydani s cilem neustéle zlepsovat procesy vydani.
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Pochopeni spravy vydani v ramci ITIL i DevOps poskytuje komplexni pfistup k poskytovani softwaru a sluzeb. Kombinaci strukturovaného pfistupu

integrace nejen optimalizuje provoz IT, ale také maximalizuje hodnotu pro podnikani.
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Monitorovani, mereni, reportovani

Monitorovani, mérenf a reportovani v DevOps

Monitorovani a méreni jsou nedilnou soucasti procesu DevOps a poskytuji pfehled o vykonu, stavu a efektivité aplikaci a infrastruktury. Umoznuji
tymdm rychle odhalovat a fesit problémy, zvysovat spolehlivost sluzeb a pfijimat informované rozhodnuti na zakladé dat v redlném case.

Dulezitost monitorovani a méreni v systému DevOps:

¢ Optimalizace vykonu: Identifikace a feseni Gzkych mist vykonu.

» Proaktivni Fe$eni problému: Odhaleni a reseni problému dfive, nez ovlivni uzivatele.

e Zpétna vazba pro neustalé zlepSovani: Poskytovani poznatkd zalozenych na datech pro zdokonalovani procesu a zlepSovani kvality
produktd.

¢ Transparentnost a viditelnost: Nabidnéte viem z(Uc¢astnénym stranam jasny prehled o stavu a vykonnosti systému.

Klicové metriky a ukazatele ke sledovani:

¢ Metriky vykonnosti: Doba odezvy, latence, propustnost a chybovost.

¢ Stav systému: Vyuziti procesoru, paméti, diskovych vstupl/vystupl a Sitky pasma sité.

¢ Obchodni metriky: Mira konverze, zapojeni uzivatell a spokojenost zakaznikd.

¢ Metriky nasazeni: Frekvence nasazeni, doba realizace zmén, mira nelspésnosti zmén a stfedni doba do obnovy (MTTR).

Nastroje a techniky pro monitorovani

Prehled oblibenych nastroji pro monitorovani:

¢ Prometheus: Sada nastrojd pro monitorovani a upozoriovani systému s otevienym zdrojovym kédem, kterd je zndma svym vykonnym
dotazovacim jazykem a integraci s nastrojem Grafana pro vizualizaci. Nastroj umoznuje aktivné sledovat a zaznamenavat stav (vzdalenych)
systému a poskytuje vysokou miru rozsiritelnosti pomoci jednoduchého API pro realizaci vlastniho monitorovaciho agenta.

e Grafana: Viceplatformni open-source analyticka a interaktivni vizualizacni webova aplikace. Po pfipojeni k podporovanym zdrojim dat
poskytuje grafy, diagramy a upozornéni dostupnych skrze webovy prohlizec.

 Nagios: Siroce pouzivany open-source monitorovaci systém, ktery umozfiuje organizacim identifikovat a fesit problémy IT infrastruktury
drive, nez ovlivni kritické podnikové procesy. Nastroj primarné slouzi pro sledovani dostupnosti a stavu jednotlivych sitovych uzld.
Umoznuje vytvoreni virtualni mapy pocitacové sité, coz mu umoznuje, Ze automaticky pak rozpozna pfi chybé sitového zafizeni, ze neni
treba rovnéz upozornovat na dalsi zafizeni, ktera byla plivodné dostupna skrze nyni nedostupné zafizeni.

o Elastic Stack (ELK): Sklada se z nastrojll Elasticsearch, Logstash a Kibana a poskytuje vykonnou platformu pro vyhledavani, analyzu a
vizualizaci dat protokoll. Systém umoznuje centralizaci a efektivni spravu logl z rozsahlého (distribuovaného) systému.

Zavadeéni Ucinnych strategii monitorovani:

¢ Konfigurace vystrah a oznameni: Zahrnuje nastaveni vystrah pro klicové metriky, abyste doslo k automatickému upozornéni pfislusnych
tymU na potencialni problémy nebo zhorseni vykonu.

o Sprava protokoli: Implementace komplexni spravy protokoll pro zachyceni, ukladani a analyzu dat protokol( pro ziskani dalsich informaci
a reSeni problémd.

¢ Pravidelné revize: Vykonavani pravidelnych revizi vykonu s cilem vyhodnotit stav systému a identifikovat oblasti, které je tfeba zlepsit.

» Integrace monitorovani s Cl/CD: Zaclenéni monitorovacich nastroji a postupl do procesu CI/CD a zajistit tak pribézné vyhodnocovani
vykonu a stavu systému.

Smycky zpétné vazby a neustélé zlepsovani

V DevOps jsou smycky zpétné vazby mechanismy, které usnadnuji nepretrzity tok informaci z monitorovani a provoznich zkusenosti zpét k
vyvojovym a provoznim tymam. Vytvorenim smycek zpétné vazby mohou tymy rychleji identifikovat a resit problémy, casto dfive, nez maji dopad
na koncového uzivatele, poucit se ze selhani a incidentl a predchazet tak jejich budoucimu vyskytu, prizplsobovat a zdokonalovat procesy,
nastroje a chovani na zakladé realnych zkusenosti a metrik.

Neustéalé zlepsovani v DevOps je pohanéno iterativnim zpracovanim zpétné vazby s cilem zlepsit vyvojové postupy i provozni stabilitu. To

zahrnuje:
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o Iterativni vyvoj: Zaclenéni zpétné vazby do procesu vyvoje za Ucelem zdokonaleni a vylepseni vlastnosti a funkci.

o Optimalizace procest: Zefektivnéni procest na zakladé zpétné vazby s cilem zvysit efektivitu a snizit plytvani.

¢ Zvysovani kvalifikace a znalosti: Identifikace pfilezitosti ke vzdélavani na zakladé zpétné vazby s cilem zlepsit schopnosti a vykonnost
tymu.

Nejlepsi postupy pro podavani zprav v DevOps
Efektivni reporting v DevOps zajistuje transparentnost, podporuje odpovédnost a rozhodovani zalozené na datech. Mezi osvédcéené postupy

patfi:

» Pravidelny reporting: Vytvareni pravidelnych zprav o klicovych metrikach, incidentech a iniciativach na zlepseni, abyste byla zachovana
transparentnost a informovali se zic¢astnéné strany.

» Actionable Insights: Zajisténi, aby zpravy zdliraznovaly vyuziteIné poznatky, nikoliv pouze hrubé Gdaje, které by vedly ke zlepseni.

o Vizualni Fidici panely: Vyuzivani fidicich panelll k zajisténi prehledu o stavu systému, vykonnostnich ukazatelich a probihajicich problémech
v readlném case.

» Prizpusobené reporty: Pfizplsobené reporty potfebam a zajmam riznych zGéastnénych stran, tak aby byly predavany informace, které

Komunikace zjisténi a poznatkl se zainteresovanymi stranami

Jasna a efektivni komunikace je v systému DevOps klicova, aby vSechny zlcastnéné strany pochopily aktualni stav, rizika a plany na zlepseni. Mezi
efektivni komunikacni strategie patfi napf:

e Zapojeni zainteresovanych stran: Pravidelna spoluprace se zGcastnénymi stranami, abyste doslo k pochopeni jejich potreby a byli
infromovani o vyvoji a zménach.

o Transparentni komunikace: Byt otevieny a upfimny ohledné problém, netspéch( a Uspéchd.

o Kanaly zpétné vazby: Kanaly pro pfijimani zpétné vazby od zGc¢astnénych stran a vcasné reagovani na ni, abyste bylo podporeno prostredi
spoluprace.

e Rizeni zmén: V¢asné sdéleni o planovanych zménach, oddvodnéni a ocekavané dopady, abyste byl minimalizovan odpor a byla zajisténa
hladka implementace.

Vyuzitim smycek zpétné vazby a postupl neustalého zlepSovani mohou tymy DevOps zvysit efektivitu, spolehlivost a kvalitu svych aplikaci a
sluzeb. Efektivni podavéni zprav a komunikace zajistuji, Zze vSechny zlGc¢astnéné strany jsou sladény, informovany a zapojeny, coz déle podporuje
cile neustalého zlepSovani a spoluprace, které jsou vlastni filozofii DevOps.

Naposledy zménéno: patek, 22. bifezna 2024, 09.37
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Automatizace DevOps

Automatizace DevOps

Automatizace v DevOps oznacuje proces navrhovani, implementace a spravy systému a pracovnich postupl pomoci softwaru, nikoliv manualni
prace. To zahrnuje automatizaci integrace, nasazeni, monitorovani a spravy procest vyvoje softwaru a provoznich tloh. V ramci DevOps zahrnuje
automatizace Sirokou $kalu cinnosti véetné odevzdavani kédu, testovani, nasazovani, zajistovani infrastruktury, konfigurace, monitorovani a
shromazdovani zpétné vazby. Cilem je minimalizovat manualni zasahy, coz nasledné snizuje pocet chyb, zvysuje efektivitu a zrychluje cykly
dodavek.

Automatizace hraje klicovou roli pfi umoznéni zékladnich principt DevOps, jako je kontinuélni integrace, kontinualni doru¢ovani a kontinualni
monitorovani. Mezi hlavni pfinosy patfi:

o ZvysSeni efektivity a rychlosti: Automatizace opakujicich se Uloh snizuje ¢asovou naroc¢nost a zvySuje rychlost vyvojovych a nasazovacich
cykla.

e ZvySeni konzistence a spolehlivosti: Automatizace zajistuje konzistentni a opakovatelné provadéni tloh, ¢imz se snizuje riziko lidské chyby a
zvysuje spolehlivost systému.

o Zlepsena skalovatelnost: Automatizované procesy Ize snadno rozsifit nebo snizit, aby se prizplsobily zménam v poptavce, aniz by bylo
nutné vynalozit zna¢né dodatecné Usili.

e ZlepsSeni spoluprace a komunikace: Odstranénim rucnich prekazek a snizenim zavislosti na konkrétnich osobach podporuje automatizace
lepsi spolupraci a komunikaci mezi vyvojovymi a provoznimi tymy.

o Vyssi kvalita a spokojenost zakaznikl: Pribézné testovani a monitorovani umoznéné automatizaci pomaha udrzovat vysokou kvalitu a rychle
reagovat na potreby a zpétnou vazbu zakaznikd.

Integraci automatizace do postupd DevOps mohou organizace dosahnout racionalnéjsiho, efektivnéjsiho a ucinnéjsiho vyvoje softwaru a
provoznich pracovnich postup. To vede k rychlejsim dodacim [hdtam, lepsi kvalité produktl a vyssi spokojenosti zakaznikd, coz je v Uzkém
souladu s obchodnimi cili a pozadavky trhu.

Automatizacni nastroje a technologie

Prehled béznych automatizacnich nastroja:

o Shell skripty/batch skripty: Skriptovani podporované pifimo operac¢nim systémem umoznuje vytvareni jednoduchych program, které
Casto slouzi jako zaklad pro automatizaci a nebo jako doplnkova technologie pro realizaci jednotlivych automatizacnich Gkond. Na OS Linux
v minulosti byly rovnéz velmi casté Perl skripty, AWK skripty aj.

¢ Jenkins: Jedna se o open-source automatizacni server, ktery usnadnuje kontinudlni integraci a kontinualni dodavku. Jenkins automatizuje
Casti vyvoje softwaru souvisejici s vytvarenim, testovanim a nasazovéanim, ¢imz usnadnuje kontinualni integraci a technické aspekty
kontinuélniho dodévani.

¢ Ansible: Nastroj s otevienym zdrojovym kdédem pro poskytovani softwaru, spravu konfigurace a nasazovani aplikaci. Nepouziva zadné
agenty ani dalsi vlastni bezpecnostni infrastrukturu, coz usnadnuje nasazeni.

o Docker: Je to sada produktd typu platforma jako sluzba, které pouzivaji virtualizaci na Urovni operacniho systému k poskytovani softwaru v
bali¢cich zvanych kontejnery. Kontejnery jsou navzajem izolované a obsahuiji vlastni software, knihovny a konfiguracni soubory; mohou
spolu komunikovat prostfednictvim presné definovanych kanalG.

Nejlepsi postupy pro efektivni automatizaci

e Zacnéte v malém a rozsifujte: Automatizaci je nejlepsi zacinat od jednodussich ale ¢asto se opakujicich Ukold a poté ji dale rozsifovat.

¢ Udrzujte dokumentaci: Podrobné dokumentace o procesech automatizace, konfiguracich a Upravach mlize pomoci v orientaci v posléze
slozitém systému, pfi jeho rozsifovani, Upravach nebo pfi feseni chyb, pokud dojde k selhani nékterych procesa.

¢ Pravidelné revize a aktualizace: Pravidelna revize a aktualizace automatizacnich skriptd a konfigurace, zajistuje aby se pfizpUsobily novym
pozadavkidm a technologiim.

e Zajistovani bezpecnosti: Od samého pocatku je tfeba dbat na bezpecnostni principy a postupy v ramci automatizacnich procesa.
Automatizace Casto znamena, Ze skripty musi provadét pfipojeni na vzdalené prostredky, kde je vyzadovana autentizace a autorizace a je
treba zvolit vhodny a bezpecny zplsob pro takovou cinnost.

e Spolupracujte a sdilejte znalosti: Podpora kultury spoluprace, kde jsou znalosti a osvédéené postupy sdileny mezi tymy.

Vyzvy v automatizaci
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Automatizace procesti DevOps mUze vyrazné zvysit efektivitu a konzistenci, ale predstavuje také nékolik vyzev:

¢ Slozitost a problémy s integraci: Automatizacni nastroje a procesy mohou byt slozité a integrace vice nastrojl (kazdy s vlastni konfiguraci a
zavislostmi) mlze byt naroéna.

e Odolnost viici zménam: Clenové tymu se mohou brénit pfijeti novych nastroji a zméné stavajicich pracovnich postup(i, zejména pokud
nejsou presvédceni o jejich pFinosu.

¢ Nedostatek odbornych znalosti: Nedostatec¢né znalosti o nastrojich nebo osvédcenych postupech pro automatizaci mohou vést k
neoptimalni implementaci.

o Problémy se Skalovanim: Nastaveni automatizace, ktera dobre funguji v malych prostredich, nemusi byt efektivné skalovatelna, kdyz se
pozadavky zvysuiji.

o Zabezpeceni a dodrzovéani predpist: Automatizace pracovnich postupl mudze prinést nova bezpecnostni zranitelna mista, zejména pokud
neni zabezpeceni integrovano do automatizacnich procest od samého pocatku.

o Udrzba a aktualizace: Automatizované systémy vyzaduiji priibéznou tdrzbu a aktualizace, které mohou byt ¢asové naro¢né a slozité.

Naposledy zménéno: sobota, 23. brezna 2024, 07.18
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Cl/CD

Kontinualni integrace/kontinualni dodani/kontinualni nasazeni (Cl/CD)

Kontinuélni integrace (Cl) a kontinualni dodani/nasazeni (CD) jsou zakladnimi postupy DevOps, které zjednodusuji a automatizuji kroky spojené s
vyvojem a nasazenim softwaru. Cilem téchto postupd je zvysit rychlost, kvalitu a spolehlivost dodavek softwaru.

¢ Kontinualni integrace (CI): Zahrnuje automatické vytvareni a testovani zmén kodu, jakmile jsou odevzdény do systému spravy verzi. To

pomaha rychle identifikovat a opravit chyby integrace, zlepsuje kvalitu softwaru a urychluje proces dodani. V rdmci pipeline dochéazi typicky
ke kompilaci, otestovani a vyhodnoceni kvality kodu. Pipeline mize zahrnout velké mnozstvi nastrojQ, typG testd i testovanych platformem.

¢ Kontinualni dodani/nasazeni (CD): Rozsifuje kontinualni integraci automatickym vytvorenim balicku, ktery je mozné nasadit na cilové

prostredi nebo pfimo nasazenim do cilového prostredi. Continuous delivery (dodani) by mélo prakticky vytvorit artefakt, ktery predstavuje
bali¢ek vytvoreného softwaru, ktery je snadno nasaditelny. Continuous deployment (nasazeni) pak automatizuje i proces nasazeni do
produkéniho prostredi. V praxi se tyto pojmy pomérné casto zaménuji ¢i ignoruji a jako CD je chapano continuous delivery, které provadi i
automatické nasazeni do cilového prostredi.

V ramci automatizacnich nastroju je typicky vytvorena pipeline ("potrubi*), kde na vstupu je zdrojovy kod aplikace a jednotlivé kroky pipeline pak

predstavuji sestaveni, testovani, nasazeni. Jednotlivé kroky se mohou skladat z mnoha dilcich krokd ¢i Gloh, mohou byt vykonavany sériové ¢i

paralelné. Pipeline obvykle funguje ve stejném rezimu jako testovani, selhani libovolného kroku znamena typicky selhani celé pipeline a zruseni

vykonavani naslednych krokd.

Nas

troje bézné pouzivané v procesech CI/CD:

Jenkins: Automatizacni server s otevienym zdrojovym kédem, ktery nabizi zdsuvné moduly pro podporu sestavovani, nasazovani a
automatizace jakéhokoli projektu. Jenkins je vysoce prizpUsobitelny a ma rozsahlou komunitu.

GitLab CI: Je soucasti GitLabu a jedna se o webovy nastroj pro zivotni cyklus DevOps, ktery poskytuje sluzbu CI/CD integrovanou do
platformy GitLab.

CircleCl: Je to cloudovy nastroj CI/CD, ktery rychle, bezpecné a ve velkém méritku automatizuje proces vyvoje.

Travis Cl: Hostovana sluzba kontinualni integrace slouzici k sestavovani a testovani softwarovych projektd umisténych na serverech GitHub
a Bitbucket.

GitHub Actions: Umoziuje automatizovat pracovni postupy pfimo z Ulozisté GitHub. MiZete sestavovat, testovat a nasazovat kéd pfimo z
GitHubu.

Naposledy zménéno: sobota, 23. bfezna 2024, 09.50
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Testovani

Testovani v DevOps

Testovani je kritickou soucasti metodiky DevOps, ktera je zakladem celkové kvality a spolehlivosti softwaru. V kulture DevOps neni testovani
izolovanou fazi, ale nedilnou soucasti celého Zivotniho cyklu vyvoje a nasazeni softwaru.

Prechod od tradi¢niho testovani k testovani v kontextu DevOps:

¢ Kontinualni integrace a testovani: V systému DevOps zacina testovani jiz v pocatecnich fazich vyvoje a je integrovano do procesu kontinualni
integrace (Cl). Tento posun od postupného testovani ke kontinualnimu testovani umoznuje okamzitou zpétnou vazbu a rychlejsi iterace.

e Automatizace: Zatimco tradicni testovani mize zahrnovat spoustu rucni prace, DevOps klade dliraz na automatizované testovani, které
proces urychluje a zvysuje efektivitu. Automatizované testy Ize spoustét s kazdou revizi kédu, coz zajistuje okamzitou zpétnou vazbu.

e Pristup s posunem doleva: DevOps podporuje pfistup "shift-left", kdy se testovani provadi na zacatku vyvojového procesu. Cilem tohoto
pfistupu je identifikovat a opravit problémy dfive, nez se stanou slozitéjSimi a jejich feSeni nakladnéjsi.

e Spoluprace a odpovédnost: Na rozdil od tradi¢nich modeld, kde je testovani vyhradni odpovédnosti tymd QA, DevOps podporuje sdilenou
odpovédnost mezi vyvojari, testery a provozem. Tato spoluprace zajistuje, Ze kvalita je spolecnym cilem v celém procesu vyvoje a nasazeni.

Diky integraci testovani do celého procesu vyvoje, integrace a nasazeni mohou tymy DevOps zajistit rychlejsi vydani bez kompromis( v kvalité.
Tento kontinuélni a spolecny pristup k testovani je nezbytny pro poskytovani spolehlivého a kvalitniho softwaru, ktery splfiuje potieby uzivatell a
obchodni cile.

Typy testovani

Pfi vyvoji softwaru se pouziva nékolik typl testovani, aby se zajistilo, Ze aplikace splfiuje své specifikace a oéekavani uzivateld. Pochopeni téchto
rznych typd mGze tymim pomoci pouZit spravné testy ve spravnych fazich vyvoje:

Jednotkové testovani / unit testing:

o Definice: Testovani jednotek zahrnuje testovani jednotlivych komponent nebo jednotek kédu izolované od zbytku aplikace.
o Ucel: Cilem je ovéfit, 7e kazda jednotka softwaru funguje tak, jak byla navrzena.
o Praktika: Vyvojari obvykle pisi testy jednotek a spoustéji je pfi kazdé zméné, aby se ujistili, Ze nebyly zavedeny zadné nové chyby.

Integracni testovani / integration testing:

¢ Definice: Integracni testovani posuzuje interakci mezi integrovanymi jednotkami nebo soucastmi aplikace s cilem odhalit chyby rozhrani.
o Ucel: Zajistuje, aby riizné ¢asti aplikace fungovaly spole¢né podle ocekavani.
o Praktika: Tyto testy se obvykle provadéji po jednotkovych testech a mohou byt automatizované nebo manuaini.

Systémové testovani / system testing:

¢ Definice: Systémové testovani je komplexni testovaci proces, ktery hodnoti kompletni a pIné integrovany softwarovy produkt.
o Ucel: Cilem je ovéfit, zda cela aplikace splfiuje stanovené pozadavky.
o Praktika: Provadi je tym nezavisly na vyvojovém tymu a pokryvéa celou architekturu systému.

Akceptacni testovani / acceptation testing:

o Definice: Akceptacni testovani neboli uzivatelské akceptacni testovani (UAT) je zavérecna faze testovani pred vydanim softwaru.

o Ucel: Posuzuje, zda software splfiuje pozadavky koncovych uzivatell a zda je pFipraven k nasazeni.

¢ Praktika: Toto testovani obvykle provadi zakaznik nebo koncovi uzivatelé a mize byt manualni nebo automatizované na zékladé predem
definovanych kritérii pfijatelnosti.

Automatizované vs. manualni testovani
Automatické testovani:
¢ Definice: Automatizované testovani vyuziva specializované nastroje k automatickému provadéni testll, porovnavani skute¢nych vysledkd s
predpokladanymi vysledky a hlaseni vysledkd.

o Prinosy: Je rychlejsi nez manualni testovani, mize byt spolehlivéjsi z hlediska presnosti opakovani a je nakladové efektivni pro procesy

kontinualni integrace a kontinualniho nasazeni.
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e Pripady pouziti: Nejvhodnéjsi pro regresni testovani, zatézové testovani a opakovani stejnych testli v riznych prostredich.
Manualni testovani:

¢ Definice: Manuélni testovani zahrnuje lidské testery, ktefi hraji roli koncovych uzivateld a ru¢né provadéji testovaci pfipady bez pouziti
automatizacnich nastroja.

o Vyhody: Je flexibilngjsi a mGze odhalit jemné problémy s uzivatelskym prostfedim nebo vizualni problémy, které by automatizované testy
mohly prehlédnout.

e Pripady poutziti: Nejlépe se hodi pro prlizkumné testovani, testovani pouzitelnosti a ad hoc testovani, kde je klicova lidska intuice a
kreativita.

Implementace automatizovaného testovani

Automatizované testovani je klicovou soucasti pipeline DevOps, kterd pomaha zajistit rychlé a efektivni ovéreni zmén kodu. Nastaveni
automatizovaného testovani zahrnuje:

1. Identifikace testovacich pripadl pro automatizaci: Ne vsechny testy jsou vhodné pro automatizaci. Identifikujte opakujici se, casové narocné
testy, které nevyzaduji lidsky Gsudek.

2. Vybér spravnych nastroju: Vyberte nastroje, které nejlépe vyhovuji technologickému baliku aplikace, dovednostem tymu a potrebam
testovani.

3. Psani testovacich skriptt: Vypracovani automatizovanych testovacich skriptd na zakladé vybranych testovacich pripadd. Zajistéte, aby byly
udrzovatelné a opakované pouzitelné.

4. Integrace s Cl/CD Pipeline: Nakonfigurujte nastroj CI/CD tak, aby spoustél automatizované testy pfi kazdé revizi kddu nebo sestaveni. Tim
zajistite okamzitou zpétnou vazbu o dopadu zmén.

5. Udrzovani sad testl: Pravidelné kontrolujte a aktualizujte testovaci skripty, aby se prizplsobily novym funkcim a zménam v aplikaci.

Nastroje pro automatizované testovani:
Nékolik nastroji vyhovuje rliznym potiebam testovani:

o Selenium: Oblibeny nastroj pro automatizaci webovych prohlizecd. Podporuje vice programovacich jazyk( a frameworkd.

e JUnit/TestNG: Siroce pouzivany pro jednotkové testovéni aplikaci v jazyce Java. Poskytuji anotace pro identifikaci testovacich metod a
ocekavanych vysledka.

e Cypress: Moderni nastroj pro automatizaci webu vytvoreny pro moderni web. Pouziva se pro end-to-end testovani, podporuje nacitani v
realném case a interaktivni testovani.

e Postman: Pouziva se pro testovani APl a umoznuje testerim vytvaret, sdilet, testovat a dokumentovat API.

Kontinualni testovani

Kontinualni testovani zahrnuje integraci automatizovanych testd do kazdé faze pipeline CI/CD a poskytuje priibéznou zpétnou vazbu o
obchodnich rizicich spojenych s kandidatem na vydani softwaru. Integrace zahrnuje:

o Testy pred odeslanim (commitem): Spusténi rychlych, izolovanych jednotkovych testli pfed odevzdanim kodu, aby se zajistilo, Ze zmény
nerozbiji stavajici funkénost.

o Testy po odeslani (commitem): Po slouceni kédu provedte komplexnéjsi testy, véetné integracnich a systémovych testd, abyste ovérili
zmény v kontextu celé aplikace.

o Testy pred nasazenim: Pred nasazenim do produkce provedte akceptacni a regresni testy, abyste zajistili, Ze aplikace splnuje pozadavky
uzivatell a obchodni pozadavky.

o Testy po nasazeni: Po nasazeni provedte testovani a monitorovani, abyste zajistili, Ze aplikace bude v ostrém prostredi fungovat podle
ocekavani.

Naposledy zménéno: nedéle, 24. brezna 2024, 08.50
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Bezpecnost

Bezpecnost v DevOps (DevSecOps)

DevSecOps predstavuje integraci bezpecnostnich postupt do procesu DevOps. Jedna se o pristup ke kulture, automatizaci a navrhu platformy,
ktery integruje bezpecnost jako sdilenou odpovédnost v celém Zivotnim cyklu IT.

¢ DevSecOps je postaven na myslence, Ze bezpecnost by méla byt klicovou soucasti procesti vyvoje a provozu, nikoliv oddélena nebo
povazovana za vedlejsi.

e Zahrnuje zaclenéni bezpecnostnich kontrol a postupl do vsech krokd Zivotniho cyklu vyvoje softwaru (SDLC), od pocatecniho navrhu pres
integraci, testovani, nasazeni a dodani softwaru.

e Cilem je, aby se bezpecnost stala nedilnou soucasti pracovniho postupu, nikoli samostatnou nebo zavére¢nou fazi.

Dulezitost integrace zabezpeceni do procesu DevOps:

e Rychla detekce a zmirnéni: Diky integraci zabezpeceni v rané fazi vyvojového procesu mohou tymy rychleji identifikovat a resit zranitelnosti.
o Nakladova efektivita: Obecné je nakladové efektivnéjsi fesit bezpecnostni problémy béhem vyvoje nez po nasazeni softwaru.
e Soulad s predpisy a divéra: Dodrzovani osvédcenych postupl a predpisti v oblasti zabezpeceni pomahé udrzet davéru zakaznikl a spliuje
pravni a regulacni pozadavky.
kvalitnéjsimu softwaru.
e Odolnost: Integrace zabezpeceni do procesu DevOps zvysuje celkovou odolnost softwaru proti kybernetickym hrozbam.

rychlosti a v rozsahu, ktery moderni podniky vyzaduji. Pfeménuje zabezpeceni z blokatoru na nastroj, ktery umoznuje organizacim rychle
inovovat, aniz by to bylo na Ukor bezpecnosti.

Nejlepsi bezpecnostni postupy v DevOps

Zaclenéni bezpecnosti do DevOps - nékdy oznacované jako DevSecOps - vyzaduje soubor osvédcenych postupll a zasad, které maji zlepsit
bezpecnost a kvalitu softwaru, aniz by byla obétovana rychlost a efektivita, kterou DevOps umoznuje.

1. Zapojeni zabezpecleni do CI/CD Pipeline: Integrace bezpecnostnich nastrojd a procesd pfimo do kontinualni integrace/kontinualniho
nasazeni (Cl/CD). Tim je zajisténo, Ze bezpec¢nostni kontroly budou provadény automaticky a disledné v kazdé fazi vyvoje softwaru.

2. Presun zabezpeceni doleva: Zahrnuti bezpecnostnich aspektl jiz v rané fazi zivotniho cyklu vyvoje. To zahrnuje zapojeni bezpecnostnich
tymd jiz od faze planovani a zaclenéni bezpecnostniho testovani a kontroly do ranych fazi vyvoje.

3. Automatizujte bezpecnostni procesy: Automatizace bezpecnostniho testovani, skenovani zranitelnosti a kontroly konfigurace k rychlejsi a
efektivné;jsi identifikaci a napravé bezpecnostnich problémd.

4. Praktikovat nejmensi opravnéni: Zajisténi, aby uzivatelé, systémy a procesy pracovaly s minimalnimi Grovnémi pfistupu nebo opravnénimi
nezbytnymi pro vykon jejich funkci. Tim se snizi potencialni dopad naruseni.

5. Pravidelné aktualizace: Zachovani vsech systém, knihoven a frameworkd pouzivané v procesu vyvoje a nasazeni v aktualnim stavu s
nejnovéjsimi zaplatami na ochranu pred znamymi zranitelnostmi.

6. Sprava tajemstvi: Bezpecna sprava tajemstvi, jako jsou klice API, povéreni a certifikaty. Zajisténi jejich Sifrovani a prisnou kontrolu pristupu k
nim.

7. Pribézné monitorovani a reakce: Zavedeni nepretrzitého monitorovani infrastruktury a aplikaci za G¢elem odhaleni hrozeb a reakce na né v
realném case. To by mélo zahrnovat protokolovani, detekci anomalii a procesy reakce na incidenty.

Praktiky bezpecného kédovani:

o Analyza kodu: Vyuzivani nastrojl statické a dynamické analyzy kédu k identifikaci potencialnich bezpecnostnich problémd béhem vyvoje.

e Prezkumy kodu: Provadéni pravidelnych revizi kédu se zamérenim na identifikaci bezpecnostnich chyb.

o Skoleni o bezpecnosti pro vyvojare: Pravidelné skoleni vyvojaii o bezpecnosti, aby byli informovani o postupech bezpe¢ného kodovani a
novych hrozbach.

Skenovani zranitelnosti a hodnoceni rizik:

e Pravidelné skenovani: Pravidelné skenovani zranitelnosti kodu i infrastruktury s cilem identifikovat a fesit zranitelnosti dfive, nez mohou byt
zZneuzity.
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o Komponenty tretich stran: Vyuzivani nastrojli pro sledovani knihoven a komponent tretich stran, zda neobsahuji zndmé bezpecnostni
problémy.

e Ohodnoceni rizik: Hodnoceni rizik s cilem identifikovat, klasifikovat a stanovit priority bezpecnostnich rizik a informovat o strategiich jejich
zmirnovani.

Zavadéni osvédéenych postupu zabezpeéeni:

¢ Vytvoreni kultury zamérené na bezpecnost: Podporeni kultury, ve které je bezpecnost odpovédnosti viech, nejen bezpecnostniho tymu.

» Zapojeni zabezpeceni do agilnich pracovnich postupl: Zaclenéni bezpecnostnich tkol a kontrolnich bodl do agilnich sprintl a pribéhu.

 Dokumentace a $koleni: Udrzba komplexni dokumentace bezpecnostnich zasad a postup(i a priibézné skoleni véechn ¢lent tymu v oblasti
bezpecnosti.

Nastroje a technologie pro DevSecOps

Implementace DevSecOps zahrnuje fadu nastroji urcenych k automatizaci a zvyseni bezpecnosti v celém procesu vyvoje a nasazeni. Zde je
prehled nékterych siroce pouzivanych nastroju:

SonarQube:

e Prehled: SonarQube je nastroj pro statickou analyzu kédu, ktery slouzi k identifikaci chyb, zranitelnosti a "code smells" v kédu. Podporuje
vice jazykd a bez problémd se integruje do CI/CD potrubi.

e Pouziti v DevSecOps: Lze jej pouzit k provadéni automatizovanych revizi kddu, sledovani technického dluhu a zajisténi toho, aby kédova
zakladna zUstala Cista a bezpecna.

OWASP ZAP (Zed Attack Proxy):

o Prehled: OWASP ZAP je bezpecnostni nastroj s otevienym zdrojovym koédem, ktery slouzi k vyhledavani zranitelnosti webovych aplikaci ve
fazich testovani. Nabizi automatické skenery i nastroje pro ru¢ni testovéani zabezpeceni.

o Vyuziti v DevSecOps: ZAP lze integrovat do CI/CD pipelines pro pribézné testovani zabezpeceni, coz pomaha tymdm identifikovat a
opravovat bezpec¢nostni zranitelnosti v rané fazi vyvojového cyklu.

Bezpecnostni skenovani Dockeru:

o Prehled: Docker Security Scanning je sluzba, ktera skenuje obrazy Docker na zranitelnosti. Zkouma vrstvy v obrazech na pfitomnost zndmych
zranitelnosti pomoci databaze CVE (Common Vulnerabilities and Exposures).

e Pouziti v DevSecOps: Diky integraci Docker Security Scanning do CI/CD pipeline mohou tymy zajistit, Ze jejich obrazy Docker neobsahuji
znamé zranitelnosti pred jejich nasazenim do produkce.

Snyk:

o Prehled: Snyk je nastroj, ktery pomahéa odhalovat zranitelnosti a licencni problémy open-source. Lze jej integrovat pfimo do pracovniho
postupu vyvoje.

o Pouziti v DevSecOps: Snyk zajiStuje nepretrzité monitorovani a zasild upozornéni pfi objeveni novych zranitelnosti v existujicich projektech,
¢imz zajistuje bezpecnost a aktuéalnost zavislosti.

HashiCorp Vault:

o Prehled: Hashicorp Vault je nastroj pro spravu tajemstvi, sifrovani jako sluzbu a spravu privilegovaného pristupu.
o Pouziti v DevSecOps: Vault umoznuje tymdm DevOps bezpecné ukladat citlivé informace, jako jsou klice API, hesla a certifikaty, a pfistupovat
k nim, ¢imz se snizuje riziko naruseni bezpecnosti.

Aqua Security:

e Prehled: Aqua Security poskytuje komplexni bezpecnostni feSeni pro kontejnerové aplikace, od vyvoje az po produkci.
o Pouziti v DevSecOps: Skenuje obrazy kontejner(i na zranitelnosti, kontroluje konfigurace kontejner( a vynucuje bezpecnostni zasady za
béhu.

Fortify:

e Prehled: Fortify nabizi sadu nastrojd pro statické a dynamické testovani bezpecnosti aplikaci (SAST a DAST) a analyzu slozeni softwaru (SCA).
e Pouziti v DevSecOps: Fortify Ize integrovat do CI/CD pipelines a automaticky identifikovat bezpecnostni problémy v kddu, open-source
komponentach a béZicich aplikacich.

Zapojeni automatizace zabezpeceni do CI/CD Pipeline

Automatizace zabezpeceni zahrnuje integraci nastrojl a procest zabezpeceni pfimo do pipeline kontinualni integrace/kontinualniho nasazeni
(CI/CD). Tim je zajisténo, ze kontroly a testy zabezpeceni jsou provadény automaticky v kazdé fazi vyvoje a nasazeni softwaru, coz usnadnuje
pribézné hodnoceni zabezpeceni.



1. Analyza kodu: Integrace nastrojl pro statické testovani zabezpeceni aplikaci (SAST) do pipeline Cl, které skenuji zdrojovy kod na
zranitelnosti ihned po odevzdani kédu.

2. Skenovani zavislosti: PouZiti nastroj pro analyzu slozeni softwaru (SCA) k automatickému skenovani zavislosti na znamé zranitelnosti,
kdykoli jsou pfidany nebo aktualizovany nové knihovny nebo balicky.

3. Skenovani kontejner(: Vyuziti nastroju pro skenovani kontejnerd, které budou pred nasazenim obraz(i Docker zkoumat, zda neobsahuji
bezpecnostni problémy.

4. Dynamické testovani: Integrace nastroju pro dynamické testovani zabezpeceni aplikaci (DAST), abyste bylo mozné provadét automatizované
testy bézicich aplikaci v predprodukénich nebo stagingovych prostredich.

5. Skenovani infrastruktury jako kédu: Bezpecnostni kontroly konfiguraci infrastruktury jako kédu (1aC), abyste bylo zajisténo, ze skripty pro
poskytovani infrastruktury dodrzuji osvédcené postupy zabezpedeni.

Naposledy zménéno: nedéle, 24. brezna 2024, 09.00
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Prakticky projekt DevOps

Prakticky navrh projektu DevOps: Aplikace online knihkupectvi
Piehled projektu:

Cilem projektu je vytvorit aplikaci online knihkupectvi v jazyce Java. Projekt bude zahrnovat implementaci kompletni CI/CD pipeline, ktera zajisti
postupy, jako je fizeni verzi, kontinualni integrace, kontinualni nasazeni, automatizované testovani, kontrola kvality kédu, logovani a monitorovani.

Jednotlivé komponenty a technologie uvedené jsou primarné pouze doporucenim, po konzultaci Ize zvolit i jiné.
Pouzivané komponenty

e Zdrojovy kod: Webova aplikace zaloZena na jazyce Java (doporuceny framework Spring Boot kvili snadnému nastaveni a komunitni
podpore).
o Maven nebo Gradle pro sestaveni a spravu projektu.
e Repozitaf: GitHub/GitLab pro spravu verzi.
¢ Kontinualni integrace/kontinualni nasazeni:
o Jenkins: Jako automatizacni server pro vytvareni potrubi CI/CD. Mezi alternativy patfi GitLab Cl nebo CircleCl pro ty, ktefi davaji
prednost integrovanéjsi platformé.
o Docker: Pro kontejnerizaci aplikace Java a zajisténi konzistence v rdznych prostredich.
o SonarQube: Pro pribéznou kontrolu kvality kédu a méreni technického dluhu.
o Testovani:
o JUnit: Pro jednotkové testovani kodu jazyka Java.
o Selenium: Pro automatizované testy v prohlizedi, které simuluji interakce s uzivatelem.
o JaCoCo: Pro analyzu pokryti kodu integrovanou do sestavovacich skriptli Maven nebo Gradle.
¢ Nasazeni a orchestrace:
o Kubernetes: Pro orchestraci nasazeni, Skalovani a spravu kontejnerd. Pro lokalni testovani Ize pouzit Minikube nebo K3s.
o Helm (volitelné): Pro spravu aplikaci Kubernetes, ktera zjednodusuje nasazeni aplikaci a sluzeb.
¢ Protokolovani a monitorovani:
o ELK Stack (Elasticsearch, Logstash, Kibana): Pro logovéni, monitorovéni a vizualizaci logt z aplikaci a infrastruktury Java.
o Prometheus a Grafana: Pro monitorovani vykonu aplikace a infrastruktury a vizualizaci metrik.

Faze projektu

Vyvoj aplikace:

o Vyvoj zakladni aplikace online knihkupectvi v jazyce Java s vyuzitim frameworku Spring Boot.
o Zaijistéte, aby aplikace obsahovala funkce, jako je prohlizeni knih, pridavéani do kosiku a pokladna.

Nastaveni CI/CD Pipeline:

o Inicializujte repozitar Git a integrujte jej s Jenkinsem pro kontinualni integraci.
o Nastavte potrubi Jenkins pro automatizaci proces( sestaveni, testovani a nasazeni.
¢ Nakonfigurujte SonarQube v pipeline pro pribéznou kontrolu kvality kddu.

Kontejnerizace a orchestrace:

e Dockerizujte aplikaci Java a odeslete obraz na DockerHub.
» Vytvoreni souborl pro nasazeni a sluzeb Kubernetes pro nasazeni aplikace.
e Pouzijte Helm k zabaleni a nasazeni téchto konfiguraci do Kubernetes (volitelné).

Testovani:

* Napiste jednotkové testy pomoci JUnit a integrujte je do sestavovaciho potrubi.
¢ Nastavte Selenium pro automatizované testy uzivatelského rozhrani.
¢ Nakonfigurujte JaCoCo pro pokryti kodu a zajistéte, aby byl soucasti procesu Cl.

Monitorovani a protokolovani:
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o Nastavte ELK Stack pro sbér, analyzu a vizualizaci protokold z aplikace.
¢ Nasadte Prometheus a Grafana pro monitorovani stavu aplikace a infrastruktury.

Dokumentace:

e Zdokumentujte proces nastaveni a konfigurace, véetné zplsobu spousténi testll a nasazeni aplikace.
e Poskytnéte pokyny pro monitorovani a rfeseni problému s aplikaci.

Naposledy zménéno: nedéle, 24. brezna 2024, 09.26

= Integrace nastroje SonarQube do Jenkins Cl/CD

Prejit na...

(kryci list) =
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