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Cloudove sluzby
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Uvod do cloud computingu
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computingu patfi Amazon Web Services, Microsoft Azure a Google Cloud Platform.

Zakladni vlastnosti cloud computingu

Lze definovat pét zakladnich vlastnosti, které by méla sluzba spliovat, aby o ni bylo mozné hovorit jako o "moderni" cloudové sluzbé:

¢ Pristup odkudkoliv z internetu - sluzba je dostupna skrze internet prakticky z celého svéta.

¢ Samoobsluzny princip - uzivatel méa k dispozici administrativni nastroje (webové rozhrani), pomoci kterého si sluzbu zfidi a nakonfiguruje
dle svych potreb. Neni nutné kontaktovat administratora ¢i provozovatele sluzby telefonicky ¢i emailem kvali zménam.

¢ Fond zdroju a virtualizace - sluzba vyuziva fond virtualizovanych IT zdroja, které poskytuje uzivateltm.

¢ Vysoka elasticita sluzby - parametry sluzby je mozné ménit a zaroven vyuzivat ru¢ni/automatizované skalovani prostredkd podle
aktualniho vytizeni hostované aplikace.

o Mérena sluzba - poplatek za pouziti cloudovych prostfedkd neni stanoven jako fixni za mésic/rok, ale je primarné zalozen na skute¢ném
vyuziti prostfedk( (realné pouzity procesorovy cas, prenesené bajty dat pres internet, velikost dat uloZzenych na diskovém ulozisti, ...).

poznatek pro pouziti cloudu. Cloud neznamené automaticky bezproblémovy nonstop provoz za nizkou cenu pfi poctu jediného aktivniho
uZivatele, ale i pro stovky miliond aktivnich uzivatell v jeden moment. VSe se odviji od spravného pouziti jednotlivych prostredkd a vhodné
navrzené aplikace/systému, ktery je v cloudu provozovan. Chybny design muZze vést ke Spatnym vysledkdm, které se projevi pomalosti odezvy
systému, jeho nedostupnosti a také velmi vysokymi néklady za provoz cloudovych sluzeb.

Rovnéz je nutné podotknout, ze dlouhodoby provoz dynamicky se rozristajici sluzby, ktera by méla celosvétovy dosah, je v cloudu mozny a
vzhledem k moznostem cloudu i ldkavy. Typicky cloud pfinasi nizsi pocatecni investici, na rozdil od pofizovani vlastni IT infrastruktury (servery,
sitové prvky, konektivita), ale v dlouhodobém horizontu jsou néklady obvyle cloudu vyssi nez pfi pofizeni a udrzovani vlastni infrastruktury.

Historie cloud computingu

Historie cloud computingu sahé az do 60. let 20. stoleti, kdy byl poprvé predstaven koncept sdileni ¢asu (time sharing). Sdileni ¢asu umoznilo vice
uzivatellm sdilet jeden hlavni pocitac a jeho zdroje, ¢imz se snizily naklady na vypocetni techniku.

V 70. a 80. letech 20. stoleti byl zaveden koncept utility computingu, jehoz cilem bylo poskytovat vypocetni zdroje jako mérenou sluzbu, podobné
jako je poskytovéna elektfina a dalsi verejné sluzby. Tato myslenka byla predchiidcem dnesniho modelu cloud computingu.

V 90. letech 20. stoleti byly predstaveny prvni komer¢ni sluzby cloud computingu, napfiklad Salesforce.com a Amazon Web Services (AWS,).
Salesforce.com nabizel sluzbu fizeni vztah( se zékazniky (CRM), zatimco AWS nabizel rizné webové sluzby, vcetné Ulozist a vypocetniho vykonu.

Pocatkem roku 2000 se cloud computing zacal vice prosazovat a spolecnosti jako Google a Microsoft zacaly nabizet vlastni sluzby cloud
computingu.

V poslednich letech se cloud computing déle vyvijel a dospél, pficemz byly zavedeny nové sluzby, jako je kontejnerizace (containerization),
bezserverové vypocty (serverless) a sluzby umélé inteligence (Al) a strojového uceni (ML). V soucasné dobé cloud computing Siroce vyuzivaji

podniky vsech velikosti a je povazovan za klicovou technologii pro digitalni transformaci.

Celkové se cloud computing vyvinul z vyklenkového konceptu v mainstreamovou technologii, ktera zménila zplsob, jakym organizace vyuzivaji,
spravuji a spotfebovavaji IT zdroje, a umoznila jim byt efektivnéjsi, agilnéjsi a nakladové efektivnéjsi.

Vyhody a nevyhody cloud computingu
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Mezi vyhody cloud computingu patfi:

« Uspora nakladii: Cloud computing maZe byt nakladové efektivnéjsi nez tradi¢ni lokalni IT
infrastruktura, protoze uzivatelé plati pouze za to, co pouzivaji, a nemusi investovat do drahého
hardwaru a softwaru.

« Skalovatelnost: Cloudové zdroje Ize snadno rozifovat nebo snizovat podle ménicich se
obchodnich potreb, aniz by bylo nutné predem investovat znacné prostredky.

¢ Flexibilita: Cloud computing umoznuje uzivatelm pristupovat ke svym zdrojim a aplikacim

odkudkoli, kde je pripojeni k internetu, coz zajistuje vétsi flexibilitu a mobilitu.

¢ Automatické aktualizace softwaru: Poskytovatelé cloudovych sluzeb obvykle zajistuji aktualizace a
Udrzbu softwaru, coz mdlze uzivatelGm usetfit cas a zdroje.

¢ Lepsi spoluprace: Cloudové nastroje a sluzby mohou zlepsit spolupraci a komunikaci mezi ¢leny tymu a se zakazniky.

Mezi nevyhody cloud computingu patfi:

¢ Obavy o bezpecnost: Ukladani dat a provozovani aplikaci v cloudu mGze vyvolavat obavy o bezpecnost, protoze uzivatelé jsou zavisli na
bezpecnostnich opatrenich poskytovatele cloudu.

¢ Omezena kontrola: UZivatelé cloudu maji omezenou kontrolu nad infrastrukturou a musi se spoléhat na poskytovatele cloudu, Ze provede
zmény nebo pfizplsobi jejich prostredi.

e Zavislost na internetu: Cloud computing vyzaduje pro pfistup ke zdrojim a aplikacim stabilni internetové pripojeni, coz miZze byt problém
v oblastech s omezenym nebo nespolehlivym pristupem k internetu.

¢ Omezena personalizace: Cloudové sluzby nemusi pIné vyhovovat specifickym potfebam organizace a nemusi byt mozné je snadno
prizplsobit.

¢ Soukromi a suverenita dat: V zavislosti na zemi a poskytovateli cloudu mohou data ulozena v cloudu podléhat riznym zakonim a
predpisim, coz muze ztizit zajisténi souladu se zadkony o ochrané osobnich Gdajl a suverenité.

Je dilezité poznamenat, ze ackoli cloud computing méa potencialni nevyhody, vétsinu z nich Ize zmirnit spravnym planovanim a provedenim a
vybérem spravného poskytovatele a sluzby.

"Cloudizace" aplikace vs Cloud native

V historii se postupné provoz narocnych aplikaci posunul z jediného vykonného fyzického pocitace na vypocetni clustery/gridy a s tim vzdy
souvisely i zmény v provozované aplikace/systému, které bylo nutné vykonat, aby bylo mozné efektivné vyuzit véechny disponibilni prostredky.
Obdobny problém existuje i s prechodem na cloudové technologie. Jednak existuje celé fada rdznych sluzeb a to i v rdmci jedné konkrétni oblasti,
jako je vypocetni vykon a provoz vypocetné narocnych aplikaci. Historicky zéklad je moznost vytvorit virtualizovany pocita¢, nainstalovat OS,
knihovny, software a nakonec jej spustit. Spolu s rozvojem cloudu a virtualizace, ale vznikly i dalsi moZnosti provozu takové aplikace - napfiklad
pomoci kontejnerd ¢i v rdmci serverless feSeni jako cloudovych funkci.

Pokud je cilem realizované aplikace celosvétovy dosah s rychlou odezvou, tak i architektura aplikace musi byt vhodné zvolena a spravné
implementovana (napf. servisné orientovana architektura (SOA), mikrosluzby (microservices)). Pak je mozné pak efektivné vyuzivat
vertikalniho i horizontélniho Skalovani, které cloud nabizi. S "obycejnym" virtualizovanym pocitacem to sice také Ize, ale pro vyvojare aplikace to je

V souvislosti s cloud computing se tak hovori o cloud-native architekture/aplikacich, které jsou pIné pfizplsobeny a navrzeny pro cloudové
prostfedi a maximalné efektivné jej pouzivaji. S cloud native rovnéz souvisi agilni vyvoj, DevOps, metodika vyvoje, testovani a nasazeni. Pfikladem
konkrétnich doporuceni pro cloud native aplikace je metodika Twelve-Factor app (dvanactifaktorova aplikace).

Service Level Agreement (SLA)

SLA je zkratka pro Service Level Agreement, jedna se o smlouvu mezi poskytovatelem sluzeb a zdkaznikem, kterd popisuje Uroven sluzeb, které
bude poskytovatel poskytovat. V kontextu cloud computingu SLA obvykle popisuje dostupnost, vykon a podporu, kterou poskytovatel poskytne
pro své cloudové sluzby.

Smlouva SLA obvykle obsahuje podrobnosti, jako je procento provozuschopnosti (typicky definované jako "pocet devitek" - 99%, 99,9%, 99,99%,
...), které poskytovatel garantuje, maximalni pripustné prostoje a zavazek poskytovatele vyresit vsechny vzniklé problémy. M(ize také obsahovat
podrobnosti, jako jsou zavazky poskytovatele tykajici se bezpecnosti dat a dodrzovani predpisd, jakoz i proces hlaseni a reseni problémd.

SLA jsou dulezité pro zékazniky, aby se ujistili, Ze cloudové sluzby, které vyuzivaji, budou splnovat jejich obchodni potreby, a aby méli jasnou
predstavu o zévazcich poskytovatele. Slouzi také jako pravni dokument, ktery Ize pouzit jako odkaz v pfipadé jakychkoli spord nebo problém.

Stoji za zminku, Ze rGzni poskytovatelé cloudovych sluzeb mohou pro své sluzby nabizet rizné smlouvy SLA, a zakaznici by si je méli pred
podpisem smlouvy peclivé prostudovat. Je také bézné, Ze poskytovatelé nabizeji rizné Urovné SLA, které jsou spojeny s rdznymi naklady,

napfiklad vyssi Groven dostupnosti maze byt spojena s vyssimi naklady.

Vendor lock-in


https://12factor.net/

Vendor lock-in oznacuje jev, kdy se zakaznik stane zavislym na uréitém dodavateli svych produktd nebo sluzeb, cozZ ztézuje nebo prodrazuje
prechod k jinému dodavateli. V kontextu cloud computingu se vendor lock-in tyka situace, kdy se zakaznik stane zavislym na konkrétnim

poskytovateli cloudové infrastruktury, platforem nebo sluzeb, coz ztéZuje prechod k jinému poskytovateli, aniz by mu vznikly znacné naklady nebo
naruseni provozu vlastnich aplikaci/systém.

V cloud computingu mUze k vendor lock-in dojit nékolika zplsoby:

¢ Technické uzamceni: K tomu dochazi, kdyz jsou aplikace a data zékaznika navrzeny tak, aby fungovaly s infrastrukturou konkrétniho
poskytovatele cloudu, coz ztézuje prechod k jinému poskytovateli. Pokud je napriklad aplikace zékaznika vytvorena pro provoz na konkrétni
verzi operacniho systému nebo middlewaru poskytovatele cloudu, mize byt obtizné nebo néakladné ji prenést k jinému poskytovateli.

¢ Uzamceni dat: K tomu dochazi, pokud jsou data zékaznika ulozena ve formatu konkrétniho poskytovatele cloudu nebo jsou pfistupna
pouze prostrednictvim rozhrani API tohoto poskytovatele, coz ztézuje prechod k jinému poskytovateli.

¢ Uzamceni proprietarnich sluzeb: K tomu dochazi, kdyz se zakaznik stane zavislym na proprietarnich sluzbach konkrétniho poskytovatele
cloudu, jako jsou databazové nebo analytické sluzby, coz ztézuje prechod k jinému poskytovateli.

Uzamceni u dodavatele mdze mit pro zakazniky negativni dusledky, jako jsou zvysené naklady, snizena flexibilita a nedostatek vyjednévaci sily.

Aby se riziko vendor lock-in snizilo, mohou zakaznici pouzivat oteviené standardy, vyuzivat multicloudové strategie a pouzivat cloudové
agnostické nastroje a sluzby.

= Video - Uvod do cloud computingu

Prejit na...

YouTube - Cloud computing in the year 2020 (Fireship) =
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Typy cloudt a typy sluzeb cloud computingu

Verejny, privatni a hybridni cloud

Existuji rizné modely nasazeni cloud computingu, napfiklad verejny cloud, soukromy cloud, hybridni cloud ¢i komunitni cloud.

¢ Verejny (public) cloud je prostfedi cloud computingu, kde jsou infrastruktura, platforma a/nebo software zpfistupnény Siroké verejnosti
prostrednictvim internetu. Na tomto principu funguji velké verejné cloudy jako je AWS, Azure &i GCP. Zde poskytovatelé (Amazon, Microsoft
¢i Google) poskytuji svoje sluzby za penize jednotlivym zékaznikim.

¢ Privatni (private) cloud je prostredi cloud computingu, kde jsou infrastruktura, platforma a/nebo software vlastnéna a zpfistupnéna pouze
urcitou spolecnosti (¢i jednotlivcem/jednotlivci). Prakticky to také mlze znamenat, Ze si uzivatel (firma) v ramci vlastnich vypocetnich
prostredk( vybuduje cloudové prostredi, které dale sama pouziva.

¢ Hybridni (hybrid) cloud je prostredi cloud computingu, které kombinuje prvky verejného a soukromého cloudu. Takovy cloud vyuziva
sluzby jak z privatniho, tak z verejného cloudu a existuje zde sitové spojeni (tunel) mezi obéma cloudy. Tento pristup mlze mit potencialni
vyhody v napriklad vyssi bezpecnosti ulozenych dat (s ohledem na lokélnost ulozeni u uzivatele). Obdobné Ize také popsat komunitni
(community) cloudy, které nejsou ani verejné ani striktné privatni v ramci jediného uzivatele (firmy), ale jeho provoz zafizuje vice
spolecnosti a vyuzivani je rovnéz spjato s vice spole¢nostmi.

Provozovatel cloudu
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Typy sluzeb poskytovanych v ramci cloud computingu

Existuji tfi hlavni typy cloud computingu:

¢ Infrastruktura jako sluzba (Infrastructure-as-a-Service, laaS): Tento typ cloud computingu poskytuje virtualizované
vypocetni/hardwarové prostredky. UzZivatelé si mohou na vyzadani pronajmout virtualni pocitace (VM), ulozisté (souborové, blokové,
neorganizované) a sitové zdroje a plati pouze za to, co pouzivaji. Poskytoval tak prakticky pouze zajistuje fyzicky hardware, sitovou
konektivitu a zabezpecuje jejich konfguraci a provoz. Uzivatel obdrzi virtuaini pocitac, virtuélni diskové ulozisté apod. Spravu téchto
prostiedkd (véetné instalace OS, konfigurace a udrzby) si zafizuje sam.

¢ Platforma jako sluzba (Platform-as-a-Service, PaaS): Tento typ cloud computingu poskytuje uzivatelim platformu pro vyvoj, provoz a
spréavu aplikaci bez slozitého budovani a Gdrzby zakladni infrastruktury. Na rozdil od laaS se u PaaS dodava jiz pfipravené zékladni prostredi,
které obsahuje nakonfigurovany OS, knihovny ¢i vyvojova prostredi. Provozovatel cloudové sluzby pak dale zajistuje chod a Gdrzbu (véetné
aktualizaci) poskytovanych &asti (OS, knihovny). Priklady poskytovateld PaaS jsou AWS Elastic Beanstalk, Microsoft Azure App Service a
Google App Engine.

o Software jako sluzba (Software-as-a-Service, SaaS): Tento typ cloud computingu poskytuje uzivatelim pfistup k softwarovym aplikacim
(prostrednictvim internetu). Uzivatelé nemusi aplikace instalovat ani spoustét na vlastnich poditacich a plati pouze za to, co pouzivaji.
Priklady poskytovatel(i SaaS jsou Salesforce, Microsoft Office 365 a Google Workspace.

Vlastni feseni 1aas Paas Saas
(bez cloudu)
Aplikace Aplikace Aplikace Aplikace
Data Data Data Data
Runtime Runtime Runtime Runtime
Middleware Middleware Middleware Middleware
oS oS OS 0s
Virtualizace Virtualizace Virtualizace Virtualizace
Servery Servery Servery Servery
Ulozisté Ulozisté Ulozisté Ulozisté
Sit Sit Sit Sit

Ve vlastni spravé

Ve spravé poskytovatele cloudu

= YouTube - Cloud computing in the year 2020 (Fireship)
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Prlibézné testovani znalosti - Gvod do cloud computingu >
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Cloudove sluzby
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Verejné cloudové platformy

Existuje cela fada verejnych cloudovych platforem, které nabizeji Siroké spektrum sluzeb. Mezi ty nejzndméjsi ale i méné znamé patfi:

e Amazon Web Services (AWS),
e Microsoft Azure,

e Google Cloud Platform (GCP),
e |BM Cloud,

e Alibaba Cloud,

e Oracle Cloud Infrastructure,

e Rackspace,

e V/Mware vCloud,

e Salesforce Cloud,

e Heroku.

Amazon Web Services (AWS)

Amazon Web Services (AWS) je svétové nejrozsirenéjsi platforma cloud computingu, ktera vznikla v rdmci americké spolecnosti Amazon.com Ing.
Zalozena byla v roce 2006, kdy prakticky nabizela jednotky sluzeb oproti dnesnim stovkam sluzeb rlznych typt. Zakladem sluzby se staly zejména
sluzby EC2 (Elastic Compute Cloud), kteréd nabizela zfizeni vlastnich virtualnich pocitacl, na kterych uzivatel mohl provozovat vlastni software a
ziskal tak potrebny vypocetni vykon a sluzba S3 (Simple Storage Service) realizujici objektové ulozisté dat.

V dnesni dobé nabizi AWS stovky sluzeb na rdznych Grovnich (laaS, PaaS, SaaS) urcenych k realizaci vypocetniho vykonu, datového ulozisté,
zalohovani, spravy, sitové konektivity i automatizovaného nasazeni novych verzi softwaru.

Prostredi AWS pro realizaci svych systémU vyuZivaji i firmy jako je Netflix, Disney, Adobe, Airbnb, Samsung a dalsi.

Samotné cloudové prostredi je rozlozeno do fady geografickych regiond, které jsou dale déleny na "availability zones", které predstavuji jedno ci
vice datacenter propojenych vysokokapacitnimi spoji. V lednu 2023 AWS operuje v 31 regionech - 7 v Severni Americe, 1 v Jizni Americe, 8 v
Evropé, 2 na Strednim vychodé a 12 v oblasti Asie a Pacifiku. Pfi provozovani sluzeb si tak uzivatel mize své prostredi realizovat v cilové oblasti,
resp. prizpUsobit Skalovani dle pozadavk( v jednotlivych regionech. V rdmci jedné zény je typicky bezproblémové (a s nizkymi nebo zadnymi
nalady) realizovat komunikaci mezi jednotlivymi hostovanymi sluzbami. Komunikace do externich zdn ¢i vefejného internetu je typicky nakladnéjsi
a s vétsi ¢asovou odezvou. Nékteré nedostatky mize fesit vyuzivani sluzeb realizujich obdobu virtudlich privatnich siti (VPN) v cloudovém
prostredi. AWS rovnéz disponnuje systémem content delivery network (CDN) a tzv. edge locations, které jsou rozmistény prakticky po celém svété.

Sluzby jsou riiznym zpiisobem zpoplatnény dle jejich pouziti a alokovanych ¢i spotfebovanych zdrojd. Rada sluzeb je ale rovnéz v dispozici v
omezené varianté zdarma pro trvalé pouziti. Je tak mozné bezplatné vyuzit a seznamit se s cloudovym prostfedim. Regionalni déleni a "trial" verze
fady sluzeb se obdobné vyskytuje i u dalsich cloudovych poskytovateld.

Microsoft Azure

Microsoft Azure &i jen Azure je cloudova platforma spolecnosti Microsoft. Platforma byla predstavena v roce 2008 a oficialné spusténa v roce 2010.
Portfolio Azure sluzeb se postupem casu rovnéz rozsifilo na stovky poskytovanych cloudovych sluzeb. Od zékladniho poskytovani virtualizovanych
pocitact a diskového prostoru, pres inteligentni hostovani aplikaci rdznych programovacich jazykd az po sluzy ML/AL.

Google Cloud Platform

Google Cloud Platform (GCP) spolecnosti Google predstavuje dalSiho zastupce verejnych cloudovych sluzeb. Sluzba byla zaloZzena v roce 2008 a v
dnesni dobé nabizi vice nez sto rliznych cloudovych sluzeb. Podobné jako u predchozich cloud(, nabizi GCP sluzby vypocetni, datové, sitové, pro
zpracovani Big Data, ML/AI, ¢i loT.

Podobné jako AWS je GCP rozdéleno dle regionli a zén. V Q3 2022 své sluzby nabizelo celkem v 34 regionech a 103 zénach.

Dalsi platformy

Metacentrum Cloud (MetaV/O): Metacentrum (MetaV/O) sdruzuje a poskytuje gridové a cloudové sluzby pro uzivatele z akademického prostredi CR
a vyzkumnych organizaci. Plvodné se primarné jednalo o HPC cluster pro feseni naro¢nych vypoctd, ale v poslednich letech je rozsifovana
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podpora cloudobych sluzeb zahrnujici vytvareni virtualnich stroji nebo spousténi kontejnert v prostredi Kubernetes. Pristup k infrastrukture je pro
¢leny akademické obce zdarma.

IBM Cloud je soubor sluzeb cloud computingu pro podniky, které Ize vyuzit k rdznym uceldm, napriklad k ukladani dat, analyze a strojovému
uceni. IBM Cloud je k dispozici ve vice nez 60 lokalitdch po celém svété.

Alibaba Cloud je soubor sluzeb cloud computingu, které nabizi skupina Alibaba Group, ¢insky nadnarodni konglomeratni holding. Je k dispozici v

18 regionech a zemich po celém svété.

Oracle Cloud je soubor integrovanych sluzeb, ktery zahrnuje sluzby platformy, infrastruktury a aplikaci. Oracle Cloud je k dispozici ve 36 regionech
po celém svété.

Jedna se o nékteré z hlavnich poskytovatel( cloudovych sluzeb. Existuji i dal$i poskytovatelé, napriklad DigitalOcean, Heroku a mnoho dalsich.
Vybér poskytovatele zavisi na konkrétnich potrfebach organizace a na sluzbach, které pozaduje.

—\efejny a privatni cloud (opakovani)

Prejit na...

Amazon Web Services (AWS) =
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Cloudove sluzby
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Privatni cloudove platformy

Vytvoreni privatniho cloudu

Vytvoreni privatniho cloudu zahrnuje nékolik krokd, véetné:

¢ Urceni vasich potieb: Prvnim krokem pfi vytvareni privatniho cloudu je identifikace konkrétnich potieb organizace, napriklad typt
pracovnich zatézi, které budou provozovany, pozadované Urovné zabezpeceni a shody s predpisy a potfebné miry Skalovatelnosti.

¢ Vybér spravného hardwaru: Po identifikaci potreb je dalSim krokem vybér vhodného hardwaru pro podporu privatniho cloudu. Ten maze
zahrnovat servery, Ulozisté a sitové vybaveni.

* Nastaveni virtualizace: Virtualizace je klicovou soucasti infrastruktury privatniho cloudu. Virtualizaci mlzete nastavit pomoci softwaru, jako
je VMware vSphere, Microsoft Hyper-V, Citrix XenServer, KVM, ...

¢ Vybudovani cloudové infrastruktury: Po zavedeni virtualizacni vrstvy mizete zacit budovat cloudovou infrastrukturu instalaci a
konfiguraci softwaru pro spravu cloudu, napfiklad OpenStack nebo CloudStack.

¢ Sprava a monitorovani cloudu: Po zprovoznéni privatniho cloudu je dilezité pravidelné monitorovat a spravovat infrastrukturu, abyste
zajistili jeji spravny chod a identifikovali a vyresili pfipadné problémy.

e Zavedeni bezpecnostnich opatieni: Je dllezité zavést bezpecnostni opatreni na ochranu infrastruktury a dat v privatnim cloudu. To
zahrnuje nastaveni firewalld, systémU detekce a prevence naruseni a Sifrovani.

¢ Neustalé zlepsovani: Pribézné monitorujte vykonnost privatniho cloudu, upravujte ji a vylepsujte na zakladé zpétné vazby a pouzivani.

Je dulezité si uvédomit, Ze vytvoreni privatniho cloudu miZze byt slozity a casové narocny proces, a proto mize byt nakladové efektivnéjsi zadat
vytvoreni a spravu privatniho cloudu externimu poskytovateli, ktery se na tuto oblast specializuje.

Resenf pro vybudovani privatni cloudové platformy

Pro vytvoreni vlastni privatni cloudové platformy existuje nékolik rznych pristupd:

* komercni feseni - existuje fada produktd, které typicky vychazeji z drivéjsich virtualizacnich reseni, které nabizeji moznost vytvoreni
vlastniho cloudového prostredi, mezi tyto produkty patfi napriklad VMware vSphere, Microsoft Hyper-V ¢i Citrix XenServer, komercni reseni
nabizi jednodussi, ale typicky nakladnéjsi zplisob realizace vlastniho cloudu;

e open source Feseni - déle existuji i open source produkty, které nabizeji moznosti pro tvorbu privatniho cloudu, mezi tyto produkty patfi
napriklad OpenNebula, OpenStack, CloudStack, Eucalyptus;

¢ DIY (udélej-si-sam) Feseni - cloudové reseni Ize rovnéz poskladat od zékladu cisté na virtualizacni platformé jako je KVM, libvirt, Proxmox,

aj., to nicméné zahrnuje nutnost realizovat kompletni planovani, management, uzivatelsky interface a dalsi ¢asti systému.

VMware vSphere

VMware vSphere je komercni virtualizacni platforma s podporou cloud computingu. Platforma stavi na vlastnim virtualizacnim hypervizoru
nazvaném VMware ESXi (plvodné ESX), ktery predstavuje hypervizor typu 1 a bézi tak pfimo na virtualizovaném hardwaru (nevyzaduje instalaci
operacniho systému). Systém vSphere umoznuje tvorbu kompletnich virtualizacnich clusterd/cloudl a nabizi Siroké moznosti.

Apache CloudStack

Apache CloudStack predstavuje prostfedek pro vytvareni vlastni privatni cloudové platformy. CloudStack vyuziva existujici virtualizani hypervizory
a podporuje napfiklad VMware vSphere, Citrix Hypervisor, KVM, LXC ¢i Microsoft Hyper-V. Uzivatel mize cloud spravovat pomoca webového
rozhrani, nastroju pro prikazovou radku ¢i REST API. CloudStack rovnéz nabizi API, které je kompatibilni s AWS EC2 a S3 pro realizaci hybridnich
cloudt.

OpenNebula

OpenNebula nabizi automatizaci a management virtualnich stroji a kontejnerovych Kubernetes cluster( v rdmci jednoho cloudového prostredi.
Obdobné jako CloudStack nabizi Siroké moznosti implementace nad VMware, KVM, LXC ¢i Firecracker microvVM.
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- MetaCentrum (MetaVO)

Prejit na...
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Cloudove sluzby
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Typy sluzeb cloud computingu

V tvodnim bloku byly kratce predstaveny zakladni 3 typy sluzeb: laetnd Fogent IaaS - o
¢ Infrastructure-as-a-Service, (bez cloudu)
o Platform-as-a-Service Aplikace Aplikace Aplikace Aplikace
. Data Data Data Data
¢ Software-as-a-Service. Runtime Runtime Runtime Runtime
Middleware Middleware Middleware Middleware
Kde prvni dvé zminéné moznosti jsou si velmi blizké. Platforma jako sluzba (PaaS) i 5 25 o= s
3 . . . L, . ; o, Virtualizace Virtualizace Virtualizace Virtualizace
infrastruktura jako sluzba (laaS) maji své vyhody i nevyhody. Volba mezi nimi zavisi na Servery Servery Servery Servery
konkrétnich potiebach a pozadavcich organizace. ;J,'t,"i‘“é ;’,'tfﬁig‘é ‘;,'f"iigté ‘;,'f"mé
I I I I
laaS poskytuje organizacim virtualizovanou infrastrukturu vcéetné virtualnich pocitacd, Ve vk S
Ulozist a siti. Diky laaS maji organizace plnou kontrolu nad infrastrukturou a mohou Ve spravé poskytovatele cloudu

instalovat a provozovat vlastni operacni systémy a aplikace. Jedna se o nejflexibilnéjsi
moznost, ktera poskytuje uzivateli plnou kontrolu nad infrastrukturou a moznost doladit vykon podle svych konkrétnich potreb.

PaaS naproti tomu poskytuje organizacim platformu pro vyvoj, provoz a spravu aplikaci. Poskytovatel PaaS se stara o zakladni infrastrukturu,
vcetné virtualnich pocitacd, dlozist a siti, a poskytuje vyvojové prostiedi, béhové prostredi a sluzby, které jsou potfebné pro vytvareni a provoz
aplikaci. Jedna se o vyhodnéjsi variantu pro organizace, které se chtéji soustredit na vyvoj a provoz aplikaci, nikoli na spravu infrastruktury.

Souhrnné lze fici, Ze laaS je vhodnou volbou pro organizace, které potrebuji flexibilitu a kontrolu nad svou infrastrukturou, zatimco PaaS je
vhodnou volbou pro organizace, které se chtéji soustredit na vyvoj a provoz aplikaci a chtéji spravu zakladni infrastruktury zadat externé.

Formou SaasS je pak typicky nabizen software pro koncové uzivatele, ktefi k nému pristupuji skrze webovy prohlizec. Priklady téchto sluzeb jsou
napfriklad Salesforce, Microsoft Office 365 a Google Workspace.

Billing
service

Billing queue

—
—
SaaS
_— - Launch ) Monitor
- control G control
IaaS

Master
Status DB

Na obrazku je zobrazen cloudovy systém a vybrané jeho casti a sluzby. Zaroven jsou zobrazeny jednotlivé Grovné laa$S, PaaS, SaaS, kde by byla
hranice Casti systému, kterou spravuje poskytovatel cloudu a vlastni ¢asti uzivatele. Nejnize se nachazeji komponenty laaS (virtualni stroje -
fidici uzel a prirazené vypocetni uzly) a DaaS (databaze a souborové Ulozisté). Na stredni Urovni PaaS se nachazi runtime a middleware, v tomto
konkrétnim pripadé jsou naznaceny sluzby, které fidi spousténi a monitoring vypoctl a jejich prislusné fronty pozadavkd. Na nejvyssi Grovni
SaaS se nachazi uzivatelsky interface (API, web, ...). V pravém hornim rohu jsou rovnéz naznaceny komponenty cloudu, které jsou cisté ve spravé
poskytovatele verejného cloudu a souvisi s G¢tovanim naklad(i za poskytnuté sluzby. Ackoliv se jedna o hypotetickou situaci a neodrazi to

dokonale realitu tak, se jedna o uzitecné priblizeni, kde jsou hranice jednotlivych typd sluzeb.

Dalsi sluzby cloud computingu

Kromé laaS, PaaS a SaaS existuji také nasleduijici typy cloudovych sluzeb (seznam neni konecny a Uplny):
¢ Functions as a Service (FaaS),
e Containers as a Service (CaaS),
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o Database as a Service (DBaaS),

¢ Backend as a Service (BaaS),

¢ Backup as a Service (BaaS),

* Disaster Recovery as a Service (DRaaS),

¢ Storage as a Service (STaaS),

¢ |dentity and Access Management as a Service (IDaaS),
¢ Monitoring as a Service (MaaS),

 Management and Orchestration as a Service (MOaaS),
o Network as a Service (NaaS).

Tyto typy sluzeb nabizeji konkrétni typ infrastruktury, platformy nebo software jako sluzbu na vzdélenych serverech, coz umoziuje uzivatelim
vyuzivat je bez nutnosti jejich instalace a Udrzby na vlastnich pocitacich.

Strucny pfehled vybranych sluzeb

Zotaveni po havarii jako sluzba (DRaaS): Tento typ cloud computingu poskytuje organizacim zplsob zalohovani a obnovy dat a systém0 v
pfipadé havarie.

Zalohovani jako sluzba (BaaS): Tento typ cloud computingu poskytuje organizacim zpUsob, jak zalohovat své data a systémy na vzdalené
misto pro Ucely obnovy po havérii nebo archivace.

Kontejnery jako sluzba (CaaS): je typ cloudového modelu, ve kterém poskytovatel cloudovych sluzeb nabizi kontejnery jako sluzbu. Tato
sluzba umoznuje klientdim nasazovat a spravovat aplikace v kontejnerech bez nutnosti starat se o infrastrukturu, jako jsou servery, Ulozisté, sité
atd. Poskytovatel CaaS zajisti spravu a udrzbu kontejnerd a umozni klientm se soustredit na vyvoj a nasazeni svych aplikaci. CaaS se casto
pouziva pro flexibilnéjsi nasazovani aplikaci a pro snadné skalovani. V ramci sluzeb AWS se jedna o Amazon Elastic Container Service (ECS) a
Amazon Elastic Kubernetes Service (EKS). V ramci GCP se jedna o Google Kubernetes Engine (GKE) a v ramci Azure se jedna o Azure Container
Instances a Azure Kubernetes Service (AKS).

Funkce jako sluzba (FaaS): FaaS je typ cloudového modelu, kde poskytovatel nabizi jednotlivé funkce (nebo funkéni jednotky kddu) jako sluzby
k volani z jinych aplikaci. Tyto funkce jsou spoustény pouze pfi potiebé a plati se pouze za skutecné vyuzité zdroje, jako je napf. doba béhu a
vyuziti paméti. Tim se lisi od jinych cloudovych modeld, jako je laaS a PaaS, kde se plati pausalné za pridélené zdroje. Faa$S se casto vyuziva k
realizaci specifickych funkci v aplikacich, jako jsou napf. validace formulard, generovani reportli nebo zpracovani dat. Priklady FaaS sluzeb jsou
AWS Lambda, Google Cloud Functions a Azure Functions.

Ulozisté jako sluzba (STaaS): Tento typ cloud computingu poskytuje Gloznou kapacitu pro ukladani, spravu a pfistup k dattim pres internet,
mUze jit o souborové, blokové nebo objektové Ulozisté.

Priklady téchto sluzeb jsou AWS - Amazon S3 (Simple Storage Service), Amazon EBS (Elastic Block Store), Amazon EFS (Elastic File System); GCP -
Google Cloud Storage, Google Persistent Disk; Azure - Azure Blob Storage, Azure Files, Azure Disk Storage.

Databaze jako sluzba (DBaaS): Tento typ cloud computingu poskytuje systém spravy databazi, ktery je plné spravovan a hostovan v cloudu.
MuzZe se jednat jak o relacni, tak nerelacni (NoSQL) databaze rliznych typl. UzZivatel mGze mit na vybér i konkrétni engine databazového
systému, na kterém je dana sluzba provozovana.

Priklady téchto sluzeb jsou AWS - Amazon RDS (Relational Database Service), Amazon DynamoDB (NoSQL database service), Amazon Aurora
(MySQL and PostgreSQL compatible relational database); GCP - Google Cloud SQL (relational database service), Google Cloud Datastore (NoSQL
document database), Google Cloud Bigtable (NoSQL wide-column database); Azure - Azure Database for MySQL, Azure Database for PostgreSQL,
Azure Cosmos DB (multi-model NoSQL database)

Backend-as-a-Service (BaaS) je typ cloudové sluzby, kterd poskytuje vyvojariim moznost snadno vytvéret, spravovat a skalovat backend svych
mobilnich a webovych aplikaci, aniz by museli budovat a udrzovat vlastni infrastrukturu. Poskytovatelé BaaS obvykle nabizeji fadu sluzeb, jako je
ovérovani uzivateld, ukladani dat a push oznameni, a také rozhrani APl a sady SDK, které vyvojariim umoznuji tyto sluzby snadno integrovat do
svych aplikaci. Diky BaaS se mohou vyvojafi soustredit na vytvareni frontendl svych aplikaci a backend prenechat odborniklim, coz mize
pomoci urychlit dobu vyvoje a snizit naklady.

Je dulezité si uvédomit, Ze BaaS je podobna sluzbé PaaS (Platform as a service), ale je vice zamérena na backendovou infrastrukturu, zatimco
PaasS se vice zaméfuje na poskytovani platformy pro vyvoj, provoz a spravu aplikaci.

Priklady BaaS platforem jsou napfiklad - Firebase od Google Cloud Platform (GCP), Parse od Facebook, AWS DynamoDB, Azure Cosmos DB,
Back4app, Kinvey, OpenBackend, DreamFactory.

Network-as-a-service (NaaS) jsou cloudové sluzby, které nabizeji nasazeni a spravu sitovych prvkd jako sluzbu. Déle se jedna o specializované
sluzby spojené se systémem DNS a VPN ¢i CDN sitémi.

Priklady téchto sluzeb jsou AWS - Amazon Virtual Private Cloud (VPC), AWS Direct Connect, AWS CloudFront CDN; GCP - Google Cloud Virtual
Networking, Google Cloud Interconnect, Google Cloud CDN; Azure - Azure Virtual Network, Azure ExpressRoute, Azure Content Delivery Network
(CDN).

Tyto sluzby NaaS umoznuji zdkaznikim vytvaret a spravovat sitové prostredi v cloudu bez nutnosti fyzického vlastnictvi a spravy sitovych
zarizeni.
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Paralelni programovani v cloudu

Paralelni programovéni v cloudu je pfistup, ktery vyuziva prostfedky cloud computingu ke spusténi vice vypocetnich procesd soucasné. Na rozdil
od tradi¢nich jednovlaknovych Uloh rozdéluje paralelni programovani vétsi problém na mensi a rozdéluje pracovni zatéz mezi rizné cloudové
servery. Tato metodika vyrazné zvysuje efektivitu a rychlost vypocetnich Uloh a zpracovani dat.

Vyznam paralelniho programovani v cloudu spocivé v jeho Skalovatelnosti a flexibilité. Umoznuje provadét rozsahlé vypocty snadnéji nez na
jediném pocitaci nebo mistnim serveru, coz z néj Cini idealni feseni pro analyzu velkych objem( dat, Glohy strojového uceni a slozité simulace.
Paralelni programovani v cloudu navic nabizi vyhody vysoké dostupnosti, obnovy po havarii a globalni dostupnosti, které jsou pro moderni
aplikace naro¢né na data klicové.

Cloud vs. tradi¢ni paralelni vypocetni technika:

Prechod od tradicnich paralelnich vypocta k paralelnimu programovani v cloudu znamenéa vyznamny vyvoj ve zpusobu zpracovani vypocetnich
Uloh. Zde jsou hlavni rozdily:

Skalovatelnost: Tradi¢ni paralelni vypocty jsou ¢asto omezeny fyzickymi zdroji, které jsou k dispozici ve firmé nebo ve vyhrazeném datovém
centru. Naproti tomu cloud computing poskytuje Skélovatelnost na vyzadani, coz umoznuje pridavat dalsi vypocetni zdroje podle potreby
bez omezeni fyzického hardwaru.

¢ Dostupnost zdroju: V tradi¢nich sestavach muize byt dostupnost zdroji omezena, coz vede k tvorbé front a necinnosti. Cloudové sluzby
naproti tomu nabizeji rozséhlé pooly zdroju, které Ize dynamicky pfidélovat, coz zajistuje, Ze vypocetni Ulohy mohou byt spustény bez
prodleni.

o Dynamické pFidélovani zdroju: Tradi¢ni paralelni vypocty vyzaduji pridéleni zdroji pfedem, coz muze vést k jejich nedostate¢nému vyuziti
nebo vzniku Uzkych mist. Cloud computing zavadi dynamické pridélovani zdrojd, coz znamend, Ze zdroje lze automaticky upravovat podle
pracovniho zatiZeni, ¢imz se optimalizuji naklady a vykon.

¢ Nakladova efektivita: Nakup a Udrzba hardwaru pro tradicni paralelni vypocty mohou byt ndkladné a neefektivni, zejména v pfipadé
kolisajiciho pracovniho zatizeni. Cloud computing funguje na modelu "pay-as-you-go", ktery poskytuje ndkladové efektivni feSeni, protoze
umoznuje uzivatelim platit pouze za zdroje, které vyuzivaji.

¢ Snadné pouzivani a udrzba: Nastaveni prostredi pro paralelni vypocty tradicné vyzaduje znacné naroky na nastaveni a udrzbu. Naproti
tomu poskytovatelé cloudovych sluzeb nabizeji spravované sluzby, které od velké casti slozitosti abstrahuji a umoznuji vyvojarim soustredit
se spiSe na kdédovani nez na spravu infrastruktury.

¢ Dostupnost a spoluprace: Tradicni paralelni vypocetni prostredi jsou obvykle omezena na konkrétni misto, coz mize bréanit spolupraci a

pfistupu. Prostfedi cloud computingu jsou pfistupna odkudkoli, coz podporuje spolupraci geograficky rozptylenych tymd a usnadnuje praci

na dalku.

Vyuzitim vykonu cloudu se paralelni programovani stava dostupnéjsim, vykonnéjsim a nékladové efektivnéjsim, coz umoznuje podnikiim a
vyzkumnikdm fesit slozité problémy efektivnéji nez kdykoli pfedtim. Tento posun méni prlimyslovéa odvétvi, urychluje inovace a demokratizuje
pristup k vysoce vykonnym pocitaciim.

Paralelni vypocetni architektury
SIMD (Single Instruction, Multiple Data):

V architekture SIMD se jedna operace provadi na vice datovych bodech soucasné. Tento model je vysoce efektivni pro ulohy, kde je tfeba pouzit
stejnou operaci ve velkych souborech dat, napriklad pfi zpracovani obrazu, védeckych simulacich nebo vektorovych operacich. V cloudovych
prostredich Ize SIMD vyuzit prostfednictvim specializovaného hardwaru, jako jsou grafické procesory (GPU) nebo vektorové procesory, které jsou k
dispozici v cloudovych sluzbach. To umoznuje vysoce vykonné vypocty, pfi nichz Ize napfiklad zpracovavat tisice pixel( v obrazku nebo prvkl v
matici soucasné, coz vyrazné urychluje vypocty ve srovnani se sériovym zpracovanim.

MIMD (Multiple Instruction, Multiple Data):

Architektura MIMD umoznuje riznym cloudovym serverim provadét riizné instrukce na rdznych datovych sadach soucasné. Tento model je

servery pracuji na rliznych Glohach, napriklad v rozsahlé webové aplikaci, pficemz kazdy z nich zpracovava jiny pozadavek nebo pracuje na
rGznych castech velké datové sady. MIMD je pro heterogenni Ulohy a vicetlohova prostredi zasadni, protoze poskytuje flexibilitu potfebnou pro
rlizné vypocetni pozadavky a umoznuje vysokou Uroven paralelismu.

SPMD (Single Program, Multiple Data):


https://moodle.upce.cz/moodle/
https://moodle.upce.cz/moodle/course/index.php
https://moodle.upce.cz/moodle/course/index.php?categoryid=235
https://moodle.upce.cz/moodle/course/index.php?categoryid=238
https://moodle.upce.cz/moodle/course/index.php?categoryid=296
https://moodle.upce.cz/moodle/course/view.php?id=7409
https://moodle.upce.cz/moodle/course/view.php?id=7409#section-4
https://moodle.upce.cz/moodle/mod/page/view.php?id=417173

SPMD je odvozeninou MIMD, ale s jednotnym pfistupem: na viech procesorech se provadi stejny program, ale kazdy pracuje s jinou
podmnozinou dat. To je bézné ve védeckych vypoctech, kde je velky problém rozdélen na mensi ¢asti a kazda cast je zpracovavana paralelné. vV
cloud computingu Ize SPMD vyuzit pro rozsahlé simulace nebo Ulohy analyzy dat, kdy paralelné bézi vice instanci téze sluzby, z nichz kazda
zpracovava jiné segmenty dat, ¢imz se celkovy proces urychli a zaroven se zachova jednotnost programu.

Modely paralelnich vypoéti v kontextu cloudu
Model sdilené paméti:

V modelu sdilené paméti v kontextu cloudu mize vice procesorl (nebo instanci) pfistupovat ke sdilenému pamétovému prostoru, ktery Ize
emulovat prostrednictvim cloudovych sluzeb. Tento model zjednodusuje programovani paralelnich aplikaci, ale prindsi problémy souvisejici se
synchronizaci a koherenci paméti. Zajisténi toho, aby vice procesord nezapisovalo do stejného pamétového umisténi bez radnych zamkd nebo
synchronizacnich mechanismd, je kriticky duilezité pro zamezeni zavodnich podminek a zajisténi integrity dat. Cloudové platformy poskytuji
nastroje a sluzby pro efektivni spravu téchto synchronizacnich problémd, ale vyvojafi musi své aplikace peclivé navrhnout tak, aby tyto funkce
vyuzili pfi zachovani vykonu.

Model distribuované paméti:

V modelu distribuované paméti mé kazdy procesor (nebo instance cloudového serveru) svou vlastni lokalni pamét’ a s ostatnimi komunikuje
prostrednictvim sité. Tento model odrazi povahu cloud computingu, kde jsou distribuované systémy normou. Komunikace mezi procesory probiha
prostrednictvim rozhrani pro predavani zprav, jako je MPI (Message Passing Interface), které se pouziva k prenosu dat mezi lokalnimi pamétmi
rliznych procesord. Tento model se dobre Skaluje s poctem procesord, ale vyzaduje peclivé programovani pro efektivni fizeni distribuce dat a
komunikace. V cloudovych prostfedich to znamena vyuziti moznosti a sluzeb cloudovych siti k zajisténi efektivniho pfenosu dat a synchronizace
mezi distribuovanymi instancemi.

—= Priibézné testovani znalosti - kategorizace rliznych typt cloudovych sluzeb

Prejit na...

Techniky paralelniho programovani v cloudu =
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Techniky paralelniho programovani v cloudu

Framework MapReduce
Koncepce a pracovni postup:

Model MapReduce je programovaci paradigma pro zpracovani velkych datovych soubord pomoci distribuovaného algoritmu na clusteru. Koncept
pochézi z funkcionalnich programovacich jazykl a byl zpopularizovan spolecnosti Google pro distribuované zpracovani dat. Pracovni postup
MapReduce Ize rozdélit do tfi hlavnich krokd: mapovani (map), michani (shuffle) a redukce (reduce). V kroku mapovani je vstupni datova sada
rozdélena na mensi dil¢i datové sady, které jsou pak zpracovavany paralelné v riznych uzlech. Ve fazi shuffle jsou data, kter jsou vysledkem
operaci mapovani, prerozdélena na zakladé urcitych kritérii (obvykle hodnoty klice) tak, aby se vSechna data patfici k jednomu kli¢i nachézela ve
stejném uzlu. Nakonec se v kroku redukce tyto mezilehlé fragmenty dat spoji do mensi mnoziny n-tic nebo souhrnného vysledku.

Funkce mapovani a redukce:

V rdmci MapReduce bere funkce "map" sadu dat a prevadi ji na jinou sadu dat, kde jsou jednotlivé prvky rozdéleny na n-tice (dvojice
kli¢/hodnota). Tento krok se provadi paralelné pro riizné sady dat. Funkce "reduce" pak vezme vystup z mapy jako vstup a zkombinuje tyto datové
tuply do mensi mnoziny tupld nebo do jediného vystupu, coz obvykle zahrnuje néjakou formu agregace, napriklad soucet mnozstvi nebo vypocet
pramérd.

Praktické aplikace:

MapReduce se hojné vyuziva pfi zpracovani velkych datovych sad, jako je indexovani webového vyhledavani, analyza soubor( protokolt a
zpracovani rozsahlych grafl. V cloudovych prostredich je obzvlasté efektivni pro Ulohy, jako je analyza velkych soubor( dat clickstream, zpracovani
velkych objemd transakci elektronického obchodovani nebo davkové zpracovani dat, napfiklad zména velikosti obrazk{ nebo jejich filtrovani.

Rozhrani MPI (Message Passing Interface) v cloudu
Zaklady MPI:

MPI je komunikacni protokol pouzivany k programovani paralelnich pocitacd. Podporuje komunikaci mezi body a kolektivni komunikaci a
poskytuje zakladni moznosti pro rlizna prostredi paralelnich vypoctl. Definuje syntaxi a sémantiku knihovnich rutin a umoznuje vzajemnou
komunikaci proces(, typicky v systému distribuované paméti.

MPI zalozené na cloudu:

V cloudovych prostredich bylo rozhrani MPI upraveno tak, aby podporovalo distribuované procesy ve virtuélnich strojich nebo kontejnerech. To
umoznuje vytvaret Skalovatelné paralelni aplikace, které mohou efektivné vyuzivat cloudové zdroje. Pouziti MPI v cloudu v3ak vyZaduje vyporadani
se s variabilitou sité a zajisténi efektivni komunikace mezi distribuovanymi uzly, které mohou byt rozmistény v rliznych datovych centrech nebo
geografickych lokalitach.

Pouziti cloudovych distribuovanych vypoéetnich ramct
Apache Hadoop:

Apache Hadoop je open-source softwarovy ramec pouzivany pro distribuované ukladani a zpracovani velkych datovych soubor pomoci
distribuovaného souborového systému Hadoop (HDFS) a programovaciho modelu MapReduce. Hadoop umoziuje $kalovatelné zpracovéni s
odolnosti proti chybam v clusterech pocitacli a pouziva se zejména pro davkové zpracovani dat.

Apache Spark:

Apache Spark je open-source systém pro distribuované vypocty, ktery poskytuje rozhrani pro programovani celych clustert s implicitnim
paralelizmem dat a odolnosti proti chybam. Spark vylepSuje rychlost iterativniho zpracovani modelu MapReduce systému Hadoop tim, ze provadi
vypocty v paméti, a rozsifil model MapReduce o podporu vice typl vypoctd, véetné interaktivnich dotazl a proudového zpracovani.

Srovnani a pfipady pouziti:

Ackoli se oba ramce pouzivaji pro zpracovani velkych objem( dat, Apache Hadoop je nakladové efektivnéjsi pro rozsahlé ulohy zpracovani dat,
které nevyzaduji okamzité vysledky. Naproti tomu Apache Spark je vhodnéjsi pro ulohy vyzadujici rychlé zpracovani dat a dobre funguje pro
iterativni algoritmy pouzivané pfi strojovém uceni a interaktivni analyze dat. Volba mezi Hadoopem a Sparkem casto zavisi na konkrétnich
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potrebach aplikace, jako je pozadovana rychlost zpracovani, povaha uloh a velikost dat.
Vyzvy a osvedcené postupy
Distribuce dat a vyrovnavani zatéze:

Efektivni distribuce dat a vyvazovani zatéze jsou pfi paralelnim programovani klicové, aby se zajistilo, Ze zadny uzel nebude pretizen, zatimco
ostatni budou nedostatecné vyuzity. Strategie zahrnuji:

¢ Rozdéleni dat: Rozdéleni dat na Casti, které Ize zpracovavat paralelné, ¢imz se zajisti, Ze kazdy uzel dostane priblizné stejny objem préace.

¢ Dynamické vyrovnavani zatéze: Monitorovani pracovniho zatizeni a dynamické prerozdélovani tloh mezi uzly, aby se zabranilo vzniku
Uzkych mist.

¢ Lokalizace dat: Umisténi dat co nejblize vypocetnim zdrojlim, aby se zkratila doba prenosu dat a zvysil vykon.

Zohlednéni latence a Sifky pasma:
Latence sité a omezena Sitka padsma mohou vyznamné ovlivnit vykon paralelnich programd, zejména v distribuovanych prostredich, jako je cloud:

¢ Minimalizujte komunikaci: Navrhnéte algoritmy tak, abyste omezili potfebu komunikace mezi uzly.
¢ Asynchronni komunikace: Vyuzivejte neblokujici komunikaci k prekryvéani vypoctl s prenosem dat.
¢ Optimalizujte pfenos dat: Komprimujte data a pouzivejte efektivni metody serializace, abyste snizili velikost prenasenych dat.

Skalovatelnost a odolnost proti chybam:
Pro zvladnuti rostouciho zatizeni a zabranéni ztraté dat jsou nezbytné skalovatelné systémy a systémy odolné proti chybam:

e Pruznost: Navrhnéte systémy tak, aby automaticky zvySovaly nebo snizovaly zdroje na zakladé poptavky.
¢ Replikace: Duplikujte kritické soucasti a data, abyste zabranili jedinému bodu selhani.
¢ Kontrolni body: Pravidelné ukladejte stav vypoctu, aby jej bylo mozné v pripadé selhani od tohoto bodu znovu spustit.

= Paralelni programovani v cloudu

Prejit na...

Pribézné testovani znalosti - paralelni programovani v cloudu =
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Distribuované souborove systemy

Uvod do distribuovanych tloznych systém

Distribuované systémy ukladani dat jsou architektury, které spravuji data na vice fyzickych mistech, coz mlize zahrnovat vice serverd, datovych

center nebo geografickych lokalit, ¢asto v prostredi cloudu. Tyto systémy jsou urceny ke zpracovani velkych objem0 dat jejich rozdélenim mezi
rlizné uzly, aby se zlepsil vykon, zvysila kapacita Glozisté a zvysila dostupnost a spolehlivost dat. Hraji klicovou roli v cloud computingu, analyze
velkych objem( dat a zpracovani online transakei.

Vyhody oproti tradi¢nim ulozistim:
Distribuované ulozné systémy nabizeji oproti tradi¢nim metodam ukladani dat nékolik vyhod:

« Skalovatelnost: Mohou se horizontalné $kéalovat, coZ znamena, 7e mizete pridavat dal$i uzly a zvétiovat tak Glozny prostor a vypocetni
vykon.

¢ Spolehlivost: Diky replikaci dat ve vice uzlech zajistuji dostupnost dat i v pfipadé selhani jednoho nebo vice uzlG.

¢ Dostupnost: Data jsou pfistupna odkudkoli, coz je idedlni pro webové aplikace a sluzby.

o Nakladova efektivita: Ulozisté: Mohou byt nakladové efektivnéjsi, zejména v cloudovych prostiedich, kde se plati pouze za pouzité
Uloziste.

Klicové koncepty distribuovaného uloziste
Distribuce a replikace dat:

V distribuovanych uloznych systémech jsou data rozdélena a ulozena v rliznych uzlech, aby byla zajisténa redundance a vysoka dostupnost.
Replikace zahrnuje vytvareni kopii dat v rGznych uzlech, coz zvySuje odolnost proti chybam a snizuje riziko ztraty dat.

Modely konzistence:

Konzistence v distribuovanych systémech znamen4, jak aktualni a synchronizovana jsou ulozena data v jednotlivych uzlech. Mezi modely patfi
napf:

¢ Eventualni konzistence: Data jsou na pocatku aktualizovana pouze v ¢asti distribuovaného systému (napf. pouze na jednom uzlu), data
jsou dale postupné aktualizovana. Aktualizace dat se nakonec rozsifi do vSech uzll, coz umoznuje vysokou dostupnost a vykonnost s
kompromisem docasné nekonzistence.

¢ Silna konzistence: To zajiStuje, Ze viechna Cteni dat vrati nejnovéjsi zapis pro konkrétni datovou polozku, coz je kritické pro aplikace
vyzadujici presnost v redlném case, ale mlize to snizit dostupnost nebo vykon.

Rozdélovani a sharding:

Rozdéleni zahrnuje rozdéleni databéze na jednotlivé segmenty, které mohou byt ulozeny v riznych uzlech. Sharding je typ rozdéleni dat, ktery
rozdéluje data do clusteru strojd, aby se zlepsil vykon a zvysila skalovatelnost. Rozdéleni je zaloZeno typicky na samotnych datech, napriklad dle
roku, kdy byl dany zaznam pfidan, dle geografické polohy aj.

= Priibézné testovani znalosti - paralelni programovani v cloudu

Prejit na...
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Typy a priklady distribuovanych uloznych systém(

Typy distribuovanych tloznych systém
Blokové ulozisté:

Blokové Ulozisté rozdéluje data do blokl pevné velikosti, z nichz kazdy ma jedinecny identifikator, ale bez jakychkoli metadat. Bloky se ukladaji v
sitich SAN (Storage Area Network) nebo v cloudovych prostredich a jsou ideélni pro scénére vyzadujici ¢astou manipulaci s daty na nizké Grovni,

jako jsou databaze nebo souborové systémy virtualnich pocitacd. Blokové Ulozisté prakticky poskytuje ,virtualizovany vzdaleny disk” na kterém je
mozné provadét viechny operace jako na lokalnim diskovém ulozisti.

Souborové ulozisté:

Souborové Ulozisté organizuji data do hierarchické struktury soubori a slozek, pfistupné prostrednictvim standardnich souborovych protokol(,
jako je NFS (Network File System) nebo SMB (Server Message Block). Je vhodné pro scénére ukladani, kdy jsou data pfistupna jako soubory,
napfiklad dokumenty, videa a obrazky.

Objektové ulozisté:

Objektové Ulozisté spravuje data jako objekty, z nichz kazdy obsahuje samotna data, proménlivé mnozstvi metadat a globalné jedinecny
identifikator. Systémy objektového ulozisté, jako je Amazon S3 nebo Google Cloud Storage, jsou ideélni pro ukladani nestrukturovanych dat, jako
jsou fotografie, videa a zalozni soubory. Na rozdil od blokovych a souborovych Ulozist' umoznuji systémy objektovych Ulozist masivni
Skalovatelnost a dostupnost, takze jsou vhodné pro webové aplikace, poskytovani obsahu a archivacni Gcely.

Priklady:

¢ HDFS (Hadoop Distributed File System): HFS: Skalovatelny souborovy systém odolny proti chybam, ktery je navrzen tak, aby mohl bézet
na komoditnim hardwaru. Pouziva se predevsim k ukladani velkych soubort dat v prostredi distribuovanych vypoctl a tzce spolupracuje s
programovacim modelem MapReduce.

¢ Souborovy systém Google (GFS): GFS: skalovatelny distribuovany souborovy systém pro rozsahlé distribuované aplikace narocné na data,
ktery poskytuje odolnost proti chybam a zaroven bézi na levném komoditnim hardwaru.

¢ Cassandra: Distribuovana databaze NoSQL zndmé svou vynikajici Skalovatelnosti a dostupnosti dat. Je navrzena tak, aby zvladala velké
objemy dat na mnoha komoditnich serverech bez jediného bodu selhani.

¢ MongoDB: Databaze NoSQL, kterad podporuje horizontalni Skalovani pomoci shardingu. Uklada data ve flexibilnich dokumentech typu
JSON, coz znamen4, ze struktura dat se mudze v jednotlivych dokumentech lisit.

Cloudové sluzby distribuovaného ulozisté

¢ Amazon S3 (Simple Storage Service): Amazon S3 je sluzba objektového Ulozisté, kterd nabizi Skélovatelnost, dostupnost dat, zabezpeceni
a vykon. Firmy vsech velikosti ji mohou pouzivat k ukladani a ochrané libovolného mnozstvi dat pro rizné pripady pouziti, jako jsou webové
stranky, mobilni aplikace, zalohovani a obnova, archivace, podnikové aplikace, zafizeni internetu véci a analyza velkych objemd dat.

¢ Cloudové ulozisté Google: Cloudové Ulozisté Google poskytuje Ulozisté s vysokou trvanlivosti a dostupnosti pro nestrukturované datové
soubory. Je optimalizovano pro ukladani velkych objemt dat, jako jsou obrazky, videa nebo védeckéd data, a je Siroce vyuzivano pro
cloudové aplikace, distribuci obsahu, datova jezera a archivacni Gcely.

« Ulozisté Azure Blob Storage: Azure Blob Storage je feseni spole¢nosti Microsoft pro ukladani objekttl v cloudu. Je optimalizovano pro
ukladani obrovského mnozstvi nestrukturovanych dat, jako jsou textova nebo binarni data, coz je idealni pro poskytovani obrazk( nebo
dokumentd pfimo v prohlizeci, ukladani souborl pro distribuovany pristup, streamovani videa a zvuku a ukladani zalohovani a obnoveni,
obnovu po havarii a archivaci dat.

— Distribuované souborové systémy

Prejit na...
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Bezpecnost a soukromi v distribuovanych uloznych systémech

Vyzvy:

Zajisténi bezpecnosti a soukromi dat v distribuovanych systémech ukladani predstavuje jedinecnou slozitost vzhledem k inherentnim vlastnostem
téchto systémd, jako je replikace dat, distribuce a zapojeni vice uzlQ, pfipadné v rliznych jurisdikcich. Mezi tyto vyzvy patfi:

« Rizika naruseni dat: Cim vice mist je ulozeno, tim véti je plocha pro potencialni neopravnény pfistup nebo naruseni.

¢ Integrita dat: Zajisténi nezménénych a konzistentnich dat ve vSech uzlech.

¢ Obavy o ochranu soukromi: Dodrzovani rGznych regionalnich predpist o ochrané Gdajl pfi ukladani a prenosu dat pres hranice.
« Rizeni pFistupu: Efektivni sprava opravnéni a piistupovych prav v ramci distribuované architektury.

Sifrovani a dodrzovani predpist:
Pro fedeni téchto vyzev je zasadni pouziti spolehlivych technik Sifrovani dat v klidu a pfi pfenosu. To zahrnuje:
« Sifrovani v klidu: Sifrovani dat ulozenych v distribuovaném systému, aby se zabréanilo neopravnénému pfistupu.
« Sifrovani pii prepravé: Sifrovani dat pii prepravé: Zabezpeceni dat pfi jejich pohybu mezi uzly nebo mezi klientem a systémem pomoci
protokold, jako je TLS.
e Sprava kli¢a: Sifrovaci klice: Implementace postup(i bezpecné spravy kli¢(i pro bezpe¢nou manipulaci se $ifrovacimi klici.

o Dodrzovani piedpist: Dodrzovani predpisti o ochrané dat, jako je GDPR, HIPAA nebo CCPA, vyzaduje zasady pro uchovavani, mazani a
auditni zaznamy.

= MinlO - opensource S3-like (objektové) Ulozisté

Prejit na...

Pribézné testovani znalosti - distribuované Ulozné systémy »
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Uvod do virtualizace

Uvod do virtualizace

Definice a pojeti:

Virtualizace oznacuje technologii, kterd umoznuje vytvofit z jednoho fyzického hardwarového systému vice simulovanych prostredi nebo
vyhrazenych prostredkd. Zahrnuje vytvoreni virtualni verze néceho, napfiklad serveru, Glozného zafizeni nebo sitovych prostredk(. Tato

technologie umoznuje vice uzivatelim nebo procesiim nezavisle a bezpecné sdilet jednu fyzickou instanci prostfedku nebo aplikace a pfistupovat
k ni.

Historie a vyvoj:
Koncept virtualizace existuje jiz od 60. let 20. stoleti a plvodné byl vyvinut jako metoda logického rozdéleni systémovych prostredkd
poskytovanych salovymi pocitaci mezi rizné aplikace. Od té doby se virtualizace vyrazné vyvinula, zejména s nastupem osobnich pocitacd a

potrebou efektivnéjsich vypocetnich zdrojl. V poslednich letech se virtualizace stala zdkladnim kamenem cloud computingu a poskytla zaklad pro
Skalovatelné zdroje na vyzadani, coz umoziuje to, co dnes zname jako moderni cloudové prostredi.

Typy virtualizace

Virtualizace vypoéetnich prostiedkut (poéitaci/servert):

Jedné se o rozdéleni jednoho fyzického serveru na vice jedinecnych a izolovanych virtualnich serverl pomoci softwarovych aplikaci. Kazdy virtualni
server muze nezavisle provozovat své vlastni operacni systémy. Pro virtualizaci serverl jsou oblibené néstroje jako VMware ESXi a Microsoft
Hyper-V, Proxmox ¢i KVM, které umoznuji efektivni vyuziti zdrojd a Gsporu nakladd.

Virtualizace ulozisté:

Virtualizace Ulozisté konsoliduje fyzické Ulozisté z vice sitovych Uloznych zafizeni do néceho, co se jevi jako jediné Ulozné zafizeni, spravované z
centralni konzole. Tento pfistup zjednodusuje spravu Ulozist a zvySuje miru vyuziti prostredkd.

Virtualizace sité:

Virtualizace sité spojuje hardwarové a softwarové sitové prostredky do jediné softwarové spravni jednotky - virtualni sité. To umoznuje flexibilnéjsi
spravu sité a mlze vyrazné snizit slozitost fyzickych siti.Virtualni sit také umoznuje vytvorit virtualni pfimé propojeni fyzicky vzdalenych lokalit.

Virtualizace desktopu:

PFi virtualizaci desktopt je prostredi desktopu oddéleno od fyzického zafizeni pouzivaného k piistupu k nému. Reéenti, jako je VDI (Virtual Desktop
Infrastructure), umoznuji uzivatelim pfistupovat k jejich osobnim desktopovym prostredim z libovolného mista nebo zafizeni, coz zvysuje mobilitu
a bezpecnost.

— Tutorial k MinlO (véetné Java aplikace pfistupujici k MinlO)

Prejit na...
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Virtualizacni technologie a cloud

Virtualizacni technologie
Hypervizory:

Hypervizor je softwarova vrstva, kterd umoznuje vice operacnim systémim sdilet jednoho hardwarového hostitele. Kazdy operacni systém se tvari,
Ze ma k dispozici vlastni procesor, pamét’ a dalsi zdroje hostitele jen pro sebe. Hypervizory se déli na dva typy:

¢ Typ 1 (Bare Metal): Pfikladem jsou Xen, KVM a VMware ESXi. Tyto hypervisory bézi pfimo na hardwaru hostitele a fidi hardware a spravuji
hostované operacni systémy.

¢ Typ 2 (hostovany): Mezi pfiklady patfi Oracle VirtualBox a VMware Workstation. Tyto hypervisory bézi na bézném operacnim systému
stejné jako jiné pocitacové programy.

Kontejnery (Containers):

Kontejnery predstavuji odlehcenou alternativu k pIné virtualizaci pocitace. Technologie jako Docker a Kubernetes bali aplikace a jejich zavislosti do
kontejneru, ktery mize bézet na libovolném linuxovém serveru (presnéji na shodné procesorové platformé). To poskytuje flexibilni, pfenosné
prostredi, které mize konzistentné bézet v rliznych pocitacovych prostiedich, coz je obzvlasté vyhodné v pracovnim postupu vyvoje a nasazeni
znamém jako DevOps. Kontejnery nabizeji efektivni, Skalovatelny a izolovany zplsob nasazeni aplikaci.

Vyhody virtualizace

Efektivni vyuzZiti zdroju:

Virtualizace vyrazné zvysuje efektivitu vyuziti zdrojd, protoze umoznuje provozovat vice virtualnich instanci na jednom fyzickém stroji. Tim se
snizuje potreba fyzického hardwaru, coz vede k lepsimu vyuziti dostupnych vypocetnich zdrojd. Umoznuje soubézny béh vice operacnich

systému a aplikaci na stejném fyzickém hardwaru, ¢imz optimalizuje vyuziti vypocetnich zdroj(, jako jsou cykly procesoru, pamét’ a sirka pasma
sité.

Skalovatelnost a flexibilita:

Virtualizace nabizi bezkonkurencni skalovatelnost a flexibilitu. Umoznuje podnikim rychle zvySovat nebo snizovat vypocetni zdroje podle toho,
jak se méni jejich potreby, aniz by bylo nutné porizovat dalsi fyzicky hardware. Tato flexibilita podporuje dynamické pracovni zatéze a mlze
vyrazné zvysit agilitu podniku a schopnost reagovat na zmény na trhu.

SniZeni nakladu:

Virtualizace snizuje potrebu fyzickych serverd, Ulozist a sitovych zafizeni a pomaha tak organizacim vyrazné snizit kapitalové vydaje. Kromé toho
prispiva k Uspore provoznich naklad diky nizsi spotrebé energie, potfebé chlazeni a prostoru datového centra. Snadna sprava virtualnich
prostredi také snizuje néklady na spravu a udrzbu, coz dale pfispiva k celkovému snizeni vydajli na IT.

Virtualizace v cloud computingu

Infrastruktura jako sluzba (laaS):

Virtualizace je zakladnim kamenem laaS, jedné ze zékladnich kategorii cloudovych sluzeb. Poskytovatelé laaS nabizeji virtualizované vypocetni
zdroje pres internet, véetné virtualnich pocitacl, ulozist a siti. UZivatelé mohou poskytovat vypocetni, Ulozné a sitové zdroje na vyzadani a platit

pouze za to, co pouZivaji. Tento model umoznuje nasazeni skalovatelnych zdroji jako sluzeb, které Ize rychle upravovat podle proménlivych a
nepredvidatelnych obchodnich pozadavkd.

Platforma jako sluzba (PaaS) a software jako sluzba (SaaS) jsou rovnéz zalozeny na virtualizaci a zabaluji nizsi a detailnéjsi ¢asti infrastruktury do
sluzby spravované cloudovym poskytovatelem.. Tim, Ze virtualizace umoznuje dynamické poskytovani zdrojd, usnadnuje rychlé rozsifovani
cloudovych sluzeb, podporuje multitenancy a pfispiva k robustni, $kélovatelné a pruzné povaze cloud computingu.

Pfiklady virtualizacnich nastrojd a technologit

VMware vSphere:
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VMware vSphere je predni serverova virtualizacni platforma, ktera uzivatelim umoznuje virtualizovat veskeré aplikace spojené se serverovym
hardwarem. Umoznuje konsolidaci hardwaru pro obsluhu vice pracovnich zatézi, zlepsuje vyuziti zdrojd a snizuje naklady. vSphere poskytuje
funkce, jako je VMotion (pro zivou migraci virtualnich pocitacl), Storage VMotion (pro Zivou migraci Ulozist) a High Availability (pro automaticky
restart virtualnich pocitacd pfi selhani). Je Siroce pouzivan jak v lokalnich datovych centrech, tak v cloudovych prostredich.

Microsoft Hyper-V:

Hyper-V je virtualizacni technologie zaloZena na hypervizoru od spolec¢nosti Microsoft, ktera je soucasti systému Windows Server. Umoziuje
uzivatellm vytvaret a spravovat virtualni pocitace, ¢imz efektivné konsoliduje vice serverovych roli jako samostatné virtualni pocitace na jednom
fyzickém stroji. Hyper-V podporuje Sirokou skalu operacénich systém(, nabizi Zivou migraci virtualnich pocitacd a poskytuje robustni funkce
zabezpeceni. Je oblibeny zejména v prostredich, ktera prevazné pouzivaji servery se systémem Windows.

KVM (Kernel-based Virtual Machine):

KVM méni linuxové jadro na hypervizor. Je soucasti linuxového jadra a umoznuje hostitelskému operacnimu systému spravovat vice izolovanych
virtualnich prostredi nazyvanych hosté nebo virtualni stroje. KVM podporuje Zivou migraci virtualnich pocitact z jednoho hostitele na druhého a je
vysoce skalovatelny. Je Siroce pouzivan v open-source a linuxové orientovanych cloudovych prostredich, jako jsou ta postavena na OpenStacku.

Citrix Hypervisor (dfive XenServer):

Citrix Hypervisor je open-source virtualizacni platforma optimalizovana pro virtualizaci aplikaci, desktop a serverovych infrastruktur. Je zndma pro
své silné zabezpeceni, komplexni spravu a vysoky vykon pro komplexni pracovni zatéze. Citrix Hypervisor podporuje Sirokou skalu operacnich
systémi a ma funkce, jako je zZiva migrace, zotaveni po havarii a vysoké dostupnost.

Oracle VM VirtualBox:

Oracle VM VirtualBox je multiplatformni virtualizacni software s otevienym zdrojovym kédem, ktery uzivatelim umoznuje rozsifit stavajici pocitac
tak, aby na ném bylo mozné provozovat vice operacnich systému soucasné. VirtualBox je urcen pro podnikové i domaci pouziti, snadno se
pouziva a Ize v ném provozovat Sirokou skalu hostovanych operacnich systémd véetné Windows, Linuxu, Solarisu a dalSich. Ackoli se Castéji
pouziva pro virtualizaci stolnich pocitact, vyuziva se také pro testovaci prostiedi v cloudovych sestavach.

Amazon EC2 (Elastic Compute Cloud):

Amazon EC2 neni tradi¢ni hypervizor jako ostatni uvedené, ale je to webova sluzba, kterd poskytuje v cloudu ménitelnou vypocetni kapacitu a
efektivné vyuziva virtualizaci v obrovském méritku. Uzivatelé mohou ve vypocetnim prostredi Amazonu spoustét virtualni servery, spravovat
Ulozisté a skalovat aplikace. EC2 nabizi Sirokou $kélu typl instanci optimalizovanych pro rGizné pracovni zatéze a pfipady pouziti a ztélesiuje
podstatu virtualizace cloudu.

Google Compute Engine (GCE):

GCE je soucasti platformy Google Cloud Platform, ktera nabizi vysoce prizpUsobitelné virtualni stroje provozované v datovych centrech spolecnosti
Google po celém svété. Stejné jako Amazon EC2 je postaven na virtualizaéni technologii, ale je optimalizovan pro vykon, skalovatelnost a
zabezpeceni. GCE poskytuje Skalovatelné a flexibilni vypocetni prostfedky pro hostovani aplikaci v cloudu, coz uZivateldm umoznuje soustredit se
na vyvoj bez starosti o zakladni hardware.

- Uvod do virtualizace

Prejit na...

Prabézné testovani znalosti - virtualizace »
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Cloud Security

Uvod do zabezpeceni cloudu

Cloudova bezpecnost oznacuje strategie, zasady, kontrolni mechanismy a technologie, které jsou nasazeny k ochrané dat, aplikaci a souvisejici
infrastruktury cloud computingu. Jedna se o zasadni aspekt cloudovych sluzeb, ktery zajistuje dlvérnost, integritu a dostupnost dat a sluzeb.
Zabezpeceni cloudu je klicové vzhledem ke sdilené povaze prostiedi cloud computingu, kde mohou byt data od vice klienti ulozena na stejném
fyzickém hardwaru a sluzby jsou pfistupné pres internet.

Zabezpeceni cloudu vs. tradi¢ni zabezpeceni IT:
Cilem zabezpeceni cloudu i tradi¢niho zabezpeceni IT je chranit data a systémy, avsak jejich pfistupy a vyzvy se vyrazné lisi:

Umisténi dat: V tradicnim IT jsou data obvykle uloZena ve vlastnich prostorach organizace, zatimco v cloud computingu jsou data ulozena u
poskytovatele cloudovych sluzeb (v pfipadé uziti vefejnych cloudd).

Kontrola nad infrastrukturou: V tradi¢nim IT maji organizace plnou kontrolu nad svou infrastrukturou a bezpe¢nostnimi opatfenimi. Naproti
tomu zabezpeceni cloudu zahrnuje model sdilené odpovédnosti, kdy poskytovatel cloudu i klient maji své role pfi zajistovani bezpecnosti.

Skalovatelnost a pruznost: Cloudova prostiedi jsou navrzena tak, aby byla $kalovatelna a pruzna, coz prinasi dynamické bezpecnostni problémy,
které jsou v pevnych tradi¢nich IT prostfedich méné casté.

Sprava pfistupu: Cloudové sluzby jsou pfistupné pres internet, coz prinasi odlisné problémy v oblasti Fizeni pFistupu a spravy identit ve srovnani s
tradi¢nimi lokalnimi nastavenimi.

Klicové koncepty zabezpeceni cloudu

Model sdilené odpovédnosti:

V cloud computingu je odpovédnost za bezpecnost rozdélena mezi poskytovatele cloudovych sluzeb (CSP) a zékaznika. Obecné plati, ze CSP je
odpovédny za zabezpeceni infrastruktury a platforem, zatimco zékaznik je odpovédny za zabezpeceni svych dat, aplikaci a fizeni pristupu.
Pochopeni modelu sdilené odpovédnosti je zadsadni pro zavedeni Gcinnych strategii zabezpeceni cloudu.

Zabezpeceni dat:
Zajisténi bezpecnosti dat v cloudu zahrnuje nékolik klicovych postupt:

« Sifrovani: Sifrovani dat v klidovém stavu a pfi pfenosu za G¢elem ochrany pred neopravnénym pfistupem.
o Zalohovani dat: Pravidelné zalohovani dat pro zajisténi jejich dostupnosti a integrity.
¢ Ochrana osobnich tdaju: Dodrzovani pravnich a regulacnich pozadavki tykajicich se ochrany soukromi a dat.

Sprava identit a pristupu (IAM):

IAM v oblasti zabezpeceni cloudu zahrnuje zajisténi toho, aby ke cloudovym prostfedkdm mély pfistup pouze opravnéné osoby a sluzby. Mezi
klicové soucasti patfi napr:

o Autentizace: Ovérovani identity uzivatell a zarizeni, ktefi se pokouseji ziskat pristup ke zdrojam.
» Autorizace: Autorizace: zajiSténi toho, aby uzivatelé a sluzby méli pfislusna opravnéni k pristupu ke zdrojim.
o Sprava uzivateli: Sprava uzivatelskych ¢t a pristupovych prav, véetné poskytovani a odebirani uzivateld.

— Tutorial k MiniKube - jednouzlovy Kubernetes "cluster"
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Hrozby v cloudu a jegjich prevence

Hrozby a zranitelnosti v cloudu

Bézné hrozby:

¢ Naruseni bezpecnosti dat: Neopravnény pristup a odhaleni citlivych informaci, které mohou vést k vyznamnym finanénim skodam a
poskozeni poveésti.

¢ Kompromitace povéreni: Kradez nebo zneuziti uzivatelskych jmen a hesel mize Gtocnikim umoznit neopravnény pfistup ke cloudovym
zdrojtm.

« Utoky DDoS: Utoky typu Distributed Denial of Service mohou zahltit cloudové sluzby a znemoznit jejich dostupnost pro legitimni uZivatele.

¢ Hrozby zevniti: Zaméstnanci nebo dodavatelé s pristupem ke cloudové infrastrukture mohou Umysiné nebo ndhodné ohrozit data nebo
sluzby.

Zranitelnosti:

¢ Zranitelnosti rozhrani APl: Mnoho cloudovych sluzeb je pfistupnych prostfednictvim rozhrani API. Pokud tato rozhrani API nejsou radné
zabezpecena, mohou se stat vyznamnou zranitelnosti a umoznit neopravnény pfistup ke cloudovym zdrojim.

¢ Chybna konfigurace: Nespravné nakonfigurované cloudové prostredky, jako jsou Ulozné buffety nebo Fizeni pfistupu k siti, mohou
zpUsobit, Ze data budou vystavena nebezpeci nebo Ze systémy budou zranitelné vici Gtokdm.

* Zranitelnosti sdilené technologie: V cloudovém prostiedi s vice ndjemci mohou zranitelnosti sdilené infrastruktury ovlivnit vice klientd.

Technologie a osvedcené postupy zabezpeceni cloudu

Sifrovani:

o Data v klidovém stavu: Sifrovani uloZenych dat je chrani pfed neopravnénym pfistupem, a to i v pfipadé, e dojde ke kompromitaci
fyzického média nebo prostredi.

« Data pf¥i prenosu: Sifrovani dat pfi pienosu: Sifrovani dat pfi pfenosu: Pouziti zabezpecenych protokoll (napfiklad TLS (SSL)) k &ifrovéani dat
pfi prenosu zabranuje odposlechu a Gtoklm typu man-in-the-middle.

Firewally a virtualni privatni sité (VPN):

o Firewally: Firewally v cloudu mohou filtrovat provoz do cloudovych zdroji a z nich a blokovat tak Skodlivy provoz a pokusy o neopravnény
pfistup.

o Sité VPN: VPN vytvéreji bezpecné Sifrované spojeni pres internet, které zajistuje, Ze data zUstavaji pfi pfenosu mezi riznymi misty nebo
uzivateli soukroma a nedotknutelna.

Sprava bezpecnostnich informaci a udalosti (SIEM - Security Information and Event Management):

¢ Analyza v realném case: Systémy SIEM shromazd'uji a analyzuji bezpecnostni data z celého cloudového prostredi v redlném case, ¢imz
pomahaji identifikovat hrozby a okamzité na né reagovat.

* Protokolovani a vystrahy: Udrzovani protokold o udélostech souvisejicich se zabezpecenim a konfigurace vystrah pro podezrelé aktivity
mohou pomoci véas odhalit potencialni bezpecnostni incidenty.

Zavedeni téchto technologii a dodrzovani osvédéenych postupt mlze vyznamné zlepsit bezpecnostni pozici cloudovych prostredi a ochranit je
pred internimi i externimi hrozbami. Pro organizace je také nezbytné provadét pravidelna hodnoceni zabezpeceni a Skoleni, aby bylo mozné
identifikovat zranitelna mista a zajistit, Ze vSichni uzivatelé chapou své role pfi udrzovani bezpecnosti cloudu.

Reakce na incidenty a zotaveni po havarii v cloudu

Planovani reakce na incidenty:
Vypracovani a implementace planu reakce na incidenty pro cloudova prostredi zahrnuje nékolik klicovych kroka:

o Pfiprava: Sestaveni tymu pro reakci na incident s jasné vymezenymi rolemi a odpovédnostmi. Proskolte ¢leny tymu o specifickych
aspektech reakce na incidenty v cloudu, véetné jedinecnych funkci a nastrojl vaseho cloudového prostredi.

o Detekce a analyza: Implementujte monitorovaci nastroje a sluzby pro detekci neobvyklych aktivit a potencialnich bezpecnostnich incidentd.
Stanovte postupy pro analyzu a kategorizaci incident( na zakladé jejich povahy a zévaznosti.
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¢ Omezeni, eliminace a obnova: Vypracujte strategie pro omezeni incidentt v cloudovém prostredi. To mize zahrnovat izolaci postizenych
systémd, odstranéni skodlivych souborl nebo odebrani kompromitovanych povéreni. Poté prejdéte k procesu obnovy s cilem obnovit
postizené sluzby nebo data do normaélniho stavu.

« Cinnost po incidentu: Po incidentu provedte postmortalni analyzu, abyste zjistili pficinu, vyhodnotili G¢innost reakce a aktualizovali plan
reakce na incident na zékladé ziskanych zkusenosti. Uchovavejte podrobné zaznamy o incidentech a reakcich na né pro budouci pouziti a
dodrzovani pravnich predpist.

Obnova po havarii:
Strategie pro zalohovani, obnovu dat a zajisténi kontinuity provozu v cloudu zahrnuji:

e Zalohovani dat: Pravidelné zalohovani dat pomoci cloudovych sluzeb, které poskytuji automatizovana a bezpecna reseni zadlohovani dat.
Zajistéte ukladani zaloh na vice mistech nebo v rlznych regionech, abyste zabranili ztraté v dlsledku lokalnich selhani.

e Strategie obnovy: Vypracujte a implementujte strategie obnovy pfizplsobené potfebam vasi organizace a konkrétnim cloudovym sluzbam,
které pouzivate. To muize zahrnovat strategie pro obnovu dat ze zéloh, prechod na zalozni systémy nebo migraci pracovnich zatézi do jinych
regiont nebo k jinym poskytovatelim.

¢ Planovani kontinuity provozu: Integrujte strategie obnovy po havarii cloudu do $irSiho planu kontinuity provozu. Tento plan by mél
podrobné popisovat, jak bude vase organizace pokracovat v provozu béhem havérie a po ni, véetné pfipadného presunu kritickych funkci a
personalu.

¢ Testovani a revize: Pravidelné testujte plany obnovy po havérii a kontinuity provozu, abyste zajistili jejich G¢innost a aktualnost. Plany
revidujte na zékladé vysledku testovani a zmén ve vasem cloudovém prostredi nebo organizacni strukture.

Reakce na incidenty a planovani obnovy po havarii jsou kritickymi slozkami zabezpeceni cloudu. Zajistuji, aby organizace mohla rychle a Gu¢inné
reagovat na bezpecnostni incidenty a katastrofy, minimalizovat prostoje a ztratu dat a zaroven zachovat kontinuitu podnikani.

—= Cloud Security

Prejit na...
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Pravni predpisy, audity, certifikace

Dodrzovéani predpist a pravni aspekty

DodrzZovani pravnich predpisu:

Dodrzovani pravnich predpisd v oblasti zabezpedeni cloudu zahrnuje dodrzovéni zakond a predpisd, které upravuji ochranu dat a soukromi.
Napf:

o GDPR (obecné nafizeni o ochrané osobnich udaji): Narizeni v pravu EU o ochrané Udaji a soukromi v Evropské unii a Evropském
hospodaiském prostoru. Resi také predavani osobnich Gidaji mimo oblast EU a EHP.

o HIPAA (Health Insurance Portability and Accountability Act): Zakon o prenositelnosti a odpovédnosti zdravotniho pojisténi: Pravni
predpis USA, ktery stanovi ustanoveni o ochrané osobnich Udajl a bezpecnosti pro zabezpeceni lékafskych informaci.

Organizace musi zajistit, aby jejich cloudové sluzby byly v souladu s témito a dalSimi prislusnymi predpisy, aby chranily Gdaje uzivatell a vyhnuly

se pravnim a financnim sankcim.
Nastroje pro audit a dodrzovani predpisu:
K udrzovani a prokazovani shody mohou organizace vyuzivat rizné nastroje a metodiky, napf:

o Software pro spravu dodrzovani predpisC: Nastroje, které pomahaji spravovat Gkoly v oblasti dodrzovani predpist, dokumentovat zasady a
postupy a sledovat stav dodrzovani predpisa.

e Nastroje pro hodnoceni bezpecnosti: Nastroje pro hodnoceni bezpecnosti: Automatizované nastroje pro hodnoceni stavu zabezpeceni
cloudovych prostredi a identifikaci nedostatk(i v dodrzovani predpist.

e Auditni protokoly a hlaseni: Funkce poskytované poskytovateli cloudovych sluzeb, které poméahaji sledovat pouzivani, monitorovat zmény a
vytvaret zpravy pro Ucely auditu.

Ramce zabezpeceni cloudu a certifikace

e Ramce: Rdmce pro cloudové sluzby, které se pouzivaji v cloudovych systémech, jsou soucasti tzv:

e Cloud Security Alliance (CSA) Cloud Controls Matrix (CCM): Rédmec kontroly kybernetické bezpecnosti pro cloud computing, ktery se sklada
ze 133 kontrolnich cild strukturovanych do 16 domén pokryvajicich vSechny klicové aspekty cloudové technologie.

e Ramec NIST pro zlepseni kybernetické bezpecnosti kritické infrastruktury: Ramec NIST pro zlepsSeni kybernetické bezpecnosti, casto
oznacovany jako NIST Cybersecurity Framework, poskytuje politicky rdmec pokynl pro pocitacovou bezpecnost, jak mohou organizace
soukromého sektoru v USA posuzovat a zlepSovat svou schopnost predchazet kybernetickym Gtokdm, odhalovat je a reagovat na né.

Certifikace:

e |SO 27001: Mezinarodni norma pro fizeni bezpecnosti informaci. Podrobné popisuje pozadavky na vytvoreni, zavedeni, udrzovani a
neustalé zlepsovani systému fizeni bezpecnosti informaci (ISMS).

e SOC 2 (Service Organization Control 2): Certifikace pro poskytovatele sluzeb ukladajicich data zakaznikl v cloudu, ktera specifikuje, jak by
organizace mély spravovat data zakaznik( na zakladé péti “principl ddvéryhodnych sluzeb" - bezpecnost, dostupnost, integrita zpracovani,

ddvérnost a soukromi.
o Ziskani téchto certifikaci prokazuje, Ze poskytovatel cloudovych sluzeb dodrzuje bezpecnostni standardy, a mdze mit zasadni vyznam pro

klienty v regulovanych odvétvich. Pomahaji klientim ujistit se, Ze poskytovatel spliuje vysoké standardy zabezpeceni dat a ochrany
soukromi, coz mlze byt rozhodujici faktor pfi vybéru poskytovatele cloudovych sluzeb.

—= Hrozby v cloudu a jejich prevence

Prejit na...

Bezpecnost dle modeld cloudu a cloudové bezpecnostni sluzby =
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Bezpecnost dle modell cloudu a cloudové bezpecnostni sluzby

Bezpecnost v rliznych modelech cloudu

Bezpecnost v laaS, PaaS a SaaS:

laaS (Infrastruktura jako sluzba): V pripadé laaS poskytovatel cloudu dodéva fyzické nebo virtualni servery a dalsi soucasti infrastruktury. Za
spravu operacnich systému, aplikaci a dat odpovida zékaznik. Bezpecnostni opatfeni zahrnuji ochranu operacnich systémd pred malwarem,
zabezpeceni dat Sifrovanim a implementaci sitovych bezpecnostnich protokold.

Paa$S (platforma jako sluzba): PaaS poskytuje zdkaznikim platformu, kterd jim umoznuje vyvijet, provozovat a spravovat aplikace bez slozitého
budovéni a Udrzby zakladni infrastruktury. V tomto modelu se bezpecnostni opatreni zaméruji na aplikacni vrstvu, véetné testovani bezpecnosti
aplikaci, fizeni pFistupu a Sifrovani dat v rdmci platformy.

SaaS (software jako sluzba): V modelu SaaS zakaznici pouZzivaji aplikace poskytovatele bézici na cloudové infrastrukture. Poskytovatel spravuje
infrastrukturu a platformy, na kterych aplikace bézi. Za bezpecnost v rdmci SaaS odpovida predevsim poskytovatel, ktery se zaméfuje na ochranu
aplikaci, zajisténi soukromi dat a udrzovani bezpecnych kontrol pfistupu.

Zabezpeceni verejného vs. soukromého vs. hybridniho cloudu:

Bezpecnost verejného cloudu: Verejné cloudy jsou provozovany poskytovateli tietich stran, ktefi nabizeji zdroje, jako jsou servery a Ulozisté,
prostrednictvim internetu. Mezi bezpecnostni aspekty patfi zajisténi Sifrovani dat, pochopeni modelu sdilené odpovédnosti a zajisténi souladu s
prislusnymi predpisy. Dllezité je také zabezpecit pristup k témto zdrojim, casto pomoci vicefaktorového ovérovani a robustnich zésad pfistupu.

Zabezpeceni privatniho cloudu: Privatni cloudy jsou vyuzivany vyhradné jednou firmou nebo organizaci. Mohou byt hostovany interné nebo
treti stranou. Bezpecnostni opatreni zahrnuji fyzické zabezpeceni infrastruktury, kontrolu pfistupu k siti a zavedeni kontroly pfistupu uzivateld.
Jelikoz mé organizace nad soukromym cloudem vétsi kontrolu, obvykle prebira i vétsi odpovédnost za jeho zabezpeceni.

Zabezpeceni hybridniho cloudu: Hybridni cloudy kombinuji vefejné a soukromé cloudy, které jsou propojeny technologii umoziujici sdileni dat
a aplikaci mezi nimi. Zabezpeceni v hybridnim cloudu zahrnuje zajisténi konzistentnich bezpecnostnich zasad v obou prostiedich a bezpecné
Sifrovani prenosli dat mezi vefejnymi a soukromymi slozkami. Kromé toho je pro zachovani bezpecnosti zasadni jasna viditelnost a sprava zdrojd
v obou prostredich.

Cloud security sluzby vefejnych cloudt
AWS (Amazon Web Services):

AWS Identity and Access Management (IAM) (Sprava identit a pFistupu AWS): Umozniuje bezpecné spravovat pristup ke sluzbam a
prostredkim AWS. Pomoci IAM miiZete vytvaret a spravovat uzivatele a skupiny AWS a pomoci opravnéni jim povolovat a zakazovat pristup ke
zdrojlim AWS.

Amazon GuardDuty: Sluzba detekce hrozeb, ktera nepretrzité monitoruje skodlivé aktivity a neopravnéné chovani a chrani tak vase ucty a
pracovni zatéze AWS. Vyuziva strojové uceni, detekci anomalii a integrované zpravodajstvi o hrozbach k identifikaci a stanoveni priorit
potencialnich hrozeb.

AWS WAF (Web Application Firewall): Pomahé chranit vase webové aplikace nebo rozhrani API pred béZznymi webovymi exploity a boty, které
mohou ovlivnit dostupnost, ohrozit zabezpeceni nebo spotiebovavat nadmérné zdroje.

Microsoft Azure:

Azure Active Directory (Azure AD): cloudova sluzba spolecnosti Microsoft pro spravu identit a pfistupu, kterd pomaha vasim zaméstnancim
bezpecné se prihlasovat a pfistupovat ke zdrojim. Zahrnuje funkce, jako je vicefaktorové ovérovani, zadsady podminéného pfistupu a ochrana
identit.

Azure Sentinel: skélovatelné, cloudové feseni SIEM (Security Information and Event Management) a SOAR (Security Orchestration Automated
Response). Azure Sentinel poskytuje inteligentni bezpecnostni analyzy a informace o hrozbéch v rémci celého podniku a poskytuje jednotné
feseni pro detekci Utoky, viditelnost hrozeb, proaktivni vyhledavani a reakci na hrozby.

Google Cloud Platform (GCP):


https://moodle.upce.cz/moodle/
https://moodle.upce.cz/moodle/course/index.php
https://moodle.upce.cz/moodle/course/index.php?categoryid=235
https://moodle.upce.cz/moodle/course/index.php?categoryid=238
https://moodle.upce.cz/moodle/course/index.php?categoryid=296
https://moodle.upce.cz/moodle/course/view.php?id=7409
https://moodle.upce.cz/moodle/course/view.php?id=7409#section-7
https://moodle.upce.cz/moodle/mod/page/view.php?id=417194

Google Cloud Identity & Access Management (IAM): Umoznuje spravcim povolit, kdo mdze provadét akce s konkrétnimi zdroji, a dava vam
tak plnou kontrolu a prehled o centralni spravé cloudovych zdroju.

Google Cloud Armor: Poskytuje obranu proti DDoS a funkce webového aplikacniho firewallu (WAF) pro prostiedky Google Cloud. Zajistuje
obranu ve velkém méfitku proti Utokdim na infrastrukturu a aplikace, jako jsou DDoS na 7. vrstvé, SQL injection a cross-site scripting.

- Pravni predpisy, audity, certifikace

Prejit na...

Pribézné testovani znalosti - cloud security =
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Nasazovani sw reseni do cloudu

Nasazeni v cloudu oznacuje proces nasazeni aplikaci, sluzeb a infrastruktury v prostredi cloudu. Tento pfistup umoznuje podnikim vyuZzivat
Skalovatelné, flexibilni a efektivni vypocetni zdroje nabizené poskytovateli cloudovych sluzeb. Podporuje riizné modely nasazeni a sluzby a
umoznuje, aby aplikace a data byly dostupné odkudkoli a kdykoli.

Vyhody:
Mezi hlavni vyhody nasazeni cloudu patfi:

« Skalovatelnost: Zdroje Ize upravovat podle poptavky, coz umozriuje bezproblémové $kalovani aplikaci.

* Nakladova efektivita: Snizuje potiebu pocatecnich investic do hardwaru a snizuje priibézné provozni naklady diky cenovému modelu "pay-
as-you-go".

¢ Dostupnost: Uzivatelé mohou pristupovat k aplikacim a datlim z libovolného mista, coz zvySuje spolupraci a flexibilitu.

¢ Spolehlivost: Poskytovatelé cloudu nabizeji robustni redundantni infrastrukturu, ktera zajistuje vyssi Uroven provozuschopnosti a

redundance dat.

Nasazeni aplikaci do cloudu
Nasazeni aplikaci do cloudu zahrnuje nékolik klicovych krokd a tvah:
1. Planovani a posouzeni: Pochopeni architektury aplikace, zavislosti a pozadavkid na shodu s predpisy. Rozhodnéte se pro spravny cloudovy

model a sluzbu (laaS, PaaS nebo SaaS) na zakladé potreb aplikace.
. Migrace a optimalizace: V pripadé potreby upravte aplikaci pro optimalni vykon cloudu. To mize zahrnovat refaktorizaci kodu,

N

optimalizaci databazi nebo prijeti cloudovych sluzeb.

Zabezpeéeni a dodrzovani predpist: Implementujte vhodna bezpecnostni opatreni, véetné sifrovani, fizeni pfistupu a mechanism
ochrany dat. Zajistéte soulad s pfislusSnymi predpisy a normami.

4. Testovani a nasazeni: Otestujte aplikaci v cloudovém prostredi, abyste zajistili jeji spravné fungovani. Pfed konec¢nym nasazenim feste

w

pfipadné problémy.
. Monitorovani a sprava: Po nasazeni pribézné monitorujte vykon a zabezpeceni aplikace. Vyuzivejte nastroje pro spravu a monitorovani

ul

cloudu k rychlému odhaleni a vyreseni problém.
6. Sprava nakladu: Sledujte naklady a vyuziti cloudu, abyste se vyhnuli neocekavanym vydajiim. Optimalizujte vyuZiti zdroji a naklady pomoci
pravidelnych revizi a Gprav.

Dodrzovanim téchto pokynt mohou organizace Uspésné nasadit a spravovat webové aplikace v cloudu a pIné vyuzivat vyhod cloud computingu.

Porozumeni webovym aplikacim v cloudu
Architektura webovych aplikaci:

Architektura webovych aplikaci v cloudu obvykle zahrnuje tfi hlavni soucasti:

¢ Front-End (klientska strana): Jedna se o viditelnou ¢ast aplikace, se kterou uzivatelé komunikuji. Obvykle je vytvofena pomoci jazykd
HTML, CSS a JavaScript. V cloudovém prostredi mlze byt front-end umistén na cloudovych Uloznych sluzbach a globélné dorucovan
prostiednictvim siti pro doruc¢ovani obsahu (CDN), aby se zajistila rychla doba nacitani a pozitivni uzivatelsky zazitek.

o Back-End (Server-Side): Zahrnuje server, aplikaci a databazi nezbytné pro fungovani aplikace. Na serveru bézi kod aplikace, ktery je
obvykle napsan v programovacich jazycich, jako je Python, Ruby, Java nebo .NET. V cloudu mohou byt back-end komponenty nasazeny na
cloudovych vypocetnich sluzbach, které poskytuji Skalovatelné vypocetni zdroje.

e Databaze: V databézich jsou ulozena data aplikace. V cloudu mohou byt databaze umistény na spravovanych databazovych sluzbach, které
nabizeji vysokou dostupnost, automatické zdlohovani a moznosti skalovani. Tyto databaze mohou byt SQL (jako MySQL, PostgreSQL) nebo
NoSQL (jako MongoDB, Cassandra) v zavislosti na pozadavcich aplikace.

Zohlednéni sSkalovatelnosti a vykonu:

« Skalovatelnost: Jednou z hlavnich vyhod nasazeni cloudu je $kalovatelnost, kterd oznacuje schopnost aplikace zvladat rostouci zatéz

pfizptsobenim zdroju. Existuji dva typy Skalovatelnosti:
o Vertikalni skalovani (Skalovani nahoru/doli): Zahrnuje pridani dalSich zdrojd (CPU, RAM) ke stavajicim serveriim. Je to sice
jednodussi, ale existuje omezeni, jak moc Ize Skalovat jeden server.
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o Horizontalni skalovani (Skalovani ven/vnitf): Zahrnuje pridani vice instanci serverG do fondu, aby se rozlozila zatéz. Cloudova
prostiedi jsou pro horizontalni skalovani obzvlasté vhodna, protoze umoznuji dynamické pridavani nebo odebirani prostredk( na
zékladé poptavky.

¢ Vykon: Vykon webovych aplikaci nasazenych v cloudu Ize zvysit pomoci:

o Vyvazeni zatéze (loadbalancing): Rozdéluje prichozi sitovy provoz mezi vice serverd, aby se zadny z nich nestal izkym mistem, a
tim zvySuje odezvu a dostupnost.

o Caching: Ukladani kopii soubord nebo dat do docasného Ulozisté s cilem zkratit dobu nacitani a databazovych dotaz( pro casto
pristupné informace.

o Sité pro dorucovani obsahu (CDN): Geograficky rozmisténé servery, které zajistuji rychlé dorucovani internetového obsahu
prostrednictvim ukladani obsahu do mezipaméti blize k mistu, kde se uzivatel nachazi.

o Optimalizované pfidélovani zdroju: Zajisténi, aby aplikace méla k dispozici zdroje, které potrebuje, kdyz je potiebuje, bez
nadmérného pridélovani, a to prostfednictvim efektivniho vyuzivani nastrojt pro monitorovani a spravu cloudu.

Nasazeni cloudu vyznamné ovliviiuje architekturu, skalovatelnost a vykon webovych aplikaci. Vyuzitim cloudovych zdroji a sluzeb mohou
vyvojafi vytvaret odolnéjsi, efektivnéjsi a Skalovatelnéjsi aplikace, které poskytuji lepsi uzivatelské zkusenosti bez ohledu na zatizeni nebo
geografickou polohu.

= Priibézné testovani znalosti - cloud security

Prejit na...

Strategie nasazovani aplikaci a novych verzi »
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Strategie nasazovani aplikaci a novych verzi

Blue-Green nasazeni:

Ve strategii nasazeni Blue-Green existuji dvé identickad produkeni prostredi: jedno je "modré" prostredi, coz je aktualni ziva verze, a druhé je
"zelené" prostredi, coz je nova verze. Kdyz je ¢as na nasazeni:

1. Nové verze aplikace je nasazena do zeleného prostredi.

2.V zeleném prostredi se provede testovani a zavérecné kontroly, aby se zajistilo, Ze vse funguje podle ocekavani.

3. Jakmile je zelené prostredi ovéreno, je provoz z modrého prostiedi prepojen do zeleného prostredi, obvykle pomoci smérovace nebo
vyrovnavace zatéze.

4. Modré prostredi je pak ponechano v pohotovostnim rezimu jako zaloha, ktera v pfipadé potfeby umoznuje rychly navrat zpét.

Tento pristup vyrazné snizuje prostoje a rizika, protoze prepnuti Ize ¢asto provést témér okamzité a v pripadé problému stejné rychle vratit zpét.
Vydani systému Canary:

Kanarkové vydani zahrnuji postupné zavadéni nové verze aplikace pro malou podmnozinu uZivatell pred tim, neZ je zpfistupnéna vsem. Tato
strategie umoznuje tymUim sledovat vykon a stabilitu nové verze a zachytit pfipadné problémy dfive, nez se projevi u vSech uzivatelt:

1. Malé procento uzivatelll je presmérovano na novou verzi aplikace ("kanarek"), zatimco vétsina uzivatell nadale pouziva stabilni verzi.

2. Metriky a zpétna vazba od této podmnoziny uzivatell jsou peclivé sledovany, aby se zajistilo, Ze nedojde ke snizeni vykonu nebo vzniku
novych chyb.

3. Pokud je "kanarkova" verze stabilni, postupné se rozsifuje na vétsi ¢ast uzivatelské zakladny, dokud neni nova verze nasazena viem
uzivatelim.

Kanarkové verze jsou uZite¢né zejména pro identifikaci problémd, které nebyly zachyceny béhem testovani, protoze omezuji dopad pripadnych
problém.

Rolujici nasazeni:

Rolling deployment je metoda, pfi niz je nové verze aplikace postupné nahrazena na vsech serverech nebo podech, aniz by byla sluzba vyrazena z
provozu. Tento pfistup zahrnuje:

1. Upgrade malé skupiny servert nebo modulli na novou verzi, zatimco ostatni servery nebo moduly nadale pouzivaji starou verzi.

2. Sledovani vykonu a stability upgradovanych serveri nebo modul(.

3. Postupny presun zbytku serverl nebo modull na novou verzi po ¢astech, ¢imz se zajisti, Ze nedojde k vypadku a systém zlstane v pribéhu
celého procesu funk¢ni.

Tato strategie umoznuje plynuly pfechod s minimalnim dopadem na uzivatele, ale pro bezproblémovy prechod vyzaduje kompatibilitu staré a
nové verze.

Kazda z téchto strategii nasazeni nabizi rdzné vyhody a Ize ji zvolit na zakladé konkrétnich potreb aplikace, moznosti tymu a tolerance k riziku a
prostojim. VSechny maji za cil ucinit proces aktualizace webovych aplikaci plynulejsSim a méné rusivym, a tim poskytnout lepsi zazitek koncovym
uzivatellim a snizit riziko pro organizaci.

- Nasazovani sw feseni do cloudu
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Nastroje a sluzby pro nasazeni do cloudu

Nastroje a sluzby pro nasazeni cloudu
Infrastruktura jako kod (1aC):

Infrastruktura jako kéd je klicovy postup v oblasti cloud computingu a DevOps, ktery zahrnuje spravu a poskytovani vypocetni infrastruktury
prostiednictvim strojové Citelnych defini¢nich souborl spiSe nez prostiednictvim fyzické konfigurace hardwaru nebo interaktivnich
konfiguracnich nastrojl. Tento pfistup umoznuje vyvojariim a spravcim systému programovou interakei s infrastrukturou, a to ve velkém méfitku,
coz usnadnuje spravu slozitych nebo rychle se ménicich systémi se snizenym rizikem lidské chyby.

o Terraform: Nastroj s otevienym zdrojovym kddem, ktery umoznuje vytvaret, aktualizovat a spravovat infrastrukturu u rliznych
poskytovatelll cloudovych sluzeb s vysokou mirou automatizace. K popisu pozadovaného stavu cloudovych prostifedkl pouziva
deklarativni konfiguracni jazyk.

¢ AWS CloudFormation: Sluzba, ktera vyvojariim a firmadm poskytuje snadny zpUsob, jak vytvofit kolekci souvisejicich zdroji AWS a zdrojl
tretich stran a zajistit a spravovat je radnym a predvidatelnym zplsobem.

Plynula integrace a kontinualni nasazeni (CI/CD):

Cl/CD je metoda Castého dodavani aplikaci zakaznikiim zavedenim automatizace do fazi vyvoje aplikaci. Hlavnimi pojmy pfipisovanymi CI/CD
jsou kontinualni integrace, kontinualni dodéavka a kontinualni nasazeni.

¢ Jenkins: Automatizacni server s otevienym zdrojovym kédem, ktery umoznuje vyvojariim sestavovat, testovat a nasazovat aplikace. Lze jej
integrovat s rdznymi technologiemi pro testovani a nasazeni.

o CircleCl: Nastroj CI/CD, ktery podporuje rychly vyvoj a publikovani softwaru. Automatizuje proces integrace a nasazeni a umoznuje tymdm
soustredit se na vytvareni funkci, nikoli na spravu pracovnich postupt.

¢ GitLab Cl: Soucast GitLabu, poskytuje spravu repozitari Git, recenze kédu, sledovani problém, kanaly aktivit a wiki. Integrovany CI/CD
umoznuje automaticky testovat a nasazovat kod, ¢imz urychluje proces vyvoje.

Kontejnerizace a orchestrace:

Kontejnerizace zahrnuje zapouzdreni nebo zabaleni softwarového kédu spolu se vsemi jeho zavislostmi tak, aby mohl bézet jednotné a
konzistentné v jakékoli infrastrukture. Orchestrace automatizuje nasazeni, spravu, Skalovani a propojeni kontejnerd.

o Docker: Sada produktl typu platforma jako sluzba, které vyuzivaji virtualizaci na Urovni operacniho systému k poskytovani softwaru v
bali¢cich nazyvanych kontejnery. Docker usnadnuje vytvareni, nasazovani a spousténi aplikaci pomoci kontejnerd.

¢ Kubernetes: Open-source platforma urcena k automatizaci nasazovani, skalovani a provozu aplikacnich kontejnerd. Seskupuje kontejnery
tvorici aplikaci do logickych celkd pro snadnou spravu a vyhledavani.

Tyto nastroje a sluzby zefektiviiuji proces nasazovani a spravy webovych aplikaci v cloudu, coz umoznuje snadno zvladnout slozité nasazeni,
zlepsit spolehlivost a zvysit rychlost doruceni uzivateldm.

— Strategie nasazovani aplikaci a novych verzi
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AWS

Co je AWS a proc se pouziva?

AWS znamena Amazon Web Services, Jedna se o rozsifenou cloudovou vypocetni platformu poskytovanou spolecnosti Amazon. AWS poskytuje
Sirokou $kalu sluzeb s cenovym modelem “pay-as-per-use” pres internet, jako jsou Ulozisté, vypocetni vykon, databaze, sluzby strojového uceni
a mnoho dalSich. AWS usnadnuje firmam i jednotlivym uzivatelim efektivni hostovani aplikaci, bezpeéné ukladani dat a vyuzivani Siroké skaly
nastroju a sluzeb zvysujicich flexibilitu spravy IT zdroja.

Historie AWS

Poté prisla revoluce v podobé poskytovani sluzby Simple Storage Service (Amazon S3) se Skalovatelnou spravou ulozisté. Prichod efektivnich
vypocetnich a Uloznych sluzeb a jejich poskytovani na bazi prondjmu pomohl mnoha zacinajicim spole¢nostem a uzivatelim s naklady na
manualni nastaveni hardwarové infrastruktury. Zavedeni konceptu serverless computingu pomoci sluzeb AWS lambda celosvétové posililo jeji
podnikéni. Prisla se sluzbami, jako je Elastic Beanstalk, diky nimz bylo nasazeni aplikaci mnohem snazsi a pfineslo velké publikum. Spolecnost AWS
vzdy prichazela s rozmanitou nabidkou sluzeb s technickymi inovacemi, aktualizovanymi sluzbami s aktualnimi trendy. Spole¢nost AWS se ve svété
cloud computingu stala velmoci.

Zaklady AWS

Pri cesté do AWS je klicové porozumét klicovym pojmim, jako jsou regiony, zény dostupnosti, globalni sitova infrastruktura atd. Zaklady AWS
udrzuji spolehlivost a Skalovatelnost aplikaci se sluzbami v globalnim méfitku s ohledem na strategické nasazeni zdrojl pro optimalni vykon a
odolnost. Nize jsou uvedeny nékteré z hlavnich zaklad AWS:

¢ Regiony: AWS poskytuje sluzby s prislusnym rozdélenim regiond. Regiony jsou rozdéleny na zakladé zemépisnych oblasti/umisténi a zfizuji
datova centra. Na zakladé potreby a provozu uzivateld se uréi rozsah datovych center, aby se uzivateldm usnadnilo poskytovani sluzeb s
nizkou latenci.

e Zony dostupnosti (AZ): Pro ochranu datovych center pred prirodnimi kalamitami nebo jinymi katastrofami. Datova centra jsou zfizena jako
dil¢i sekce s izolovanymi lokalitami, aby se zvysila odolnost proti poruchdm a fizeni obnovy po havarii.

¢ Globalni sitova infrastruktura: AWS zajistuje spolehlivost a Skalovatelnost sluzeb prostfednictvim vlastni globalni sitové infrastruktury
AWS. Pomaha lépe spravovat datové prenosy pro optimalizaci vykonu a zabezpeceni.

Nejpouzivanéjsi sluzby AWS

V ramci rychlé revoluce v oblasti cloud computingu poskytuje AWS Sirokou $kélu sluzeb podle obori a potieb. Nize jsou uvedeny nejpouzivanéjsi
sluzby AWS:

o EC2 (Elastic Compute Cloud) : Poskytuje skalovatelny vypocetni vykon prostfednictvim cloudu, ktery uzivatellim umoznuje spoustét
aplikace a spravovat pracovni zatéz na dalku.

¢ S3 (Simple Storage Service): Nabizi Skalovatelné objektové Ulozisté jako sluzbu s vysokou trvanlivosti pro ukladani a nacitani libovolného
mnozstvi dat.

¢ Lambda: Jedna se o sluzbu v architekture Serverless Architecture s funkci jako sluzba, ktera usnadnuje serverless computing, tj. spousténi
kodu v reakei na udalosti, pricemz sprava prostredi server(i na pozadi je feSena automaticky pomoci aws. Pomaha vyvojarim plné se
soustredit na logiku sestavovani kodu.

* RDS (Relational Database Service): Jedna se o sluzbu aws, ktera zjednodusuje spravu databazi a poskytuje vysoce dostupné relacni
databéze v cloudu.

e VPC (Virtual Private Cloud): Umoznuje uzivateliim vytvaret izolované sité s moznosti verejného a soukromého vystaveni v ramci cloudu
AWS a poskytuje bezpecné a prizplsobitelné konfigurace jejich zdroja.

Aplikace AWS

Sluzby AWS vyuzivaji jak zacinajici, tak i nadnarodni spolecnosti v zavislosti na jejich potfebach. Startupové spolecnosti vyuzivaji prekonani nakladd
na hardwarovou infrastrukturu a efektivni nasazeni aplikaci s ohledem na néaklady a vykon. Zatimco velké spolecnosti vyuzivaji cloudové sluzby
AWS pro spravu své infrastruktury, aby se mohly pIné soustredit na vyvoj produktd. Nasleduji realné prdmyslové pripady vyuziti sluzeb AWS:

o Netflix: Netflix: Velky streamovaci kanal vyuzivajici AWS pro ukladani a scaing aplikaci pro zajisténi bezproblémového dorucovani obsahu s
nizkou latenci bez preruseni miliondim uzivatell po celém svété.
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e Airbnb: Airbnb s vyuZitim AWS spravuje rlizné pracovni zatéze a poskytuje pojistitelnou a rozsifitelnou infrastrukturu pro své virtualni trzisté
a nabidky ubytovani.

o NASA: Vyuziva sluzeb AWS ke zpracovani a analyze velkych objem( dat souvisejicich s dilezitymi védeckymi vyzkumnymi misemi a
prazkumem vesmiru.

¢ Capital One: Financni spolecnost, ktera vyuziva AWS pro zajisténi bezpecnosti a shody s predpisy a zaroven poskytuje svym zakazniklim
inovativni bankovni sluzby.

- |aC Terraform tutorial
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AWS - konzola a identity

Konzola pro spravu AWS

Konzola pro spravu AWS je webové rozhrani pro pfistup k AWS. Vyzaduje Gcet AWS a ke stejnému Ucelu slouzi také aplikace pro chytré telefony.
Kdyz se tedy poprvé pfihlasite, zobrazi se domovska stranka konzoly, kde vidite vSechny sluzby poskytované AWS. Prostfednictvim konzoly se také
provadi sledovani nakladd.

Ke zdrojim AWS lze také pfistupovat prostrednictvim rliznych sad pro vyvoj softwaru (SDK), které vyvojarim umoznuji vytvaret aplikace, jejichz
backendem je AWS. Existuji SDK pro vSechny hlavni jazyky (napf. JavaScript, Python, Node,js, .Net, PHP, Ruby, Go, C++). Existuji mobilni SDK pro
Android, iOS, React Native, Unity a Xamarin. K AWS Ize také pfistupovat prostrednictvim volani HTTP pomoci rozhrani AWS-API. AWS také
poskytuje rozhrani prikazového radku (CLI) pro vzdaleny pristup k AWS a méze implementovat skripty pro automatizaci mnoha procesu. Tato
konzola je k dispozici také jako aplikace pro Android a iOS. Pro mobilni aplikace si mizete jednoduse stahnout aplikaci AWS console.

Sprava identit a pristupu

Podle nedavné studie spolecnosti Verizon je 63 % potvrzenych pripad(l naruseni bezpecnosti dat zplisobeno bud’ slabymi, ukradenymi, nebo
vychozimi hesly. Ve svété kybernetické bezpecnosti existuje rceni, které zni takto: "Nezalezi na tom, jak dobry je vas fetézec, je tak silny, jak silny je
vas nejslabsi clanek." A pravé nejslabsi ¢lanky organizace vyuZivaji hackefi k praniku. K infiltraci do organizace obvykle pouzivaji phishingové
utoky, a pokud jim na né naleti alespon jeden ¢lovék, je to od této chvile vazny zvrat. Pomoci ukradenych povéreni instaluji zadni vratka, instaluji
malware nebo exfiltruji dGvérna data, coz organizaci zpUsobi vazné ztraty.

AWS (Amazon Web Services) vam umozni spravovat jemné odstupriovana opravnéni k uctu AWS a sluzbdm poskytovanym v cloudu Amazon.
Muzete spravovat opravnéni pro jednotlivé uzivatele nebo muZzete spravovat opravnéni pro urcité uzivatele jako skupinu a role vam pomohou
spravovat opravnéni ke zdrojim

Sprava identit a pristupu (Identity and Access Management, IAM) je kombinaci zasad a technologii, které organizacim umoznuiji identifikovat
uZivatele a poskytovat jim spravnou formu pristupu podle potreby. Na trhu doslo k prudkému narlstu novych aplikaci a pozadavky organizaci na
pouzivani téchto aplikaci se vyrazné zvysily. Sluzby a prostredky, ke kterym chcete mit pristup, Ize specifikovat v systému IAM. IAM neposkytuje
zadné repliky ani zélohy. 1AM Ize pouzit k mnoha Gcellim, napfiklad pokud chcete fidit pristup jednotlivcl a skupin ke zdrojim AWS. Diky
zasadam IAM je sprava opravnéni k zaméstnanclim a systémdm s cilem zajistit opravnéni s nejmensimi pravy jednodussi. AWS IAM je globalni
sluzba.

Soucasti spravy identit a pristupu (IAM)
Uzivatelé

1. Role
2. Skupiny
3. Zasady

Tyto nové aplikace jsou vytvareny prostrednictvim cloudu, mobilnich a lokalnich zafizeni a mohou obsahovat citlivé a regulované informace. Jiz
neni prijatelné a proveditelné pouze vytvorit Identity server a poskytovat pfistup na zakladé pozadavku. V soucasné dobé by organizace méla byt
schopna sledovat tok informaci a poskytovat nejméné privilegovany pristup podle potreby, samoziejmé pfi velkém poctu zaméstnancli a
kazdodennim pridavani novych aplikaci je to pomérné obtizné. Organizace se proto soustredi zejména na spravu identit a pristupd k nim pomoci
nékolika nastrojd IAM. Je zcela zfejmé, Ze pro jeden nastroj je velmi obtizné spravovat vse, ale na trhu existuje vice nastroji IAM, které
organizacim pomahaji s nékterou z nékolika nize uvedenych sluzeb.

Kofenovy uzivatel

Uzivatel root bude automaticky vytvoren a budou mu udélena neomezena prava. MdzZeme vytvorit uzivatele admin s mensimi pravomocemi, ktery
bude ovladat cely ucet Amazon.

UzZivatelé IAM

Pro pristup ke konzole AWS muzeme vyuzit uzivatele 1AM, jejichz opravnéni pro spravu se lisi od opravnéni uzivatele Root a pokud mdzeme
sledovat jejich pfihlasovaci udaje.

Priklad
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Pomoci uzivatelll IAM mdzZeme dosahnout naseho cile, kterym je poskytnout urcité osobé pristup ke vsem sluzbam dostupnym na panelu
Amazonu pouze s omezenou sadou opravnéni, napfiklad s pfistupem pouze pro ¢teni. Reknéme, ze user-1 je uzivatel, u kterého chci, aby mél
pristup k instanci EC2 pouze pro ¢teni a zadna dalsi opravnéni, jako je vytvareni, mazani nebo aktualizace. Vytvorenim uzivatele IAM a pfipojenim
uzivatele-1 k tomuto uzivateli IAM mizeme uzivateli povolit pristup k instanci EC2 s pozadovanymi opravnénimi.

Skupiny 1AM

Skupina je soubor uzivatel(l a jedna osoba muze byt ¢lenem nékolika skupin. Pomoci skupin mizeme rychle a efektivné spravovat opravnéni
mnoha uzivatel(.

Priklad

Uvazujme dva uZivatele s nazvy user-1 a user-2. Chceme-li uzivateli-1 udélit specifickd opravnéni, napfiklad moznost mazat, vytvaret a aktualizovat
pouze skupinu automatického volani, a chceme-li uzivateli-2 udélit vSechna potfebna opravnéni k udrzovani skupiny automatického volani a také
moznost udrzovat EC2,S3, mdzeme vytvorit skupiny a pfidat do nich tohoto uzivatele. V pfipadé pfidani nového uzivatele mizeme tohoto
uzivatele pridat do pozadované skupiny s potfebnymi opravnénimi.

Role IAM

Zatimco zasady nelze pfimo pridélit zddné ze sluzeb pfistupnych prostrednictvim ovladaciho panelu Amazonu, role IAM jsou podobné uzivateliim
IAM, protoze je mUze prevzit kdokoli, kdo je potiebuje. Pomoci roli miizeme sluzbdm AWS poskytnout pristupova prava k jinym sluzbam AWS.

Priklad

Zvazte sluzbu Amazon EKS. Aby mohl AWS EKS udrzovat skupinu pro automatické skalovani, potrebuje pfistup k instancim EC2. Protoze v této
situaci nemUzeme pfipojit zasady pfimo k eks, musime vytvofit roli a poté pripojit potfebné zasady k této konkrétni roli a pripojit tuto konkrétni
roli k EKS.

Zasady IAM

Zasady IAM mohou spravovat pfistup k AWS tak, Ze je pfipoji k identitam nebo prostfedklim IAM Zasady IAM definuji opravnéni identit AWS a
prostredkd AWS, kdyz uzivatel nebo jakykoli prostiedek vznese pozadavek na AWS, ovéri tyto zasady a potvrdi, zda ma byt pozadavek povolen
nebo zamitnut. Zasady AWS jsou ulozeny ve formatu Jason, pocet zasad, které maji byt pripojeny k jednotlivym identitam IAM, zavisi na poctu
opravnéni pozadovanych pro jednu identitu IAM. Identita IAM muze mit pfipojeno vice politik.

< AWS - Tutorialy

Prejit na...

AWS - vytvoreni VM ve sluzbé EC2 =
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AWS - vytvoreni VM ve sluzbe EC2

Vytvoreni instance EC2 v AWS

EC2 je zkratka pro Elastic Compute Cloud. EC2 je vypocetni sluzba na vyzadani na cloudové platformé AWS. Pod pojmem computing zahrnuje
vsechny sluzby, které vam mize vypocetni zafizeni nabidnout, spolu s flexibilitou virtualniho prostredi. Umoziuje také uzivateli konfigurovat své
instance podle svych pozadavk, tj. pfidélovat pamét RAM, ROM a ulozisté podle potieby aktualni tlohy.

Amazon EC2 je zkréceny nazev pro Elastic Compute Cloud (ECC), coz je cloudova vypocetni sluzba poskytovatele cloudovych sluzeb AWS. Své
aplikace muazete nasadit na servery EC2, aniz byste se museli starat o zakladni infrastrukturu. Instanci EC2 nakonfigurujete velmi bezpe¢nym
zplsobem pomoci VPC, podsiti a skupin zabezpeceni. Konfiguraci nakonfigurované instance EC2 mizete Skélovat na zakladé pozadavkd aplikace
pripojenim skupiny automatického skalovani k instanci EC2. Instanci muizete Skalovat nahoru a dold na zakladé prichoziho provozu aplikace.

Vytvoreni instance EC2
Naésleduji kroky pro vytvoreni instance EC2 :

Krok 1: Nejprve se prihlaste ke svému Gctu AWS a kliknéte na "services" (sluzby) v levé casti konzoly pro spravu AWS, tj. na primarni obrazovce.
V rozeviraci nabidce moznosti klepnéte na polozku "EC2". Postup vytvoreni G¢tu AWS s bezplatnou Urovni naleznete v ¢asti Amazon Web Services
(AWS) - Free Tier Account Set up (Nastaveni Gctu s bezplatnou urovni).

V Casti Resources >> kliknéte na polozku "Instances running" - zobrazi se, zda jsou néjaké instance EC2 spusténé, nebo ne.

Krok 2: Kliknéte na spusténi instance, po kliknuti na ni budete presmérovani na stranku spusténi, kde mizeme vytvorit instanci. Nakonfigurujte
vechny pozadavky na vytvoreni nové instance.

Krok 3: Vyberte AMI (Amazon Machine Image) - PoZzadovany operacni systém z dostupnych. K dispozici jsou rlizné typy operacnich systém,
vyberte operacni systém podle svych pozadavka.

Krok 4: Ve vychozim nastaveni je vybréna bezplatna uroven ulozisté. Z dostupnych specifikaci Ulozisté vyberte sluzbu Glozisté s narokem na
bezplatny tier. Typ instance zahrnuje pocet pozadovanych procesord a pamét pozadovanou pro vasi aplikaci. Ve vychozim nastaveni je typ
instance "t2.micro". Nevybirejte Zadnou jinou, coz vede k Uctovani castky.

Krok 4: Nyni vytvorte dvojici klic-hodnota kliknutim na "Create a new key pair". Zobrazi se okno pro vytvoreni paru klicd, jak je znazornéno nize.
Dvojice klic-hodnota hraje hlavni roli pfi pripojovani k instanci EC2, bude slouzit jako kli¢ SSH pro pfipojeni k instanci. Zadejte nazev, zvolte ".pem"
a vytvorte. Automaticky se stahne vytvoreny par kli¢G. Vyberte vytvoreny par klica.

Krok 5: Ponechte vychozi nastaveni sité a v pfipadé potreby provedte zmény.

Krok 6: Nakonec zkontrolujte, zda jsou vSechny vybrané polozky zpUsobilé pro bezplatnou Uroven a kliknéte na "Launch instance". Tim bude
instance vytvorena.

Kroky pro pripojeni terminalu pomoci klice SSH
Krok 1: Vyberte server, ke kterému se chcete pfipojit, a kliknéte na tlacitko pfipojit v horni ¢asti této instance.
Krok 2: Zkopirujte kli¢ SSH, ktery je pfimo podle prikladu, ktery bude slouzit jako péar klicl pro pfipojeni k instanci EC2.

Krok 3: Otevrete terminal a prejdéte do slozky, kde se nachézi vas soubor .pem, a vlozte kli¢, ktery jste zkopirovali v AWS, a vlozte jej do terminalu.

= AWS - konzola a identity
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AWS - EBS (Elastic Block Store)

Uvod do sluzby AWS Elastic Block Store (EBS)

AWS nabizi $irokou $kalu Gloznych sluzeb, které Ize poskytovat v zavislosti na pozadavcich projektu a zptisobu pouziti. Ulozné sluzby AWS maji
rliznd ustanoveni pro vysoce divérna data, casto pfistupovana data a ne tak casto pristupovana data. Mlzete si vybrat z rliznych typl Ulozist,
konkrétné z objektovych Ulozist, souborovych Ulozist, sluzeb blokovych Ulozist, zdlohovani a moznosti migrace dat. VSechny tyto sluzby spadaji
do seznamu Uloznych sluzeb AWS.

Elastické blokové ulozisté (EBS): EBS je trvalé a stalé Ulozisté blokového typu, které Ize pfipojit k instancim EC2 jako dalsi Ulozisté. Na rozdil od
svazk( Ulozisté instanci EC-2, které jsou vhodné pro ukladéani docasnych dat, jsou svazky EBS velmi vhodné pro zésadni a dlouhodobé data. Svazky
EBS jsou specifické pro zony dostupnosti a Ize je pripojit pouze k instancim ve stejné zéné dostupnosti.

Sluzbu EBS Ize vytvorit na panelu EC2 v konzoli a také v kroku 4 spusténi EC2. Jen upozoriujeme, ze pfi vytvareni svazk( EBS s EC2 se svazky EBS
vytvareji ve stejné zoné dostupnosti jako EC2, avsak pfi samostatném poskytovani mohou uzivatelé zvolit AZ, ve které je EBS pozadovan.

Funkce systému EBS:

o Skalovatelnost: Velikost a funkce svazk( EBS Ize $kalovat podle potfeb systému. To Ize provést dvéma zpiisoby:
o Pofid'te snimek svazku a vytvorte novy svazek pomoci snimku s novymi aktualizovanymi funkcemi.
o Aktualizace stavajiciho svazku EBS z konzoly.
o Zalohovani: Uzivatelé mohou vytvaret snimky svazkd EBS, které slouzi jako zalohy.
o Snimek Ize vytvorit ru¢né v libovolném okamziku nebo jej Ize naplanovat.
o Snimky jsou uloZeny na serveru AWS S3 a jsou zpoplatnény podle poplatkl za Glozisté S3.
o Snimky jsou inkrementalni povahy.
o Nové svazky napfic regiony Ize vytvéret ze snimkd.
o Sifrovani: Sifrovani maze byt zakladnim pozadavkem, pokud jde o UloZiété. Divodem miize byt dodrzovani pravnich predpist ze strany
vlady. Sluzba EBS nabizi funkci Sifrovani spravovanou spolecnosti AWS.
o Uzivatelé mohou pfi vytvareni svazk(i EBS povolit Sifrovani kliknutim na zaskrtavaci policko.
o Sifrovaci kli¢e spravuje sluzba spravy klicti (KMS) poskytovana spolec¢nosti AWS.
o Sifrované svazky Ize pfipojit pouze k vybranym typdm instanci.
o Sifrovani pouziva algoritmus AES-256.
o Snimky ze zasifrovanych svazk( jsou zasifrované a podobné jsou zasifrované i svazky vytvorené ze snimkd.
o Poplatky: Na rozdil od AWS S3, kde se Uctuje za spotrebované Ulozisté, AWS Uctuje uzivatellm poplatky za Uloziste, které drzite. Pokud
napfiklad vyuzijete 1 GB Ulozisté ve svazku o velikosti 5 GB, bude vam stéle Uctovan poplatek za svazek EBS o velikosti 5 GB.
o Poplatky za EBS se v jednotlivych regionech lisi.
o Svazky EBS jsou nezavislé na EC@, ke kterému jsou pfipojeny. Data ve svazku EBS zlstanou nezménéna, i kdyz je instance restartovéna nebo
ukoncena.
o Jeden svazek EBS lze pfipojit vzdy pouze k jedné instanci EC2. K jedné instanci EC2 vSak muze byt pfipojeno vice svazk( EBS.
e Svazky EBS jsou specifické pro zony dostupnosti a Ize je pfipojit pouze k EC2 ve stejné zoné dostupnosti. V pfipadé, ze dojde k vypadku
z6ny dostupnosti AWS, pristup ke svazku EBS bude ztracen.
e Lze pouzit pro rychle se ménici data, kterd vyzaduji kvalitni I/Ops.
e V porovnani s Ulozistém instanci EC-2 je kontrola nad daty a flexibilita, kterou EBS nabizi, mnohem vétsi.
¢ Pro zajisténi trvanlivosti jsou svazky EBS replikovany ve své zéné dostupnosti, ale jsou omezeny na jednu zénu dostupnosti.

Typy svazku EBS:

SSD: Tento typ Ulozisté je vhodny pro malé kusy dat, které vyzaduji rychlé vstupy a vystupy. Disky SSD Ize pouzit jako kofenové svazky pro
instance EC2.

e SSD pro vseobecné pouziti (GP2)
o Nabizi latenci v fadu jednotek milisekund.
o Dokéaze poskytnout 3000 IOps burst.
o Rychlost IOps je omezena na 3-10000 IOps.
o Propustnost téchto svazkid je 128 MBPS az 170 GB. Poté se propustnost zvySuje o 768 KBPS na GB a dosahuje maximalni hodnoty 160
MBPS.
¢ Poskytnuté IOPS SSD (101)
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Tyto disky SSD jsou naroc¢né na IO.

o

Uzivatelé mohou pfi vytvareni zadat pozadavek na IOPS.
Omezeni velikosti je 4TB-16TB
Maximalni rychlost IOPS je 20000.

o

o

HDD: Tento typ Ulozisté je vhodny pro velké kusy dat a pomalejsi zpracovani. Tyto svazky nelze pouzit jako korfenové svazky pro EC2. AWS tvrdi,
Ze "tyto svazky poskytuji o¢ekavanou propustnost 99,9 % pfipadd v roce".

e Studeny HDD (SC1)
o Svazek SC1 je ze vSech typl svazk( EBS nejlevnéjsi. Je vhodny pro velkd, zfidka pfistupovana data.
o Maximalni nabizena rychlost Burst je 250 Mb/s
¢ HDD s optimalizovanou propustnosti (ST)
o Vhodné pro velkd a ¢asto pfistupna data.
o Rychlost sekvenéniho prenosu se pohybuje od 250 MBPS do 500 MBPS.

Tyto svazky mohou mit vice pFipadii pouZiti, jak je popsano nize:

¢ Ulozeni databaze: Vzhledem k nizké latenci a Skalovatelnosti, kterou EBS nabizi, je velmi vhodna pro ukladani rela¢nich i NoSQL databazi.

¢ Aplikace naro¢né na podnikani: Vzhledem k planovanému zalohovani, které EBS nabizi ve formé snapshotd, je obnova dat rychla a
obnoveny systém Ize efektivné restartovat s minimalni ztratou dat.

¢ Pevné disky pro servery EC2: Svazky EBS Ize pouzit jako pevné disky pro servery EC2. Jsou nezavislé na serverech EC2, a proto jsou vase
data v téchto svazcich v bezpeci i v pripadé selhani/restartu/ukonceni serverd EC2.

¢ Hostovani velkych aplikaci: EBS poskytuje vyjimecné nizkou dobu latence, ktera se rovna velkému vypocetnimu vykonu architektury. Lze
jej pouzit k ulozeni softwaru a dat velkych podnikovych aplikaci.

» Kofenové svazky pro EC2: Jako kofenové svazky pro server EC2 Ize pouzit svazky EBS typt GP2 a 101.

Pouziti EBS v databazovych aplikacich:
Sluzbu EBS Ize pouzit k ukladani dat pro databazové aplikace rdznymi zpGsoby. Nékteré priklady zahrnuiji:

1. Jako kofenovy svazek pro instanci databaze: Svazek EBS Ize pouzit jako kofenovy svazek pro instanci Amazon EC2 s databazovou aplikaci,
napfiklad MySQL nebo PostgreSQL. Databazova aplikace tak muize ukladat sva data na trvaly a vysoce dostupny svazek Ulozisté, misto aby se
spoléhala na efemérni Ulozisté instance EC2.

2. Jako svazek Ulozisté pro spravovanou databdzovou sluzbu: AWS nabizi nékolik spravovanych databazovych sluzeb, napfiklad Amazon RDS a
Amazon Aurora, které uZivateldm umoznuji snadno nastavit a spravovat databazi, aniz by se museli starat o zakladni infrastrukturu. Tyto sluzby
umoznuji uzivatelim vytvaret svazky EBS jako Ulozisté pro jejich databaze, které poskytuji trvalé a Skalovatelné Ulozisté pro databazova data.

3. Jako Ulozny svazek pro kontejnerové databaze: EBS Ize pouzit také jako Ulozisté pro kontejnerové databazové aplikace, napfiklad pro aplikace
nasazené pomoci Amazon ECS nebo Amazon EKS. UzZivatelé tak mohou ukladat sva databdzova data na trvaly a vysoce dostupny Ulozny svazek a
zaroven vyuzivat vyhod provozu databaze v kontejnerovém prostredi.

Nevyhody:

e Sluzba EBS se nedoporucuje jako docasné Ulozisté.
o Nelze je pouzit jako Ulozisté s pFistupem k vice instancim, protoze je nelze sdilet mezi instancemi.
o Sluzby jako AWS S3 a AWS EFS nabizeji vétsi trvanlivost.

-« AWS - tutorial na EC2

Prejit na...

AWS - S3 (Simple Storage Service) =
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AWS - S3 (Simple Storage Service)

Uvod do sluzby AWS Simple Storage Service (AWS S3)

AWS nabizi Sirokou skalu sluzeb Ulozisté, které Ize nakonfigurovat v zavislosti na pozadavcich projektu a pfipadech pouziti. AWS pfichazi s rdznymi
typy uloznych sluzeb pro uchovévani vysoce dlvérnych dat, ¢asto pristupovanych dat a dat s ¢astym pFistupem. MizZete si vybrat z rGznych typl
Uloznych sluzeb, jako je objektové ulozisté jako sluzba (Amazon S3), souborové uloZiste jako sluzba (Amazon EFS), blokové ulozisté jako sluzba
(Amazon EBS), zalohovdni a moznosti migrace dat.

Amazon S3 je sluzba jednoduchého ulozisté v AWS, ktera uklada soubory rliznych typd, jako jsou fotografie, zvuk a videa, jako objekty, které
poskytuji vétsi skalovatelnost a bezpecnost. Umoznuje uzivatelim ukladat a nacitat libovolné mnozstvi dat v libovolném okamziku odkudkoli na
webu. Usnadnuje funkce, jako je extrémné vysoka dostupnost, zabezpeceni a jednoduché pfipojeni k dalsim sluzbam AWS.

Amazon S3 se v cloudu pouziva k riznym Gcelim diky svym robustnim funkcim Skalovani a zabezpeceni dat. Pomaha lidem s nejriiznéjsimi
pfipady pouziti z oblasti, jako jsou mobilni/webové aplikace, velké data, strojové uc¢eni a mnoho dalsich. Nize je uvedeno nékolik pfiklad
Sirokého vyuziti sluzby Amazon S3.

o Ukladani dat: Amazon s3 je nejlepsi volbou pro skéalovani malych i velkych Gloznych aplikaci. Pomaha pri ukladani a nacitani aplikaci
citlivych na data podle potreby v idedlnim case.

¢ Zalohovani a obnoveni: Mnoho organizaci pouzivd Amazon S3 k zalohovani svych kritickych dat a udrzovani jejich trvanlivosti a
dostupnosti pro potfeby obnovy.

¢ Hostovani statickych webovych stranek: Amazon S3 usnadnuje ukladani HTML, CSS a dalsiho webového obsahu od uzivatel(i/vyvojard,
coz jim umoznuje hostovat statické webové stranky s nizkou latenci a nakladovou efektivitou. Chcete-li se dozvédét vice podrobnosti,
prectéte si tento ¢lanek - Jak hostovat statické webové stranky pomoci sluzby Amazon S3.

¢ Archivace dat: Integrace sluzby Amazon S3 Glacier pomaha jako nakladové efektivni feseni pro dlouhodobé ukladani dat, ke kterym se
pfistupuje méné casto.

o Analyza velkych objemi dat: Amazon S3 je ¢asto povazovan za datové jezero, protoze dokaze ukladat velké mnozstvi strukturovanych i
nestrukturovanych dat a nabizi bezproblémovou integraci s dalSimi analytickymi sluzbami AWS a sluzbami strojového uceni AWS.

Bucket (kbelik)

Bucket Amazon S3 je zakladni funkci kontejneru Ulozisté ve sluzbé AWS S3. Poskytuje bezpecné a Skalovatelné ulozisté pro ukladani objektd, jako
jsou textova data, obrazky, zvukové a video soubory, v cloudu AWS. Nazev kazdého kbeliku S3 by mél byt pojmenovan globalné jedine¢né a mél
by byt nakonfigurovan pomoci seznamu ACL (Access Control List).

Amazon S3 pracuje na usporadani dat do jedinecnych bucketl S3 a pfizpdsobeni bucketll pomoci ovladdacich prvkd. Umoznuje uzivateldm ukladat
objekty uvnitf kbelikl S3 s usnadnujicimi funkcemi, jako je sprava verzi a Zivotniho cyklu ukladani dat se Skalovanim. Nize je uvedeno nékolik
hlavnich funkci sluzby Amazon s3:

1. Buckety a objekty Amazon S3

Bucket S3: V S3 jsou data ulozena v kontejnerech zvanych bucket. Kazdy kbelik mé vlastni sadu zésad a konfiguraci. UzZivatelé tak maji nad svymi
daty vétsi kontrolu. Nazvy kbelikd musi byt jedinecné. Lze si je predstavit jako nadfazenou slozku dat. Na jeden ucet AWS je stanoven limit 100
kbelikd. Na zadost podpory AWS jej viak Ize zvysit.

Objekt S3: Mlzete ulozit libovolny pocet objektl. Maximalni velikost kbeliku AWS S3 je 5 TB. Sklada se z nésledujicich polozek:

o Kli¢

e |Dverze

e Hodnota

e Metadata

¢ Dil¢i zdroje

¢ Informace o kontrole pfistupu
o Stitky

2. Rizeni verzi a pFistupu k Amazon S3
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Verzovani S3: Verzovani znameng, Ze se v S3 vzdy uchovavaji zaznamy o dfive nahranych souborech. Body Versioning nejsou ve vychozim
nastaveni povoleny. Jakmile je povoleno, je povoleno pro viechny objekty v kbeliku. Funkce Versioning uchovava viechny kopie souboru, takze
zvysuje naklady na ukladani vice kopii dat. Napfiklad 10 kopii souboru o velikosti 1 GB vam bude G¢tovano za pouziti 10 GB pro prostor S3.
Verzovani je uzitecné, aby se zabranilo nechténému prepisovani a mazani. Objekty se stejnym klicem mohou byt ulozeny v kbeliku, pokud je
povoleno verzovani (protoze maji jedinecné ID verze).

Seznamy fizeni pFistupu (ACL): Dokument pro ovérovani pristupu ke kbelikim S3 z mist mimo Ucet AWS. ACL je specificky pro kazdy kbelik. Ke
spravé toho, kdo vlastni objekty nahrané do bucketu, a k povoleni nebo zakazani seznami ACL mUzete vyuzit funkci S3 Object Ownership
(Vlastnictvi objektl S3) na Urovni bucketu Amazon S3.

3. Politika buckett a Zivotni cykly

Bucket pravidla: Dokument pro ovéreni pfistupu ke bucketlim S3 z vaseho uctu AWS, ktery fidi, které sluzby a uzivatelé maji jaky pristup ke
bucketu S3. Kazdy kbelik ma své vlastni zasady Bucket Policies.

Pravidla Zivotniho cyklu: Jedna se o Usporny postup, ktery mlze presunout soubory do AWS Glacier (The AWS Data Archive Service) nebo do

jiné tfidy ulozisté S3 pro levnéjsi ulozeni starych dat nebo data po uplynuti stanovené doby zcela odstranit.

- AWS - EBS (Elastic Block Store)
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AWS - Elastic Beanstalk

Uvod do sluzby AWS Elastic Beanstalk

AWS Elastic Beanstalk je sluzba spravovanéa spolecnosti AWS pro webové aplikace. Elastic Beanstalk je predkonfigurovany server EC2, ktery mlze
pfimo prevzit kod vasi aplikace a konfigurace prostredi a poutzit je k automatickému zajisténi a nasazeni pozadovanych zdrojl v rdmci AWS pro
provoz webové aplikace. Na rozdil od EC2, coz je infrastruktura jako sluzba, je Elastic Beanstalk platformou jako sluzba (PAAS), protoze umoziuje
uzivatellm pfimo pouzivat predkonfigurovany server pro jejich aplikaci. Aplikace Ize samozfejmé nasadit, aniz by bylo nutné pouzivat elastic
beanstalk, ale to by znamenalo, Ze je nutné vybrat vhodnou sluzbu z rozsahlé nabidky sluzeb AWS, rucné zajistit tyto prostfedky AWS a poskladat
je dohromady tak, aby tvofily kompletni webovou aplikaci. Elastic Beanstalk abstrahuje od zakladni konfiguracni prace a umoznuje vam jako
uzivateli soustredit se na naléhavéjsi zalezitosti.

To vyvolava obavy, Ze pokud elasticky Beanstalk konfiguruje vétsinu prostredk( sdm a abstrahuje zakladni detaily. Mohou vyvojafi v pfipadé
potreby konfiguraci zménit? Odpovéd zni ano. Sluzba Elastic Beanstalk je poskytovana za Ucelem zjednoduseni nasazeni aplikaci, ale na zadné
Urovni neomezuje vyvojare ve zméné konfigurace.

Elastic Beanstalk je pIné spravovana sluzba poskytovana spolecnosti AWS, kterd umoziuje snadné nasazeni a spravu aplikaci v cloudu bez starosti
o zakladni infrastrukturu. Nejprve vytvorte aplikaci a vyberte prostredi, nakonfigurujte prostredi a nasadte aplikaci.

AWS Elastic Beanstalk poskytuje fadu platforem, na kterych mdzeme vyvijet své aplikace, nasazovat kéd a spravuje celou podptrnou architekturu a
vypocetni zdroje pro provadéni kédu. Nasleduji platformy pro programovaci jazyky poskytované sluzbou Elastic Beanstalk.

Platformy pro programovaci jazyky poskytované spolecnosti Elastic Beanstalk jsou

¢ GO

e Java

¢ Nodejs
e PHP

e Python
¢ Ruby

Platformy pro aplikacni servery poskytované spolecnosti Elastic Beanstalk jsou

e Tomcat
e Docker

Funkce Elastic Beanstalk

o Elastic Beanstalk nabizi predkonfigurovana prostredi podobna runtime a nastroje pro nasazeni, které usnadnuji nasazeni nasi aplikace.

e Podporuje fadu platforem a programovacich jazykd, jako je GO, Python java atd.

o Elastic Beanstalk skaluje vasi aplikaci automaticky pri zvySeni poptavky pomoci pravidel automatického Skalovani.

o Elastic Beanstalk Ize integrovat s databazemi, jako jsou Mysq|, Oracle a Microsoft SQL Server.

e Rizeni piistupu prostfednictvim sluzby AWS Identity and Access Management a vestavéné bezpe¢nostni funkce, jako je &ifrovani SSL/TLS,
zajistuje sluzba Elastic Beanstalk (IAM).

Komponenty AWS Elastic Beanstalk

¢ Pouziti: Elastic Beanstalk pfimo prebira kod naseho projektu. Aplikace Elastic Beanstalk se tedy jmenuje stejné jako domovsky adresar
projektu.
» Prostiedi aplikace: UzZivatelé mohou chtit, aby jejich aplikace bézela v rGznych prostredich, napriklad DEV, UAT a PROD. Muzete vytvorit a
nakonfigurovat rlizna prostredi pro béh aplikaci v rliznych fazich.
¢ Healthcheck (kontrola stavu): Jednou z nejlukrativnéjsich funkci provozovani aplikaci na AWS nebo vétsiné ostatnich cloudovych
platforem je automaticka kontrola stavu. AWS provadi automatické kontroly stavu viech nasazeni EC-2 (Elastic Beanstalk je spravovana
sluzba EC-2), které Ize sledovat z konzole AWS. Napfiklad v pripadé webovych aplikaci bude AWS pravidelné, podle planu vyvojard, pingovat
aplikaci a kontrolovat, zda je odpovéd' stavovy kod 200 a zda aplikace bézi podle ocekavani. Odpovédi na kontrolu stavu:
o Cervena: Aplikace nevyhovéla véem testiim stavu.
o Zluta barva: Aplikace nevyhovéla nékterému z test(i stavu.
o Seda: Aplikace se aktualizuje.
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o Zelena: Aplikace Uspésné prosla kontrolou stavu.
I1zolované: VSechna prostfedi v ramci jedné aplikace jsou navzajem izolovana (nezavisla na svych provoznich stavech). Neni tfeba dodavat,
Ze dvé rGzné aplikace jsou také izolované.
Skalovatelnost: Pouziti automatického $kalovani v ramci Elastic Beanstalk umoziiuje dynamické skalovani aplikace.
Pruzné vyrovnavani zatéze: VSechny webové pozadavky na aplikaci nejsou pfimo predavany instancim aplikace. Nejprve se dostanou na
Elastic Load Balancer (ELB), ktery, jak nazev napovida, vyrovnava zatéz mezi vsechny instance aplikace.
Jazykova podpora: NET, PHP, Node s, Python, Ruby, Go a Docker na znamych serverech, jako jsou Apache, Nginx, Passenger a IIS.
Ceny: Za pouzivani sluzby Elastic Beanstalk se neplati zadné dalsi poplatky. Uzivatelé musi platit pouze za sluzby a zdroje poskytované
sluzbou Elastic Beanstalk.
Automatické poskytovani: Elastic Beanstalk vas zbavi bfemene vybéru spravnych sluzeb a konfigurace jejich bezpecnostnich skupin pro
spolupraci.
Automatické skalovani: AWS tvrdi, Ze jelikoz Elastic Beanstalk vyuziva funkci automatického Skalovani, mize teoreticky zvladnout jakykoli
objem internetového provozu.

= AWS - S3 (Simple Storage Service)

Prejit na...

AWS - Lambda =
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AWS - Lambda

AWS Lambda

Funkce AWS (Amazon Web Services) je novy vypocetni systém, ktery nabizi fadu vyhod, jako je zpracovani dat v redlném case a vlastni back-
endové sluzby. Vzhledem k tomu, Ze o funkci AWS Lambda je k dispozici tolik informaci, mize byt tézké se v ni bez Gvodu vyznat.

AWS Lambda je bezserverovy vypocetni systém spolecnosti Amazon, ktery spousti kéd a automaticky spravuje zékladni vypocetni zdroje, jako je
(EC2). Jedna se o vypocetni sluzbu fizenou udélostmi. Umoznuje ¢lovéku automaticky spoustét kod v reakci na mnoho typd udalosti, jako jsou
pozadavky HTTP z brany Amazon API, aktualizace tabulek v Amazon DynamoDB a prechody stav(. Umoziuje také osobé rozsifit se na dalsi sluzby
AWS s vlastni logikou a dokonce vytvaret vlastni back-endové sluzby. Stacdi napriklad napsat kod a poté jej nahrat jako soubor .zip nebo libovolny
obraz kontejneru. Sluzba funguje tak, ze kdd bézi na vysoce dostupné pocitacové infrastrukture. Poté vykonava vsechny administrativni povinnosti
tohoto vypocetniho prostredku.

AWS lambda jsou vypocetni funkce bez serveru, které jsou pIné spravovany AWS a vyvojafi v nich mohou spoustét kéd bez starosti o
servery.Funkce AWS lambda vam umozni spoustét kdd bez nutnosti zajistovat nebo spravovat servery.

Jakmile nahrajete soubor se zdrojovym kodem do AWS lambda ve formé souboru ZIP, AWS lambda automaticky spusti kéd, aniz byste museli
zajiStovat servery, a také automaticky skaluje vase funkce nahoru nebo dolli podle poptavky.

AWS lambda se vétsinou pouzivaji pro udalostmi fizené aplikace pro zpracovani dat v bucketech Amazon S3 nebo pro odpovédi na pozadavky
HTTP.

Priklady lambd AWS:

1. Zpracovani dat z bucketd Amazon S3.
2. Reagovani na HTTP(s) pozadavky.
3. Vytvéreni bezserverovych aplikaci.

Pfipady pouziti lambda funkci AWS (Amazon Web Services)
Lambdu mUzZete spoustét mnoha zpUsoby, z nichz nékteré jsou uvedeny nize.

e Zpracovani souboru: AWS lambda Ize spustit pomoci jednoduchych tloznych sluzeb (S3). Kdykoli jsou do sluzby S3 pridany soubory, spusti
se zpracovani dat lambda.

o Webové aplikace: Mizete kombinovat webové aplikace a lambdu AWS, ktera se bude automaticky Skalovat nahoru a dolli podle
pfichoziho provozu.

o Aplikace loT (Internet véci): Pfi zpracovani dat ze zafizeni, ktera jsou pripojena k aplikacim IOT, mGzete spoustét lambdu AWS na zakladé
urcitych podminek. Bude analyzovat data, ktera jsou pfijimana z aplikace IOT.

o Zpracovani datovych toku: Lambda funkce mohou byt integrovany s Amazonn kinesis pro zpracovani datovych tokd v realném case pro
sledovani aplikaci, filtrovani protokold apod.

AWS lambda vam pomze soustredit se vice na vas kdd nez na zékladni infrastrukturu. O Udrzbu infrastruktury v AWS se postarala AWS lambda.
Funkce Lambda funkci AWS (Amazon Web Services)
Nasleduji nékteré funkce, které poskytuje AWS (Amazon Web Services).

¢ Automatické skalovani a vysoka dostupnost: AWS lambda zajisti, aby vase aplikace byla vysoce dostupné pro koncové uzivatele pfi
néhlém pfichozim provozu. Vysoké dostupnosti Ize dosahnout skalovanim aplikace.
e Béh "bez serveru” (serverless): Neni nutné ru¢né zajistovat servery v AWS. AWS lambda zajisti zakladni infrastrukturu na zakladé vami
uvedenych spoustécl, kdykoli se do urcitého souboru nahraje novy soubor, AWS lambda se automaticky spusti a postara se o infrastrukturu.
¢ Platba za pouziti: AWS vam bude Uctovat poplatky pouze za dobu, po kterou byl vypocetni stroj aktivni. AWS vam Uctuje na zakladé ¢asu
potfebného k provedeni kodu.
¢ Podporuje riizné programovaci jazyky: lambda funkce AWS podporuje rizné programovaci jazyky. Funkci mdlzete sestavit v jazyce, ktery
vam vyhovuje. Nasleduji nékteré jazyky podporované funkci AWS lambda:
o Python.
o Node,js.
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o Java.
o C#.
o PowerShell.
o Go.
¢ Integrace s dalsimi sluzbami AWS: AWS lambda muze byt integrovana s rdznymi sluzbami AWS, jako jsou nasledujici sluzby:
o Gateway API
o DynamoDB
o S3
o SNS
o SQS.
¢ Verzovani a nasazeni: AWS lambda funkce bude udrzovat rlizné druhy verzi kddu, které mizete ménit mezi verzemi bez jakéhokoli
preruseniy na zakladé vykonnosti aplikace.
e Zabezpeceni a sprava identit: AWS lambda bude vyuZzivat AWS Identity and Access Management (IAM) pro fizeni pfistupu k funkcim, které
jsou vytvoreny pomoci lambda M{izete definovat jemnéa opravnéni a zasady pro zabezpeceni vasich funkci a zajistit, aby je mohly vyvolat
pouze opravnéné subjekty.

Ceny funkce Lambda AWS (Amazon Web Services)

Cena lambda sluzby AWS je zalozena na poctu pozadavkd na vasi funkci a na Case, ktery trvalo provedeni funkce. Nize jsou uvedeny cenové
faktory, které je treba vzit v Gvahu pro lambdu AWS. Jak jiz bylo uvedeno, u AWS Lambda uzivatel plati pouze za to, co pouziva, pficemz se
zohlednuje pocet pozadavk( a doba provadéni kédu. Za vytvoreni funkce lambda se nelctuji zadné poplatky. Lambda povazuje za pozadavek
kazdy okamzik, kdy se zacne vykonavat v reakci na spoustéc, jako je oznameni udélosti nebo objem volani. Doba trvani kédu se pocita od
okamziku, kdy se kdd zacne vykonavat, az do jeho navratu nebo ukonceni. Pokud si nékdo neni jisty, zda je AWS Lambda spravna volba, je k
dispozici moznost vyzkouset bezplatnou Uroven. Tato moznost zahrnuje 1 milion bezplatnych pozadavkd mési¢né a 400 000 GB-sekund
vypocetniho ¢asu mésicné.

1. Pozadavky: AWS lambda poplatky se skladaji z poctu pozadavk( na vasi funkci AWS lambda. Kazdy poZzadavek bude pocitan jednotlivé na
zakladé Casového trvani také aws lambda vypocita vsechny pozadavky provedené za mésic. Ceny se budou lisit podle riznych regiond a
celkového poctu pozadavkid provedenych pro vasi funkci.

2. Doba trvani: AWS lambda bude Uc¢tovana na zakladé doby, po kterou se vas kéd zacal vykonavat, a az do jeho ukonceni. A také béhem
provadeéni lambdy AWS byste méli alokovat urcitou pamét pro vasi funkci, tento faktor se také zapocitava pfi Uctovani.

3. Bezplatné zadosti: Mate k dispozici milion bezplatnych pozadavk( mésicné, které jsou pro vSechny uzivatele zdarma, a pokud jde o dobu
trvani, mate k dispozici 400 000 GB-vypocetniho ¢asu mésicne.

< AWS - Elastic Beanstalk

Prejit na...

AWS - ECS (Elastic Container Service) »
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AWS - ECS (Elastic Container Service)

Uvod do sluzby Amazon Elastic Container Service (ECS)

Sluzba Amazon Elastic Container Service (ECS), znama také jako Amazon EC2 Container Service, je spravovana sluzba, kterd uzivatelim
umoznuje spoustét aplikace zalozené na Dockeru zabalené jako kontejnery v clusteru instanci EC2. Spousténi jednoduchych kontejner(i na jedné
instanci EC2 je jednoduché, ale provozovani téchto aplikaci na clusteru instanci a sprava clusteru je administrativné narocny proces. S ECS, typem
spousténi Fargate, se zatéz a odpovédnost za spravu clusteru EC2 prenasi na AWS a vy se mlzete soustredit na vyvoj aplikaci spiSe nez na spravu
architektury clusteru.AWS Fargate je sluzba AWS, ktera umoznuje ECS spoustét kontejnery bez nutnosti spravovat a zajistovat zdroje potiebné pro
béh téchto aplikaci.

Amazon elastic container service je plné spravovana sluzba, kterou poskytuje AWS, slouzi predevsim k nasazeni kontejner(i zaloZzenych na dockeru,
které se skaluji nahoru a dold v zavislosti na provozu, ktery se chystate ziskat. Kontejnery pobézi uvnitf instance elastického cloudu Amazon (EC2).

¢ Kontejner: Kontejner je balicek, ktery obsahuje aplikaci a vSechny zavislosti, knihovny atd.), které aplikace potrebuje ke svému béhu.
Kontejnery jsou nezavislé na zakladnim operacnim systému, a proto jsou kontejnerové aplikace pomérné prenosné, flexibilni a Skalovatelné.
Diky tomu aplikace pobézi vzdy podle ocekavani bez ohledu na systém a prostredi, ve kterém je kontejner spustén.

e Docker: Docker je software, ktery usnadnuje a automatizuje instalaci a nasazeni aplikaci v linuxovych kontejnerech.

o Shluk (cluster): logicka skupina instanci EC2 béZicich jako jedna aplikace.

¢ Instance kontejneru: Kazdy EC2 v clusteru ECS se nazyva kontejnerova instance.

Automatické skalovani pomoci sluzby AWS ECS

Autoscaling je sluzba AWS Compute, kterd umoznuje aplikaci skalovat nahoru/dol(i podle vyuziti CPU instance EC2 nebo podle jinych kritérii
(zésady Autoscalingu) nastavenych uzivatelem. Napfiklad: Pro webovou aplikaci mlzete nastavit zasady automatického skalovani, napfiklad kdyz
vyuziti CPU prekroci 80 % po dobu péti minut, pfidat dalsi instanci EC2 se stejnou konfiguraci. Tim se pfida dalsi instance za Amazon ELB a povoli
se pozadavky rozdélené do instanci EC2 nyni. Drive byla funkce Autoscaling poskytovana pouze se sluzbou AWS EC2, v roce 2016 zacala
podporovat i clustery ECS.

1. Automatické skalovani pro clustery ECS Ize nastavit také pomoci AWS-CLI, AWS-Console a AWS SDK.

2. Mzete zvolit pocet spoustécich Uloh pro aplikaci a pfipojit jednu nebo vice zasad ke skupiné automatického $kalovani a AWS se postara o
zbytek.

3. Automatické skalovani pro ECS také spravuje pritomnost vice AZ clusteru ECS. To znamena, Ze mUzete pfipojit zasady, aby v kazdé zéné
dostupnosti byla miniméalné jedna nebo vice instanci, aby byla vase aplikace vysoce dostupna.

Funkce systému ECS
Nékteré funkce systému ECS jsou uvedeny nize:

o Odstranuje potrebu uzivatell spravovat svij cluster typu CPUsystém spravy pomoci interakce s AWS Fargate.

¢ Umoznuje bezproblémové nasazeni aplikaci zaloZzenych na kontejnerech. To Ize naplanovat nebo provést pomoci jednoduchych volani API.

e AWS ECS se stara o spravu a monitorovani aplikacniho clusteru.

e Sluzba Amazon ECS je specifickd pro danou oblast. To znamen3, ze cluster mize skalovat nahoru/dold (spoustét nebo vypinat kontejnerové
instance) pouze v jednom regionu.

o Clustery jsou dynamicky Skéalovatelné.

Typy spusténi sluzby AWS ECS
Systém ECS lze spustit ve dvou nésledujicich rezimech:

* Spusténi Fargate: Jak bylo uvedeno vyse, typ fargate launch prebira vétsinu odpovédnosti od uzivatelll a pro spusténi aplikacniho clusteru
od uzivatele prebird pouze zakladni vstupy, jako je typ procesoru, pamét a zasady IAM.

¢ Spusténi sluzby EC2: Jedna se o vice prizplsobitelny typ spusténi. Uzivatelé jsou zodpovédni za pocet instanci v clusteru, Skalovani clusteru
a dalsi. Umoznuje vétsi kontrolu nad clustery, coz mlze byt vyzadovéano z bezpecnostnich ddvod.

Bez ohledu na typ spusténi je sluzba AWS Cloudwatch pro ECS povolena a Ize ji pouzivat k monitorovani nebo k vytvareni alarm( a udélosti podle
potreby.
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Vyhody systému ECS
Zde jsou nékteré vyhody systému ECS:

« Skalovatelnost: ECS automaticky $kéluje vase aplikace na zékladé poptavky, coz vdm umozni snadno zvlddnout zmény provozu nebo
pracovni zatéze.

¢ Vysoka dostupnost: ECS poskytuje integrovanou dostupnost a odolnost proti chybam, ¢imz zajistuje, Ze vase aplikace jsou vzdy v provozu.

¢ Nakladové efektivni: ECS umoznuje optimalizovat naklady na infrastrukturu Skalovanim zdroji podle poptavky a platbou pouze za to, co
pouzivate.

¢ Integrace: ECS se integruje s dalsimi sluzbami AWS, jako jsou Amazon ECR, AWS Fargate, Amazon CloudWatch a AWS |AM.

e Zabezpeceni: ECS poskytuje bezpecné prostredi pro provoz aplikaci s funkcemi, jako jsou role IAM pro Ulohy, izolace VPC a Sifrovani v klidu.

Systém ECS ma néktera omezeni, kterd je tfeba vzit v Gvahu. Napfiklad vyzaduje urcitou Uroven odbornych znalosti pro nastaveni a konfiguraci
sluzby. Navic nemusi byt vhodna pro aplikace, které vyzaduji vysokou Uroven pfizplsobeni nebo specializované sitové pozadavky.

- AWS - Lambda
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GCP

Google Cloud Platform (GCP)

Od roku 1998, kdy bylo spusténo vyhledavani Google, vytvorila spole¢nost Google jednu z nejvétsich a nejvykonnéjsich IT infrastruktur na svété.
Dnes tuto infrastrukturu vyuzivaji miliardy uzivatell k pouzivani sluzeb, jako jsou Gmail, YouTube, Google Photos a Mapy. V roce 2008 se
spole¢nost Google rozhodla zpfistupnit svou sit" a IT infrastrukturu firemnim zékaznikdm, prevzala infrastrukturu, kterad byla pvodné vyvinuta pro
spotrebitelské aplikace, do verejné sluzby a spustila platformu Google Cloud.

Vsechny vyse uvedené sluzby poskytuje spole¢nost Google, odtud nazev Google Cloud Platform (GCP). Kromé nich existuje mnoho dalSich sluzeb
poskytovanych GCP a také mnoho pojmd, které s ni souviseji a které probereme v tomto ¢lanku.

Oblasti a zony

Zacnéme na nejjemnéjsi Grovni (tj. nejmensim nebo prvnim stupni hierarchie), na Grovni zény. Zéna je oblast, kde jsou nasazeny prostfedky
platformy Google Cloud, jako jsou virtualni pocitace nebo uUlozisté.

Kdyz napfiklad spustite virtualni pocita¢ v GCP pomoci Compute Engine, spusti se ve vdmi zadané zoné (predpokladejme Evropa-zapad2-a). Ackoli
lidé povazuji z6nu za néco jako datové centrum GCP, neni to Uplné pfesné, protoze zéna nemusi vzdy odpovidat jedné fyzické budové. | tak si ale
mUzZete zonu predstavit.

Zébny jsou seskupeny do regiond, které jsou nezavislymi zemépisnymi oblastmi a jsou mnohem vétsi nez zény (napfiklad vsechny vyse uvedené
zony jsou seskupeny do jediného regionu Evropa-zapad2) a vy si mlzete vybrat, do kterych region(i chcete umistit své zdroje GCP. Vsechny zény v
ramci oblasti maji mezi sebou rychlé sitové pripojeni. Mista v ramci regioni maji obvykle cestovni sitové latence pod pét milisekund.

V ramci vyvoje aplikace odolné proti chybam je treba rozdélit prostfedky do vice zon v regionu. To pomaha chranit pred neocekavanymi
selhanimi. Prostfedky mlzete provozovat i v riiznych regionech. Spousta zakaznik{ GCP to déla jednak proto, aby své aplikace pribliZili uzivateldm
po celém svété, a také proto, aby se ochranili pred ztratou celého regionu, napriklad v disledku prirodni katastrofy.

Nékolik sluzeb GCP podporuje nasazeni prostredkl v takzvaném multiregionu. Napfriklad ulozisté Google Cloud Storage umoznuje umistit data v
ramci multiregionu Evropa. To znamen4, Ze jsou redundantné ulozena minimalné ve dvou rdznych geografickych lokalitach, které od sebe v rdmci
Evropy déli alespon 160 kilometr(. Dfive mél systém GCP 15 region0. Navstivte stranku cloud.google.com a zjistéte, co vSechno se dnes déje.

Prehled nabidek sluzby Google Cloud
Nasleduji nékteré ze sluzeb, které GCP nabizi.
Vypocet

e Compute Engine: Slouzi k poskytovani virtualnich stroji pro nasazeni aplikace s potfebou pozadované paméti ram, rom a bezpecnostnich
skupin.

¢ Google Kubernetes Engine (GKE): Google cloud poskytuje kubernetes(GKE) jako sluzbu, kde miZete nasadit aplikaci a o zbytek véci, jako
je automatické skalovani a vyvazovani zatéze, se postara Google cloud.

¢ App Engine: Google App Engine je skalovatelné béhové prostredi, které se vétsSinou pouziva ke spousténi webovych aplikaci. Ty se diky
rozséahlé vypocetni infrastrukture spolecnosti Google dynamicky skaluji podle toho, jak se v pribéhu ¢asu méni poptavka. Protoze kromé
fady sluzeb nabizi i bezpecné prostredi pro spousténi, usnadnuje App Engine vyvoj skalovatelnych a vysoce vykonnych webovych aplikaci.

Ulozisté

¢ Cloud storage: V cloudovém Ulozisti mizete ukladat data, kterd maji byt vysoce dostupna a kterych je velké mnozstvi.
o Persistent disk: Trvaly disk je Ulozny disk, ktery mdéze byt pfipojen k virtualnimu pocitaci a mize byt znovu pouzit pro jiny virtualni pocitac.
¢ Cloud SQL: Cloud SQL je pIné spravovana sluzba cloudové platformy Google, kterd nabizi sluzby jako MySQL, PostgreSQL a SQL Server.

Vytvareni siti

¢ Virtualni privatni cloud (VPC): VPC: Aplikaci mlzete nasadit v privatni siti, kterou Ize vytvofit pomoci cloudu Google.

¢ Cloud CDN: Jedna se o sluzbu, ktera uklada obsah do mezipaméti a dorucuje jej koncovym uzivatelim pomoci okrajovych umisténi.
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Analyza dat

¢ Bigquery: Vechny organizace se snazi ze svych dat ziskat obchodni informace. Pfi rychlém rdstu dat vSak mize byt obtizné tato data
Skalovat, ukladat a analyzovat. Podnikovy datovy sklad spolecnosti Google s nazvem BigQuery byl navrzen tak, aby zpfistupnil rozsahlou
analyzu dat viem.

o Dataflow: Je to analyza toku dat v grafu toku fizeni, tj. analyza, ktera urcuje informace tykajici se definice a pouziti dat v programu. Pomoci
této analyzy Ize provadét optimalizaci.

e Pub/Sub: Pub/sub Uvazujme scénar synchronniho predavani zprav. V systému mate dvé komponenty, které spolu komunikuji. Nazvéme je
odesilatel a pfijemce. Pfijemce pozada odesilatele o sluzbu a odesilatel pozadavek vyfidi a ¢eka na potvrzeni od pfijemce. Existuje dalSi
prijemce, ktery zada o sluzbu od odesilatele. Odesilatel je zablokovan, protoze jesté neobdrzel zadné potvrzeni od prvniho prijemce.
Odesilatel neni schopen obslouzit druhého prijemce, coz mize zpUsobit problémy. K vyreseni tohoto nedostatku byl zaveden model Pub-
Sub.

Strojové uceni

¢ Platforma Vertex Al: Jak vime, uméla inteligence (Al) prosla v priibéhu let vyvojem, ktery vedl k transformaci primyslovych odvétvi a
zmeénil zplsob fungovani podnikd. Vznik cloudovych platforem Al tuto revoluci jesté urychlil a umoznil organizacim vyuzit potencial Al.

« Skoleni platformy Al: Pomoci Al Platform Training v cloudu Google miizete trénovat model Al.

¢ Predpovéd platformy Al: Mlzete provadét predpovédi pomoci svych modeld strojového uceni.

Produktivita a spoluprace

¢ Pracovni prostor Google: Vétsina z nas zna rlizné produkty Google Workspace (nazyvané také G Suite), jako jsou Kalendar, Disk, Gmail atd.

¢ Sprava identit a pfFistupu v cloudu (IAM): Sprava identit a pfistupu je pouzivana korenovym uzivatelem (spravcem) organizace. UzZivatelé
predstavuji jednu osobu v ramci organizace a uzivatelé mohou byt seskupeni tak, Ze vSichni uzivatelé budou mit stejna opravnéni ke
sluzbam.

- AWS - ECS (Elastic Container Service)
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Azure

Azure je cloudova platforma spolecnosti Microsoft, stejné jako méa Google sviij Google Cloud a Amazon svou Amazon Web Service nebo AWS.
Obecné se jedna o platformu, jejimz prostiednictvim mizeme vyuzivat zdroje spolecnosti Microsoft. Chceme-li napfiklad zfidit obrovsky server,
budeme potiebovat obrovské investice, Usili, fyzicky prostor atd. V takovych situacich nam pfichazi na pomoc sluzba Microsoft Azure. Poskytne
nam virtualni stroje, rychlé zpracovani dat, analytické a monitorovaci nastroje atd. a usnadni nam tak praci. Jednodussi a cenové vyhodna je také
cena sluzby Azure. Lidové se oznacuje jako "Pay As You Go", coz znamena, Ze kolik toho vyuzijete, tolik také zaplatite.

Microsoft predstavil Windows Azure na zacatku fijna 2008, ale do ostrého provozu byl uveden az v noru 2010. Pozdéji v roce 2014 spole¢nost
Microsoft zménila ndzev z Windows Azure na Microsoft Azure. Azure poskytoval platformu sluzeb pro sluzby .NET, sluzby SQL a mnoho sluzeb
Live Services. Mnoho lidi bylo stale velmi skeptickych viéi "cloudu". Jako odvétvi jsme vstupovali do odvazného nového svéta s mnoha
moznostmi. Microsoft Azure se v pfistich dnech stane stale vétsim a lepsim. Pribyva vice nastroj a funkci. V soucasné dobé ma dvé verze. Je to
znama verze Microsoft Azure v1 a pozdéji Microsoft Azure v2. Microsoft Azure v1 byl vice zaloZen na skriptech JSON nez nova verze v2, ktera
ma interaktivni uzivatelské rozhrani pro zjednoduseni a snadné uéeni. Microsoft Azure v2 je stéle ve fazi predbézné verze.

Azure vyuziva podobnou hierarchii organizace prostredkd jako ostatni velké cloudové platformy:

1. Datacenters

2. Regions

3. Region Pairs

4. Availability Zones
5. Geographies

Pri propojovani vice sluzeb mize byt vyhodné (financné, rychlostné) volit geograficky/AZ shodné lokality. Pro zalohovani ¢i zajisténi globalni
dostupnosti pak mdze byt vyhodné kombinovat sluzby z rliznych regiond.
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Azure - App Service

App Service

App Service je platforma jako sluzba (PaaS) od spolecnosti Microsoft. Lze ji pouzivat k hostovani webovych aplikaci, rozhrani REST APl a
backendovych sluzeb pro mobilni aplikace. App Service podporuje sirokou mnozinu programovacich jazykd, mimojiné:

o NET

e .NET Core
e Java

¢ Ruby

¢ Node,js
e PHP

e Python

Vyhody pouzivani aplikacni sluzby Azure
PIné spravované prostredi

Jedna se o pIné spravované prostredi, coz znamena, Ze sluzba App Service za vas automaticky updatuje a udrzuje operacni systém a
frameworky/knihovny.

Skalovatelnost

Na zékladé poptavky po vasi aplikaci mize sluzba App Service Skalovat zdroje nahoru a dold nebo dovnitf a ven. Mlzete to provést bud rucné,
pokud chcete, nebo automaticky na zakladé metrik, jako je napfiklad vytizeni procesoru.

Dodrzovani predpisu

Sluzba App Service je v souladu s normami ISO (International Organization for Standardization), SOC (Service Organization Controls) a PCI
(Payment Card Industry).

Zabezpeceni

Ovérovani uzivatelt pomoci sluzby Azure Active Directory nebo nékterého z externich poskytovatelll ovérovani, jako je Google, Facebook, Twitter
nebo Microsoft.

Podpora kontejnerizace a Dockeru

V App Service mlizete hostovat také vlastni kontejner pro Windows nebo Linux. Pokud tedy chcete, mGzete svou aplikaci dockerizovat a hostovat
ji v App Service. Pomoci nastroje Docker Compose muzete také spoustét aplikace s vice kontejnery.

Optimalizace DevOps

App Service je pIné pfipraven pro vyuziti Cl/CD, tj. kontinuaini integraci a nasazeni pomoci Azure DevOps, GitHub, BitBucket, Docker Hub nebo

Azure Container Registry.
PFistup k lokalnim datim

Se sluzbou App Service muZete stéle pristupovat k datim na lokalnich serverech pomoci hybridnich pfipojeni a virtualnich siti Azure.
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